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Zatacznik nr 1
do Specyfikacji Warunkéw Zamoéwienia

OPIS PRZEDMIOTU ZAMOWIENIA

dla zamowienia o wartosci nieprzekraczajgcej 432 000 euro pod nazwa:

»Wzmochnienie cyberodpornosci IT i OT oraz ciggtosci dziatania poprzez
wdrozenie kluczowych srodkéw technicznych oraz rozwoéj kompetencji”

Zamoéwienie realizowane jest w ramach projektu grantowego pod nazwg
,Cyberbezpieczne Wodociggi” — Krajowy Plan Odbudowy i Zwiekszania Odpornosci
finansowany ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odporno$ci,
Inwestycja C3.1.1. Cyberbezpieczhsowto — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych
za bezpieczenstwo Cyberbezpieczenstwo — Cyberbezpieczne Wodociaggi.
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Zamawiajgcy okresla, ze przedmiotem niniejszego postepowania o udzielenie
zamoOwienia jest realizacja ustug oraz dostawa sprzetdéw oraz oprogramowania.
Zamoéwienie realizowane jest zgodnie zatozeniami projektu grantowego pod nazwg
,Cyberbezpieczne Wodociggi” — Krajowy Plan Odbudowy i Zwiekszania Odpornosci
finansowany ze srodkow Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci,
Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi.

Szczegotowy zakres niniejszego postepowania obejmuje:

e dlaczesci1:

ustuga przeprowadzenia audytu poczatkowego Systemu Zarzgdzania
Bezpieczenstwa Informacji oraz Systemu Zarzgdzania Ciggtoscig
Dziatania wraz z oceng stopnia zgodnosci z wymaganiami
cyberbezpieczenstwa (KRI oraz uoKSC);

ustuga przeprowadzenia audytu poczatkowego Systemu Zarzgdzania
Bezpieczenstwa Informacji oraz Systemu Zarzgdzania Ciggtoscig
Dziatania wraz z oceng stopnia zgodnosci z wymaganiami
cyberbezpieczenstwa (KRI oraz uoKSC);

ustuga opracowania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji oraz Systemu Zarzgdzania Ciggtoscig
Dziatania

ustuga przeprowadzenia szkolenia dla kadry kierowniczej z zakresu
cyberbezpieczenstwa, w tym Systemu Zarzgdzania Bezpieczenstwem
Informacji oraz Systemu Zarzgdzania Ciggtoscig Dziatania

o dla czesci 2:

ustuga przeprowadzenia szkolenia dla pracownikébw z zakresu
cyberbezpieczenstwa  budujgcego  swiadomos¢  cyberzagrozen
i sposobdéw ochrony (2 szt.)

e dla czesci 3:
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dostawa fizycznego serwera dla obszaru IT wraz z oprogramowaniem do
wirtualizaciji;

dostawa oprogramowania typu XDR dla obszaru IT oraz OT

dostawa urzgdzen NGFW wraz z oprogramowaniem dla obszaru IT;
dostawa urzgdzeh UTM wraz z oprogramowaniem dla obszaru OT;
dostawa  oprogramowania  do monitorowania infrastruktury
informatycznej dla obszaru IT oraz OT;

dostawa oprogramowania SIEM dla obszaru IT oraz OT,

dostawa oprogramowania SOAR dla obszaru IT oraz OT,

dostawa serwera fizycznego do wykonywania kopii zapasowych dla
obszaru IT oraz OT;
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dostawa oprogramowania do wykonywania kopii zapasowych dla
obszaru IT oraz OT;

dostawa oprogramowania NAC dla obszaru IT oraz OT,

dostawa szafy rack;

dostawa macierzy dyskowej wraz z dyskami twardymi dla obszaru IT;
dostawa oprogramowania IDS dedykowanego sieciom OT;

dostawa sprzetowych sond do monitorowania sieci OT,

dostawa serwera fizycznego dla obszaru OT;

dostawa zarzgdzalnych urzgdzen sieciowych;

dostawa urzgdzenh access point;

ustuga wdrozenia i konfiguracji urzgdzen, oprogramowania i rozwigzan
z zakresu bezpieczenstwa

dla czesci 4:
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dostawa agregatu pradotwdérczego.
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CZESC 1 Ustugi audytorskie

1. ustuga przeprowadzenia audytu poczatkowego Systemu Zarzadzania
Bezpieczenstwa Informacji oraz Systemu Zarzagdzania Ciggtoscia Dziatania
wraz z oceng stopnia zgodnosci z wymaganiami cyberbezpieczenstwa
(KRI oraz uoKSC)

Przedmiotem zamoéwienia jest wykonanie kompleksowej ustugi audytorskiej obejmujgce;j:

1. audyt Systemu Zarzagdzania Bezpieczenstwem Informaciji (SZBI),

2. audyt Systemu Zarzgdzania Ciggtoscig Dziatania (SZCD),

3. ocene zgodnosci organizacyjnej, technicznej, proceduralnej i formalnoprawnej
Zamawiajgcego z wymaganiami  dotyczgcymi  bezpieczenstwa informacji,
cyberbezpieczenstwa oraz odpornosci operacyjnej.

Audyty majg charakter audytu poczatkowego realizowanego w ramach projektu grantowego
.Cyberbezpieczne Wodociggi” i majg stuzyé ustaleniu stanu wyjsciowego bezpieczehstwa
organizacji, identyfikacji luk, podatnosci, brakéw organizacyjnych i proceduralnych, a takze
okresleniu rekomendowanych dziatan naprawczych, doskonalgcych i wdrozeniowych, ktére
powinny zosta¢ zrealizowane w toku projektu.

Zakres audytu musi uwzglednia¢ specyfike dziatalnosci przedsiebiorstwa wodociggowo-
kanalizacyjnego, w tym srodowisk IT i OT, systemow sterowania, automatyki przemystowej,
systeméw telemetrycznych, systeméw SCADA, systeméw zdalnego monitoringu
i infrastruktury krytycznej lub majgcej istotne znaczenie dla ciggtosci Swiadczenia ustug
zbiorowego zaopatrzenia w wode i odprowadzania sciekow.

Audyty majg zostaé przeprowadzone w oparciu o aktualnie obowigzujgce oraz majgce
zastosowanie przepisy prawa, normy, wytyczne i dobre praktyki, w szczegdlnosci:

e rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci (KRI), Dz.U. 2024 poz. 773;

e ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenhstwa, tekst
jednolity Dz.U. 2026 poz. 20, z uwzglednieniem zmian wprowadzonych ustawg z
dnia 23 stycznia 2026 r., Dz.U. 2026 poz. 252,

o dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022
r. (NIS2), jako punkt odniesienia dla oceny dojrzatosci organizacyjnej i technicznej w
zakresie zarzadzania ryzykiem cyberbezpieczenstwa, obstugi incydentow, ciggtosci
dziatania, bezpieczenstwa tancucha dostaw, polityk, procedur, testowania i nadzoru;

e PN-EN ISO/IEC 27001 — wymagania dla systemu zarzgdzania bezpieczehstwem
informaciji;

e PN-EN ISO/IEC 27002 - wytyczne dotyczace stosowania zabezpieczen
bezpieczenstwa informaciji;

e PN-EN ISO/IEC 27005 - wytyczne dotyczagce zarzgdzania ryzykiem
w bezpieczenstwie informaciji;

e PN-EN ISO 22301 — wymagania dla systemu zarzgdzania ciggto$cig dziatania;

e PN-EN ISO 22313 — wytyczne do wdrazania i utrzymania systemu ciggtosci
dziatania;

o aktualne wytyczne i dobre praktyki ENISA dotyczgce srodkéw zarzadzania ryzykiem
cyberbezpieczenstwa, wdrazania wymagan NIS2 oraz bezpieczenstwa tancucha

dostaw.
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W ramach realizacji zamowienia Wykonawca zobowigzany bedzie co najmniej do:

1.

3.

4.

przeprowadzenia analizy dokumentacji Zamawiajgcego, w szczegolnosci polityk,
procedur, instrukcji, rejestréw, planow, analiz ryzyka, plandéw ciggtosci dziatania,
planéw odtworzeniowych, dokumentacji technicznej, dokumentacji systemow
teleinformatycznych oraz dokumentacji dotyczgcej srodowisk OT/ICS/SCADA,;
przeprowadzenia wywiaddow i warsztatéw z przedstawicielami Zamawiajgcego, w tym
z kierownictwem, personelem odpowiedzialnym za IT, OT, cyberbezpieczehstwo,
utrzymanie ruchu, automatyke, eksploatacje sieci, ochrone danych, zarzgdzanie
kryzysowe i ciggtos¢ dziatania;

przeprowadzenia oceny dojrzatosci SZBI oraz SZCD, obejmujgcej co najmniej:

tad organizacyjny i odpowiedzialnosci,

polityki i procedury,

zarzgdzanie ryzykiem,

zarzgdzanie incydentami,

zarzgdzanie podatnosciami,

bezpieczenstwo zasobdéw informacyjnych,
bezpieczenstwo infrastruktury IT i OT,
bezpieczenstwo sieci i segmentacje,

kontrole dostepu,

zarzgdzanie kopiami zapasowymi i odtwarzaniem,
rejestrowanie i monitorowanie zdarzen,
bezpieczehstwo dostawcdw i tancucha dostaw,
zarzgdzanie zmiang,

odpornos¢ operacyjna,

plany ciggtosci dziatania i odtwarzania po awarii,
testowanie rozwigzan awaryjnych i planéw ciggtosci dziatania,
swiadomosc¢ i kompetencje personelu;

przeprowadzenia oceny zgodnoéci z wymaganiami KRI, w szczegdlnosci w zakresie
organizacji bezpieczenstwa informacji, zarzadzania ryzykiem, srodkoéw technicznych i
organizacyjnych, monitorowania, rozliczalnosci, kopii zapasowych, ciggtosci dziatania
i nadzoru nad systemami teleinformatycznymi;

przeprowadzenia oceny zgodnosci z wymaganiami wynikajgcymi z ustawy o krajowym
systemie cyberbezpieczenstwa, w tym w zakresie organizacji systemu
bezpieczenstwa, zarzgdzania incydentami, srodkow bezpieczenstwa, nadzoru,
dokumentowania dziatan oraz gotowosci do spetniania obowigzkéw podmiotdéw
objetych regulacja;

przeprowadzenia oceny zgodnosci i dojrzatosci wzgledem wymagan NIS2, w
szczegolnosci w obszarze:

polityk analizy ryzyka i bezpieczenstwa systemoéw informacyjnych,

obstugi incydentow,

ciggtosci dziatania, backupu i disaster recovery,

bezpieczenstwa tancucha dostaw,

bezpieczehstwa nabywania, rozwoju i utrzymania systemow,

oceny skuteczno$ci srodkdéw zarzgdzania ryzykiem,

cyberhigieny i szkolen,

kryptografii i, tam gdzie zasadne, szyfrowania,

bezpieczenstwa zasobow ludzkich i kontroli dostepu,

stosowania uwierzytelniania wielosktadnikowego oraz bezpiecznej komunikacii;
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7.

8.

9.

przeprowadzenia oceny obszaréw branzowych specyficznych dla przedsiebiorstwa
wodociggowo-kanalizacyjnego, w szczegolnosci:

bezpieczenstwa systeméw sterowania przemystowego i automatyki,

rozdzielenia i zabezpieczenia stref IT/OT,

pofgczen zdalnych do infrastruktury technologicznej,

bezpieczenhstwa telemetryki, przepompowni, stacji uzdatniania wody, oczyszczalni
Sciekow, przeptywomierzy, czujnikow i urzadzen terenowych,

odpornosci na zaktdcenia proceséw technologicznych,

bezpieczehstwa dostepu serwisowego producentéw i integratorow,

bezpieczenstwa aktualizacji, zmian konfiguracyjnych i prac serwisowych w
srodowiskach OT:;

identyfikacji niezgodnosci, luk, ryzyk, podatnosci organizacyjnych i technicznych oraz
obszaréw wymagajacych pilnej interwenciji;
opracowania raportu koncowego z audytu poczatkowego.

Minimalne wymagania dotyczace raportu z audytu poczatkowego

Raport

SoubhwnN~

® N

11.

Raport

z audytu musi zawiera¢ co najmniej:

opis celu, zakresu i metodyki audytu;

opis stanu istniejgcego;

ocene zgodnosci z wymaganiami KRI, uoKSC, NIS2 oraz wskazanymi normami;
ocene dojrzatosci SZBI i SZCD;

identyfikacje luk, niezgodnosci, stabosci i ryzyk;

ocene wptywu stwierdzonych stabosci na bezpieczenstwo $wiadczenia ustug
wodociggowo-kanalizacyjnych;

rekomendacje dziatan naprawczych, usprawniajgcych i rozwojowych;

propozycje priorytetyzacji dziatan wedtug istotnosci, pilnosci i wptywu na ciggto$é
dziatania;

wskazanie rekomendowanych dziatan krétko-, Srednio- i dtugoterminowych;

. macierz zgodnosci lub tabele odniesien do wymagan prawnych, normatywnych

i branzowych;
podsumowanie dla kierownictwa w formie syntetycznej, umozliwiajgce podjecie decyzji
zarzgdczych.

powinien byé sporzgdzony w sposob praktyczny i wdrozeniowy, tak aby mogt stanowié

podstawe do realizacji projektu poprawy cyberbezpieczenstwa, wdrozenia lub aktualizacji
dokumentacji systemowej, planowania inwestycji technicznych oraz przygotowania organizacji
do spetniania wymagan wynikajgcych z przepisow krajowych i unijnych.

Zamawiajgcy wymaga ponadto, aby w ramach audytu koncowego zostaty przeprowadzone
testy penetracyjne. Zamawiajgcy okre$la, ze minimalny zakres testow penetracyjnych (przy
czym przez testy penetracyjne nalezy rozumie¢ przeprowadzenie testdw majgcych na celu
wykrycie nieznanych podatnosci - skanowanie pod katem znanych podatnosci narzedziami
typu Nessus, OpenVAS (Greenbone), BurpSuite, Acunetix i inne tozsame i podobne, nie
spetnia wymagania testow penetracyjnych) wykonanych przez certyfikowanego pentestera
musi obejmowac przynajmniej:

— zewnetrzne testy penetracyjne infrastruktury informatycznej:
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analiza topologii brzegu sieci - ocena struktury i zabezpieczeh brzegoéw sieci
oddzielajgcych wewnetrzne zasoby od Internetu;

weryfikacja mechanizméw ochronnych - przeglad i testowanie zabezpieczen
zastosowanych na granicy sieci, w tym firewalli, systeméw wykrywania
i zapobiegania intruzom (IDS/IPS) oraz innych mechanizmow ochronnych;
wykrywanie ustug sieciowych udostepnianych do Internetu - skanowanie portow i
ustug dostepnych publicznie w celu identyfikacji potencjalnych wejs¢ dla
atakujgcych;

detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet -
identyfikacja wersji oprogramowania serwerowego dostepnego publicznie, co
moze pomoc w wykryciu znanych podatnosci.

exploitacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet - proby
eksploatacji zidentyfikowanych podatnosci w celu oceny ryzyka;

przedstawienie rozwigzan zwiekszajgcych bezpieczenstwo styku sieci lokalnej z
siecig Internet - rekomendacje dotyczgce wzmocnienia zabezpieczen brzegu sieci.

— wewnetrzne testy penetracyjne infrastruktury informatycznej:

analiza topologii sieci LAN - ocena struktury i zabezpieczen wewnetrznej sieci LAN;
weryfikacja mechanizmdw ochronnych w sieci - analiza i testowanie wewnetrznych
zabezpieczen sieciowych, w tym segregaciji sieci i izolacji urzgdzen,;

analiza komunikacji sieciowej - monitoring i analiza ruchu sieciowego w
poszukiwaniu nietypowych wzorcow mogacych wskazywaé na naruszenia
bezpieczenstwa;

skanowanie portow TCP/UDP i wykrywanie ustug sieciowych - identyfikacja ustug i
aplikacji dziatajgcych w sieci wewnetrznej;

skanowanie hostow aktywnych w sieci - lokalizacja i analiza aktywnych urzadzen
w sieci wewnetrznej;

exploitacja dostepnych urzadzen oraz ustug w sieci LAN - proby eksploatacji
znalezionych podatnosci w celu oceny wewnetrznych ryzyk bezpieczenhstwa;
proces tworzenia i odtwarzania kopii zapasowych - ocena procedur backupu i
mozliwosci odzyskania danych;

monitorowanie ruchu sieciowego - sprawdzenie systemow monitorowania
w celu wykrywania podejrzanych aktywnosci i naruszen bezpieczenstwa;
przedstawienie rozwigzan zwiekszajgcych bezpieczenstwo sieci LAN
- rekomendacje dotyczace poprawy zabezpieczen wewnetrznej sieci LAN;

— audyt serwisow WWW obejmujgcy swoim zakresem:

wersje serwera HTTP i systemu CMS - sprawdzenie aktualnosci
i bezpieczenstwa zainstalowanych wersiji, z naciskiem na znane podatnosci;
bezpieczenstwo komunikacji - ocena aktualnosci certyfikatow X.509, wersiji
protokotu TLS istosowanych algorytméw kryptograficznych, zapewniajgca
poufnos¢ i integralnos¢ przesytanych danych.

— audyt serwiséw pocztowych obejmujgcy:

mechanizmy SPF, DKIM i DMARC - analiza poprawnosci wdrozenia tych
mechanizmow w celu zapobiegania fatszowaniu adreséw e-mail
i zwiekszenia wiarygodnosci wysytanych wiadomosci.
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- bezpieczenstwo mechanizméw TLS - ocena poprawnosci i bezpieczenstwa
wdrozenia mechanizmow szyfrowania TLS w komunikacji pocztowe.

Wymagania wobec sposobu realizacji ustugi

Wykonawca zobowigzany jest przeprowadzi¢ audyt z nalezytg starannoscig, w sposob
niezalezny, obiektywny i zapewniajgcy poufnos¢ informacji pozyskanych w toku realizacji
zamowienia.

Zamawiajgcy wymaga, aby wnioski z audytu uwzgledniaty zaréwno ogdélne wymagania
systemowe, jak i specyfike branzy wodociggowo-kanalizacyjnej, w tym Kkonieczno$é
zapewnienia ciggfosci Swiadczenia ustug publicznych, bezpieczehstwa procesow
technologicznych, niezawodnosci infrastruktury oraz ochrony danych i systemow
wykorzystywanych w eksploatacji sieci wodociggowej i kanalizacyjnej.

Zamawiajgcy wymaga, aby audyt przeprowadzony byt w formie stacjonarnej, w oparciu
0 przeprowadzong wizje lokalng. Jedynie w przypadku koniecznosci uzupetnien,
dopuszczalna jest forma zdalna

Wymaga sie, aby z przeprowadzonego audytu Wykonawca opracowat i przedtozyt
Zamawiajgcemu raport w wersji papierowej i elektronicznej. Raport z audytu powinien byc¢
podpisany przez audytora opracowujgcego audyt. Zamawiajgcy zastrzega prawo do
wniesienia uwag do przedtozonej dokumentacji, a Wykonawca zobowigzuje sie do jej
skorygowania i uwzglednienia wniesionych uwag.

2. ustuga przeprowadzenia audytu koncowego Systemu Zarzadzania
Bezpieczenstwa Informacji oraz Systemu Zarzagdzania Ciggtoscia Dziatania
wraz z oceng stopnia zgodnosci z wymaganiami cyberbezpieczenstwa
(KRI oraz uoKSC)

Przedmiotem zaméwienia jest wykonanie kompleksowej ustugi audytorskiej obejmujgce;j:

1. audyt Systemu Zarzadzania Bezpieczenstwem Informac;ji (SZBI),

2. audyt Systemu Zarzadzania Ciggtoscig Dziatania (SZCD),

3. ocene zgodnosci organizacyjnej, technicznej, proceduralnej i formalnoprawnej
Zamawiajgcego z  wymaganiami  dotyczgcymi  bezpieczehstwa informacji,
cyberbezpieczenstwa oraz odpornosci operacyjne;.

Audyty majg charakter audytu koncowego realizowanego w ramach projektu grantowego
.Cyberbezpieczne Wodociggi” i majg stuzy¢ ocenie stanu docelowego bezpieczenhstwa
organizacji po realizacji dziatan przewidzianych w projekcie, weryfikacji stopnia wdrozenia
zalecen wynikajacych z audytu poczatkowego, ocenie skutecznosci zastosowanych srodkow
organizacyjnych i technicznych oraz potwierdzeniu poziomu zgodnosci Zamawiajgcego z
wymaganiami dotyczacymi bezpieczehnstwa informaciji, cyberbezpieczenstwa i ciggtosci
dziatania.

Zakres audytu musi uwzglednia¢ specyfike dziatalnosci przedsiebiorstwa wodociggowo-
kanalizacyjnego, w tym srodowisk IT i OT, systemow sterowania, automatyki przemystowej,
systeméw telemetrycznych, systeméw SCADA, systeméw zdalnego monitoringu i
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infrastruktury krytycznej lub majgcej istotne znaczenie dla ciggtosci Swiadczenia ustug
zbiorowego zaopatrzenia w wode i odprowadzania sciekow.

Audyty majg zostaé przeprowadzone w oparciu o aktualnie obowigzujgce oraz majgce
zastosowanie przepisy prawa, normy, wytyczne i dobre praktyki, w szczegdlnosci:

rozporzgdzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci (KRI), Dz.U. 2024 poz. 773;

ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, tekst jednolity
Dz.U. 2026 poz. 20, z uwzglednieniem zmian wprowadzonych ustawg z dnia 23
stycznia 2026 r., Dz.U. 2026 poz. 252;

dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022
r. (NIS2), jako punkt odniesienia dla oceny dojrzatosci organizacyjne;j i technicznej w
zakresie zarzadzania ryzykiem cyberbezpieczenstwa, obstugi incydentéw, ciggtosci
dziatania, bezpieczenstwa tancucha dostaw, polityk, procedur, testowania i nadzoru;
PN-EN ISO/IEC 27001 — wymagania dla systemu zarzgadzania bezpieczenstwem
informaciji;

PN-EN ISO/IEC 27002 - wytyczne dotyczace stosowania zabezpieczen
bezpieczenhstwa informacji;
PN-EN ISO/IEC 27005 - wytyczne dotyczgce zarzgdzania ryzykiem w

bezpieczenhstwie informacii;

PN-EN ISO 22301 — wymagania dla systemu zarzgdzania ciggtoscig dziatania;
PN-EN ISO 22313 — wytyczne do wdrazania i utrzymania systemu ciggtosci dziatania;
aktualne wytyczne i dobre praktyki ENISA dotyczgce srodkéw zarzgdzania ryzykiem
cyberbezpieczenstwa, wdrazania wymagan NIS2 oraz bezpieczenstwa fancucha
dostaw.

W ramach realizacji zamoéwienia Wykonawca zobowigzany bedzie co najmniej do:

1.

przeprowadzenia analizy dokumentacji Zamawiajgcego, w tym dokumentaciji
opracowanej, wdrozonej lub zaktualizowanej w toku realizacji projektu, w
szczegolnosci polityk, procedur, instrukcji, rejestrow, planéw, analiz ryzyka, planéw
ciggtosci dziatania, planéw odtworzeniowych, dokumentacji technicznej, dokumentaciji
systeméw teleinformatycznych oraz  dokumentacji dotyczgcej Srodowisk
OT/ICS/SCADA;

przeprowadzenia wywiadow i warsztatow z przedstawicielami Zamawiajgcego, w tym
z kierownictwem, personelem odpowiedzialnym za IT, OT, cyberbezpieczehstwo,
utrzymanie ruchu, automatyke, eksploatacje sieci, ochrone danych, zarzgdzanie
kryzysowe i ciggtos¢ dziatania;

3. przeprowadzenia oceny dojrzatosci SZBI oraz SZCD, obejmujgcej co najmnie;j:

tad organizacyjny i odpowiedzialnosci,

polityki i procedury,

zarzadzanie ryzykiem,

zarzgdzanie incydentami,

zarzadzanie podatnosciami,

bezpieczenstwo zasobow informacyjnych,
bezpieczenstwo infrastruktury IT i OT,
bezpieczenstwo sieci i segmentacje,

kontrole dostepu,

zarzadzanie kopiami zapasowymi i odtwarzaniem,
rejestrowanie i monitorowanie zdarzen,
bezpieczehstwo dostawcédw i tancucha dostaw,
zarzgdzanie zmiana,
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9.

10.

11.

odporno$¢ operacyjna,

plany ciggtosci dziatania i odtwarzania po awarii,

testowanie rozwigzan awaryjnych i planéw ciggtosci dziatania,
swiadomosc¢ i kompetencje personelu;

przeprowadzenia oceny zgodnosci z wymaganiami KRI, w szczegdlnosci w zakresie
organizacji bezpieczenstwa informacji, zarzadzania ryzykiem, srodkoéw technicznych i
organizacyjnych, monitorowania, rozliczalnosci, kopii zapasowych, ciggtosci dziatania
i nadzoru nad systemami teleinformatycznymi;

przeprowadzenia oceny zgodnosci z wymaganiami wynikajgcymi z ustawy o krajowym
systemie cyberbezpieczenstwa, w tym w zakresie organizacji systemu
bezpieczehstwa, zarzadzania incydentami, s$rodkow bezpieczenstwa, nadzoru,
dokumentowania dziatan oraz gotowosci do spetniania obowigzkéw podmiotow
objetych regulacja;

przeprowadzenia oceny zgodnosci i dojrzatosci wzgledem wymagan NIS2, w
szczegoblnosci w obszarze:

polityk analizy ryzyka i bezpieczenstwa systeméw informacyjnych,

obstugi incydentow,

ciggtosci dziatania, backupu i disaster recovery,

bezpieczenstwa tancucha dostaw,

bezpieczenstwa nabywania, rozwoju i utrzymania systemow,

oceny skutecznosci Srodkoéw zarzgdzania ryzykiem,

cyberhigieny i szkolen,

kryptografii i, tam gdzie zasadne, szyfrowania,

bezpieczenstwa zasobdw ludzkich i kontroli dostepu,

stosowania uwierzytelniania wielosktadnikowego oraz bezpiecznej komunikacji;

przeprowadzenia oceny obszaréw branzowych specyficznych dla przedsiebiorstwa
wodociggowo-kanalizacyjnego, w szczegolnosci:

bezpieczenstwa systemow sterowania przemystowego i automatyki,

rozdzielenia i zabezpieczenia stref IT/OT,

potgczen zdalnych do infrastruktury technologicznej,

bezpieczenstwa telemetryki, przepompowni, stacji uzdatniania wody, oczyszczalni
Sciekow, przeptywomierzy, czujnikéw i urzgdzen terenowych,

odpornos$ci na zaktécenia proceséw technologicznych,

e bezpieczenstwa dostepu serwisowego producentdw i integratorow,

e bezpieczenstwa aktualizacji, zmian konfiguracyjnych i prac serwisowych
w srodowiskach OT;

weryfikacji stopnia realizacji zalecen wynikajgcych z audytu poczgtkowego oraz oceny
skutecznosci wdrozonych dziatan naprawczych, organizacyjnych i technicznych;
oceny, czy wdrozone rozwigzania przyczynity sie do podniesienia poziomu
bezpieczenstwa, odpornosci operacyjnej i ciggtosci dziatania Zamawiajgcego;
identyfikacji niezgodnosci, luk, ryzyk resztkowych, podatnosci organizacyjnych
i technicznych oraz obszaréw wymagajacych dalszych dziatan doskonalgcych;
opracowania raportu konncowego z audytu koncowego.

Minimalne wymagania dotyczace raportu koncowego z audytu koncowego

Raport koncowy z audytu musi zawierac¢ co najmniej:

1.

opis celu, zakresu i metodyki audytu;
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opis stanu istniejgcego na dzien zakonczenia realizacji audytu;

ocene zgodnosci z wymaganiami KRI, uoKSC, NIS2 oraz wskazanymi normami;

ocene dojrzatosci SZBI i SZCD;

ocene stopnia wdrozenia zalecen wynikajgcych z audytu poczatkowego;

identyfikacje pozostajgcych luk, niezgodnosci, stabosci i ryzyk;

ocene wpltywu wdrozonych rozwigzan na bezpieczenstwo swiadczenia ustug

wodociggowo-kanalizacyjnych;

ocene skutecznosci wdrozonych dziatan  naprawczych, usprawniajgcych

i rozwojowych;

9. wskazanie ryzyk resztkowych oraz obszaréw wymagajgcych dalszego doskonalenia;

10. macierz zgodnosci lub tabele odniesien do wymagan prawnych, normatywnych
i branzowych;

11. podsumowanie dla kierownictwa w formie syntetycznej, umozliwiajgce ocene

osiggnietego poziomu zgodnosci i podjecie dalszych decyzji zarzgdczych.

Nogakwd

®

Raport powinien by¢ sporzadzony w sposéb praktyczny i wdrozeniowy, tak aby stanowit
potwierdzenie osiggnietych efektéw projektu, podstawe do odbioru rezultatdéw dziatan
zrealizowanych w ramach projektu poprawy cyberbezpieczehstwa oraz materiat stuzgcy do
dalszego utrzymania, monitorowania i doskonalenia systemow bezpieczenstwa informac;ji
i ciggtosci dziatania.

Zamawiajgcy wymaga ponadto, aby w ramach audytu korncowego zostaty przeprowadzone
testy penetracyjne. Zamawiajgcy okresla, ze minimalny zakres testéw penetracyjnych (przy
czym przez testy penetracyjne nalezy rozumie¢ przeprowadzenie testdw majgcych na celu
wykrycie nieznanych podatnosci - skanowanie pod katem znanych podatnosci narzedziami
typu Nessus, OpenVAS (Greenbone), BurpSuite, Acunetix i inne tozsame i podobne, nie
spetnia wymagania testow penetracyjnych) wykonanych przez certyfikowanego pentestera
musi obejmowac przynajmniej:

— zewnetrzne testy penetracyjne infrastruktury informatycznej:

- analiza topologii brzegu sieci - ocena struktury i zabezpieczen brzegdéw sieci
oddzielajgcych wewnetrzne zasoby od Internetu;

- weryfikacja mechanizméw ochronnych - przeglad i testowanie zabezpieczen
zastosowanych na granicy sieci, w tym firewalli, systemow wykrywania
i zapobiegania intruzom (IDS/IPS) oraz innych mechanizmoéw ochronnych;

- wykrywanie ustug sieciowych udostepnianych do Internetu - skanowanie portow i
ustug dostepnych publicznie w celu identyfikacji potencjalnych wejs¢ dla
atakujgcych;

- detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet -
identyfikacja wersji oprogramowania serwerowego dostepnego publicznie, co
moze pomoc W wykryciu znanych podatnosci.

- exploitacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet - proby
eksploatacji zidentyfikowanych podatno$ci w celu oceny ryzyka;

- przedstawienie rozwigzan zwiekszajacych bezpieczenstwo styku sieci lokalnej z
siecig Internet - rekomendacje dotyczgce wzmocnienia zabezpieczen brzegu sieci.

— wewnetrzne testy penetracyjne infrastruktury informatyczne;j:

- analiza topologii sieci LAN - ocena struktury i zabezpieczeh wewnetrznej sieci LAN;
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- weryfikacja mechanizmoéw ochronnych w sieci - analiza i testowanie wewnetrznych
zabezpieczenh sieciowych, w tym segregaciji sieci i izolacji urzgdzen;

- analiza komunikacji sieciowej - monitoring i analiza ruchu sieciowego w
poszukiwaniu nietypowych wzorcédw mogacych wskazywaé na naruszenia
bezpieczenstwa;

- skanowanie portéw TCP/UDP i wykrywanie ustug sieciowych - identyfikacja ustug i
aplikacji dziatajgcych w sieci wewnetrznej;

- skanowanie hostow aktywnych w sieci - lokalizacja i analiza aktywnych urzadzen
w sieci wewnetrznej;

- exploitacja dostepnych urzadzen oraz ustug w sieci LAN - préby eksploatacii
znalezionych podatnosci w celu oceny wewnetrznych ryzyk bezpieczehstwa;

- proces tworzenia i odtwarzania kopii zapasowych - ocena procedur backupu i
mozliwosci odzyskania danych;

- monitorowanie ruchu sieciowego - sprawdzenie systemow monitorowania
w celu wykrywania podejrzanych aktywnosci i naruszen bezpieczenhstwa;

- przedstawienie rozwigzan zwiekszajgcych bezpieczenstwo sieci LAN
- rekomendacje dotyczace poprawy zabezpieczen wewnetrznej sieci LAN;

— audyt serwisow WWW obejmujgcy swoim zakresem:

- wersje serwera HTTP i systemu CMS - sprawdzenie aktualnosci
i bezpieczenstwa zainstalowanych wersji, z naciskiem na znane podatnosci;

- bezpieczenstwo komunikacji - ocena aktualnosci certyfikatdw X.509, wersiji
protokolu TLS istosowanych algorytméw kryptograficznych, zapewniajgca
poufnos¢ i integralnos¢ przesytanych danych.

— audyt serwisow pocztowych obejmujacy:

- mechanizmy SPF, DKIM i DMARC - analiza poprawnosci wdrozenia tych
mechanizmow w celu zapobiegania fatszowaniu adresow e-mail
i zwiekszenia wiarygodnosci wysytanych wiadomosci.

- bezpieczenstwo mechanizméw TLS - ocena poprawnosci i bezpieczenhstwa
wdrozenia mechanizméw szyfrowania TLS w komunikacji pocztowe;j.

Wymagania wobec sposobu realizacji ustugi

Wykonawca zobowigzany jest przeprowadzi¢ audyt z nalezytg starannoscig, w sposob
niezalezny, obiektywny i zapewniajgcy poufnos¢ informacji pozyskanych w toku realizacji
zamowienia. Wykonawca powinien dysponowacé personelem posiadajgcym doswiadczenie w
audytach bezpieczenstwa informaciji, cyberbezpieczenstwa, ciggto$ci dziatania oraz — co
najmniej w zakresie zespotu realizujgcego — doswiadczenie w audytach Srodowisk
przemystowych lub infrastruktury krytycznej, ustug kluczowych albo sektoréw komunalnych.

Zamawiajgcy wymaga, aby wnioski z audytu uwzglednialy zaréwno ogolne wymagania
systemowe, jak i specyfike branzy wodociggowo-kanalizacyjnej, w tym koniecznosé
zapewnienia ciggtosci swiadczenia ustug publicznych, bezpieczenstwa procesow
technologicznych, niezawodnosci infrastruktury oraz ochrony danych i systeméw
wykorzystywanych w eksploatacji sieci wodociggowej i kanalizacyjne;.

Zamawiajgcy wymaga przeprowadzenia audytu w formie stacjonarnej. Jedynie w przypadku
koniecznosci uzupetnien, dopuszczalna jest forma zdalna
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Zamawiajgcy wymaga, aby Wykonawca opracowat i przedtozyt raport w wersji papierowej
i elektronicznej. Raport z audytu powinien by¢ podpisany przez audytora opracowujgcego
audyt. Zamawiajgcy zastrzega prawo do wniesienia uwag do przedtozonej dokumentaciji,
a Wykonawca zobowigzuje sie do jej skorygowania i uwzglednienia wniesionych uwag.

3. ustuga opracowania dokumentaciji Systemu Zarzgdzania
Bezpieczenstwem Informacji oraz Systemu Zarzadzania Ciagtoscia
Dziatania

Przedmiotem zamowienia jest realizacja ustugi polegajgcej na opracowaniu, dostosowaniu
oraz przygotowaniu do wdrozenia kompletnej dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informaciji, zwanego dalej ,SZBI”, oraz Systemu Zarzgdzania Ciggtoscig
Dziatania w obszarze systemow teleinformatycznych, zwanego dalej ,SZCD”, na podstawie
wynikéw przeprowadzonego audytu poczgtkowego, z uwzglednieniem stanu organizacyjnego,
technicznego i formalnoprawnego Zamawiajgcego.

Celem ustugi jest opracowanie spéjnej, kompletnej i praktycznej dokumentacji systemowej,
dostosowanej do specyfiki przedsiebiorstwa wodociggowo-kanalizacyjnego, jego struktury
organizacyjnej, realizowanych proceséw, wykorzystywanej infrastruktury, posiadanych
zasobow informacyjnych, srodowisk IT i OT, systemow automatyki przemystowej, telemetryki,
systeméw SCADA, zdalnego monitoringu oraz wymagan zwigzanych z zapewnieniem
ciggtosci swiadczenia ustug zbiorowego zaopatrzenia w wode i odprowadzania sciekdw.
Dokumentacja musi zosta¢ opracowana w sposéb umozliwiajacy jej faktyczne wdrozenie
i stosowanie przez Zamawiajgcego, a nie wytgcznie w charakterze formalnym. Wymaga sie,
aby dokumentacja byta wzajemnie spojna, jednolita terminologicznie, zgodna z zakresem
dziatalnosci Zamawiajgcego oraz mozliwa do wykorzystania jako podstawa organizacji
bezpieczenstwa informacji, cyberbezpieczenstwa, ochrony danych, ciggtosci dziatania
i odpornosci operacyjne;.

Dokumentacja powinna zosta¢ opracowana w oparciu o aktualnie obowigzujgce przepisy
prawa, normy, wytyczne i dobre praktyki, w szczegdlnosci:

e rozporzgdzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych, Dz.U. 2024 poz. 773;

o ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, tekst jednolity
Dz.U. 2026 poz. 20, z uwzglednieniem zmian wprowadzonych ustawg z dnia 23
stycznia 2026 r., Dz.U. 2026 poz. 252;

o dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022
r. (NIS2), jako punkt odniesienia dla wymagan dotyczgcych zarzadzania ryzykiem
cyberbezpieczenstwa, ciggtosci dziatania, obstugi incydentow, bezpieczenstwa
tancucha dostaw, zarzadzania podatnosciami, cyberhigieny i nadzoru;

e PN-EN ISO/IEC 27001 — wymagania dla systemu zarzgdzania bezpieczenstwem

informaciji;

e PN-EN ISO/IEC 27002 - wytyczne dotyczgce stosowania zabezpieczen
bezpieczenhstwa informacji;

e PN-EN ISO/IEC 27005 - wytyczne dotyczace =zarzadzania ryzykiem w

bezpieczenstwie informacji;
e PN-EN ISO 22301 — wymagania dla systemu zarzgdzania ciggtoscig dziatania;
e PN-EN ISO 22313 — wytyczne do wdrazania i utrzymania systemu ciggtosci dziatania;
e rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) oraz ustawe
z dnia 10 maja 2018 r. o ochronie danych osobowych;

KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

=—m_- ODBUDOWY - Polska NextGenerationEU

13




Cyberbezpieczne
Wodociqggi

aktualne wytyczne i dobre praktyki ENISA dotyczace srodkéw zarzgdzania ryzykiem
cyberbezpieczenstwa oraz odpornosci sektorow krytycznych.

W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie do opracowania
dokumentacji w taki sposob, aby obejmowata co najmniej:

1.

2.

10.

11.

zasady organizacji bezpieczenstwa informacji i cyberbezpieczenstwa u
Zamawiajgcego;

zasady zarzadzania ryzykiem w obszarze informacji, systemow teleinformatycznych,
cyberbezpieczenstwa i ciggtosci dziatania;

zasady klasyfikacji informacji, ochrony zasobéw informacyjnych i odpowiedzialnosci za
zasoby;

zasady ochrony systemoéw teleinformatycznych, infrastruktury sieciowej, stanowisk
roboczych, serweréw, urzgdzen mobilnych oraz srodowisk IT i OT;

zasady ochrony systemow automatyki przemystowej, telemetryki, zdalnych potgczen
technicznych oraz srodowisk SCADA, w zakresie adekwatnym do dziatalnosci
Zamawiajgcego;

zasady zarzadzania incydentami bezpieczenstwa informacji, incydentami
cyberbezpieczenstwa i naruszeniami ochrony danych osobowych;

zasady zapewnienia ciggtosci dziatania w obszarze systemow teleinformatycznych i
procesow krytycznych dla swiadczenia ustug wodociggowo-kanalizacyjnych;

zasady tworzenia, testowania, przechowywania i odtwarzania kopii zapasowych;
zasady nadzoru nad dostawcami, ustugami zewnetrznymi oraz bezpieczenstwem
fancucha dostaw;

zasady monitorowania, przegladdw, testow, audytdw, dziatan korygujgcych i ciggtego
doskonalenia;

zasady zgodnosci z wymaganiami KRI, uKSC, RODO, NIS2 oraz wymaganiami
normatywnymi wskazanymi przez Zamawiajgcego.

Opracowana dokumentacja musi:

by¢ dostosowana do rzeczywistych warunkéw organizacyjnych i technicznych
Zamawiajgcego;

uwzglednia¢ specyfike przedsiebiorstwa wodociggowo-kanalizacyjnego, w tym
procesow technologicznych i eksploatacyjnych;

by¢ oparta na wynikach audytu poczgtkowego oraz zidentyfikowanych ryzykach,
lukach i potrzebach organizacji;

zawiera¢ wzory rejestrow, formularzy, upowaznien, ewidenc;ji, kart, raportéow, planéw
i oSwiadczen, tam, gdzie jest to niezbedne do praktycznego stosowania dokumentaciji;
by¢é opracowana w sposéb umozliwiajgcy przyjecie dokumentéw do stosowania
w drodze wiasciwych aktéw wewnetrznych Zamawiajgcego;

zachowywac spojnosé pomiedzy dokumentami gtéwnymi, procedurami i zatgcznikami;
zawieraC logiczne powigzanie pomiedzy SZBI, SZCD, ochrong danych osobowych,
zarzgdzaniem incydentami oraz zarzgdzaniem ryzykiem;

uwzglednia¢ podziat odpowiedzialnosci pomiedzy kierownictwo, administratorow,
uzytkownikéw, osoby odpowiedzialne za infrastrukture technologiczng, osoby
odpowiedzialne za  cyberbezpieczenstwo oraz inne role wystepujgce
u Zamawiajgcego.

Dokumentacja systemowa musi obejmowaé co najmniej nastepujgce dokumenty gtéwne oraz
dokumenty pomocnicze.

1. Polityka Bezpieczenstwa Informacji, w tym w szczegodlnosci:

cele bezpieczehstwa informaciji i zasady ich monitorowania;
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opis kontekstu organizacji, interesariuszy oraz czynnikow wewnetrznych

i zewnetrznych;

zakres SZBI;

zasady zarzgdzania dokumentacjg systemowsg;

role, odpowiedzialnosci i uprawnienia w zakresie bezpieczenstwa informaciji

i cyberbezpieczenstwa;

zasady nadzoru kierownictwa, przegladdéw zarzadzania i ciggtego doskonalenia;
zasady klasyfikacji informacji i postepowania z informacjami;

zasady czystego biurka i czystego ekranu;

zasady bezpieczenstwa zasobéw ludzkich;

zasady dopuszczania uzytkownikow do pracy z informacjg i systemami;

zasady zgtaszania oraz obstugi incydentow bezpieczenstwa informacji
i cyberbezpieczenstwa;

zasady monitorowania zgodnosci z wymaganiami prawnymi, normatywnymi
i wewnetrznymi.

2. Polityka Bezpieczenstwa Teleinformatycznego, w tym w szczegdlnosci:

procedura zarzgdzania dostepem i uprawnieniami;

procedura uwierzytelniania, stosowania haset oraz — tam gdzie zasadne -
uwierzytelniania wielosktadnikowego;

procedura bezpieczenstwa sieci teleinformatycznych;

procedura segmentaciji i separacji srodowisk IT oraz OT, jezeli wystepuja;

procedura uzytkowania poczty elektronicznej i korzystania z Internetu;

procedura bezpiecznej pracy zdalnej;

procedura korzystania z urzgdzen mobilnych i nosnikobw przenosnych;

procedura szyfrowania danych oraz zasad stosowania kryptografii;

procedura wykonywania, przechowywania, testowania i odtwarzania kopii
zapasowych;

procedura monitorowania, rejestrowania zdarzen oraz przegladu logow;

procedura zarzadzania podatnosciami, aktualizacjami i poprawkami bezpieczenstwa;
procedura zarzgdzania zmiang w systemach teleinformatycznych;

procedura przegladow i konserwacji systeméw teleinformatycznych;

procedura ponownego wykorzystania, przekazania i bezpiecznej utylizacji no$nikow
danych;

ewidencja sprzetu, oprogramowania, zasobow teleinformatycznych i kont
uprzywilejowanych;

wzory raportow administratora lub osoby odpowiedzialnej za utrzymanie systemow;
rejestr uzytkownikow potgczen zdalnych, w tym VPN, jezeli jest stosowany.

3. Polityka Bezpieczenstwa Fizycznego i Srodowiskowego, w tym w szczegdlnosci:

zasady ochrony fizycznej budynkow, pomieszczen i stref;

procedura zarzadzania kluczami, kartami dostepu, kodami i innymi srodkami wejscia;
wykaz pomieszczen lub czesci pomieszczen stanowigcych obszar przetwarzania
informaciji;

zasady dostepu do serwerowni, punktéw dystrybucyjnych, sterowni, pomieszczeh
technicznych i innych obszaréw wrazliwych;

ewidencja 0sob upowaznionych do przebywania w zabezpieczonych obszarach;
zasady ochrony urzgdzen, infrastruktury krytycznej i zasobdéw technicznych przed
uszkodzeniem, utratg, sabotazem lub nieuprawnionym dostepem;

procedura postepowania w zabezpieczonych obszarach;

zasady nadzoru nad gos¢mi, serwisantami i podmiotami zewnetrznymi;
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zasady reagowania na zdarzenia fizyczne wptywajgce na bezpieczenstwo informac;ji
i ciggtos¢ dziatania.

4. Polityka Ochrony Danych Osobowych, w tym w szczegdlnosci:

zasady przetwarzania danych osobowych zgodnie z RODO i ustawg o ochronie danych
osobowych;

zasady realizacji obowigzkéw administratora;

zasady nadawania, zmiany i cofania upowaznieh do przetwarzania danych
osobowych;

ewidencja oséb upowaznionych do przetwarzania danych osobowych;

oswiadczenia o zachowaniu poufnosci;

wzory rejestrow udostepnien danych osobowych, jezeli sg stosowane;

wzory umow powierzenia przetwarzania danych osobowych i wykaz tych umow;
wzory dokumentdéw zwigzanych z realizacjg praw oséb, ktorych dane dotyczg;

rejestr realizacji zgdan oséb, ktérych dane dotycza;

wzor rejestru czynnosci przetwarzania oraz — jezeli zasadne — rejestru kategorii
czynnosci przetwarzania;

metodologia szacowania ryzyka dla ochrony danych osobowych, zintegrowana z
ryzykiem bezpieczenstwa informaciji i cyberbezpieczenstwa;

procedura postepowania w przypadku naruszenia ochrony danych osobowych;

wzory dokumentéw pomocniczych dotyczgcych analizy naruszen, zgtoszen i oceny
ryzyka;

wzor raportu z audytu zgodnosci z RODO, jezeli Zamawiajgcy wymaga takiego
dokumentu w ramach dokumentacji systemowe;.

5. Dokumentacja zarzgdzania ryzykiem, w tym w szczegolno$ci:

metodyka szacowania ryzyka dla bezpieczenstwa informacji, cyberbezpieczenstwa,
ciggtosci dziatania oraz — jedli Zamawiajgcy tego wymaga — ochrony danych
osobowych;

kryteria oceny prawdopodobienstwa, skutku, poziomu ryzyka i akceptacji ryzyka;
zasady postepowania z ryzykiem;

wzory kart ryzyka, rejestru ryzyk, planéw postepowania z ryzykiem i przegladow
ryzyka;

powigzanie wynikow analizy ryzyka z doborem zabezpieczen i dokumentacjg
SZBI/SZCD.

6. Dokumentacja SZCD dla STI, w tym w szczegdlnosci:

polityka ciggtosci dziatania w obszarze systemow teleinformatycznych;

zakres SZCD;

zasady identyfikacji proceséw krytycznych oraz zasobéw wspierajacych;

zasady przeprowadzania analizy wpltywu na dziatalnos¢ (BIA) dla obszaru
teleinformatycznego;

zasady analizy zagrozen i scenariuszy zaktocajgcych;

plany ciggtosci dziatania i procedury awaryjne dla systemow, ustug i zasobdéw
krytycznych;

procedury odtworzeniowe i przywracania funkcjonowania po incydencie lub awarii;
zasady okreslania parametrow odtworzeniowych, w tym RTO i RPO, tam gdzie jest to
zasadne;

zasady organizacji pracy awaryjnej, komunikacji kryzysowej i eskalacj;

zasady testowania planéw ciggtosci dziatania i dokumentowania wynikow testéw;
zasady przegladu i aktualizacji SZCD.
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7. Dokumentacja branzowa dla srodowisk IT/OT/SCADA
Dokumentacja powinna obejmowac¢ takze odpowiednie procedury lub zasady dotyczace co

najmniej:
e zarzgdzania dostepem do systeméw OT/SCADA;
e rozdziatu stref i potgczeh pomiedzy IT i OT;
e bezpiecznego dostepu serwisowego dostawcow i integratoréw;
o bezpieczenstwa aktualizacji, modyfikacji konfiguracji i prac utrzymaniowych w

Srodowisku technologicznym;

e zasad postepowania w przypadku awarii lub incydentu dotyczacego infrastruktury
technologicznej;

e zasad dokumentowania zmian w srodowisku OT;

e zasad ograniczania ryzyka dla procesow technologicznych istotnych dla dostaw wody
i odbioru $ciekéw.

Wymagania dotyczace rezultatow ustugi:

W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do przekazania
Zamawiajgcemu co najmniej:

1. kompletnej dokumentacji SZBI;

2. kompletnej dokumentacji SZCD w obszarze STI;

3. kompletu wymaganych zatgcznikow, rejestrow, wzorow, formularzy i ewidenciji;

4. mapy lub wykazu dokumentow wraz z okresleniem ich wzajemnych powigzan;

5. wykazu wymagan prawnych, normatywnych i organizacyjnych, do ktérych odnosi sie
dokumentacja;

6. zestawienia dokumentéw opracowanych, zaktualizowanych lub rekomendowanych do
wdrozenia;

7. wersji edytowalnej dokumentacji umozliwiajgcej dalszg aktualizacje przez
Zamawiajgcego.

Wymagania wobec sposobu realizacji ustugi:

Wykonawca zobowigzany jest do realizacji ustugi z nalezytg starannoscig, w sposéb
uwzgledniajgcy wyniki audytu poczgtkowego, rzeczywiste potrzeby Zamawiajgcego oraz
specyfike dziatalnosci Zamawiajgcego.

Wykonawca zobowigzany jest do:

analizy dokumentacji wejsciowej Zamawiajgcego;

uwzglednienia istniejgcych rozwigzan organizacyjnych i technicznych,;

dostosowania dokumentacji do struktury organizacyjnej Zamawiajgcego;

uwzglednienia obowigzkéw wynikajgcych z KRI, uKSC, RODO oraz wymagan

wynikajgcych z NIS2 jako punktu odniesienia dojrzato$ciowego i organizacyjnego;

e zapewnienia spoéjnosci pomiedzy dokumentacja SZBl, SZCD, ochrong danych
osobowych, zarzgdzaniem incydentami i analizg ryzyka;

e przekazania dokumentow w formie umozliwiajgcej ich zatwierdzenie i wdrozenie przez

Zamawiajgcego.

Zamawiajgcy wymaga, aby dokumentacja uwzgledniata zarbwno wymagania systemowe, jak
i specyfike branzy wodociggowo-kanalizacyjnej, w tym potrzebe zapewnienia ciggtosci
swiadczenia ustug publicznych, ochrony infrastruktury technicznej, bezpieczenstwa procesow
technologicznych, bezpieczenstwa dostepu zdalnego, bezpieczenstwa dostawcow oraz
odpornosci na zaktdcenia i incydenty moggce wptywaé na funkcjonowanie przedsiebiorstwa.
Sektor krytyczny i branzowy kontekst takiego podejscia sg szeroko akcentowane
w materiatach ENISA dotyczgcych cyberbezpieczenstwa sektoréw krytycznych
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Zamawiajgcy dopuszcza mozliwos¢ realizacji ustugi w formie zdalne;.

4. ustuga przeprowadzenia szkolenia dla kadry kierowniczej z zakresu
cyberbezpieczenstwa, w tym Systemu Zarzadzania Bezpieczenstwem
Informacji oraz Systemu Zarzadzania Ciagtoscia Dziatania

Przedmiotem zamoéwienia jest realizacja szkolenia z zakresu cyberbezpieczenstwa
przeznaczonego dla kadry zarzgdzajgcej, osdb odpowiedzialnych za bezpieczenstwo
informaciji, cyberbezpieczenstwo, ciggtos¢ dziatania, IT, OT/ICS oraz os6b petnigcych funkcje
decyzyjne i nadzorcze u Zamawiajgcego.

Celem szkolenia jest zapewnienie wlasciwego zrozumienia, wdrozenia oraz nadzoru nad
dokumentacjg Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) oraz Systemu
Zarzagdzania Ciggtoscig Dziatania (SZCD), a takze budowanie kompetencji w zakresie
zarzadzania bezpieczenstwem informacji i cyberbezpieczenstwem w kontekscie dziatalnosci
przedsiebiorstwa wodociggowo-kanalizacyjnego.

Szkolenie powinno uwzgledniaé¢ specyfike organizaciji, w tym srodowisk IT, OT/ICS/SCADA
oraz znaczenie ciggtosci dziatania procesow technologicznych.

Minimalny zakres szkolenia powinien obejmowaé¢ co najmniej:

1. Wprowadzenie do SZBI i SZCD - omowienie roli systeméw zarzgdzania
bezpieczehstwem informacji i ciggtoscig dziatania w organizacji oraz ich znaczenia dla
funkcjonowania przedsiebiorstwa wodociggowo-kanalizacyjnego.

2. Podstawy prawne i normatywne - przeglad wymagan wynikajgcych z KRI, ustawy o
krajowym systemie cyberbezpieczenstwa, RODO oraz odniesienie do wymagan NIS2
i norm ISO (27001, 27002, 27005, 22301).

3. Polityka bezpieczehstwa informacji i struktura dokumentacji SZBI - omodwienie
kluczowych dokumentéw systemowych (PBI, PBT, PBF, procedury), ich roli, zakresu
oraz zasad stosowania w organizaciji.

4. System zarzadzania ciggtoscig dziatania (SZCD) - zasady identyfikacji proceséw
krytycznych, planéw ciggtosci dziatania, procedur awaryjnych oraz roli kadry w
zapewnieniu ciggtosci funkcjonowania organizaciji.

5. Zarzadzanie ryzykiem - zasady identyfikacji, analizy i oceny ryzyka w obszarze
bezpieczenstwa informaciji, cyberbezpieczenstwa oraz ciggtosci dziatania, w tym rola
kierownictwa w procesie akceptacji ryzyka.

6. Role i odpowiedzialnosci w SZBI i SZCD - obowigzki kierownictwa, administratorow,
uzytkownikéw oraz os6b odpowiedzialnych za IT, OT i bezpieczehAstwo informacji.

7. Zarzgdzanie incydentami i naruszeniami - zasady zgfaszania, obstugi i nadzoru nad
incydentami bezpieczenstwa informacji, cyberbezpieczenstwa oraz naruszeniami
ochrony danych osobowych.

8. Bezpieczehstwo srodowisk IT/OT/ICS w ujeciu zarzadczym - kluczowe ryzyka dla
infrastruktury technicznej, znaczenie separacji IT/OT, nadzoru nad dostepem oraz
bezpieczenstwa ustug zewnetrznych.

9. Nadzor nad dokumentacjg i zgodnoscig - zasady przegladdw, audytéw, monitorowania
zgodnosci oraz ciggtego doskonalenia SZBI i SZCD.

10. Budowanie swiadomosci i kultury bezpieczenstwa - znaczenie szkolen, komunikaciji
wewnetrznej oraz zaangazowania kadry zarzgdzajgcej w utrzymanie skutecznego
systemu bezpieczenstwa.
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Wymagania dotyczace realizacji szkolenia

Zamawiajgcy wymaga, aby szkolenie:

byto bezposrednio powigzane z opracowang dokumentacja SZBI i SZCD
u Zamawiajgcego;

miato charakter praktyczny i odnosito sie do rzeczywistych proceséw i ryzyk
wystepujgcych w organizacji;

uwzgledniato przyktady sytuacji decyzyjnych, incydentéw oraz odpowiedzialnosci
kadry zarzagdzajacej;

wspierato wdrozenie i stosowanie dokumentacji systemowej w praktyce;

zostato przeprowadzone w sposob umozliwiajgcy aktywny udziat uczestnikow
(np. dyskusja, omowienie przypadkdéw).

Szkolenie powinno stanowi¢ integralny element wdrozenia SZBl i SZCD oraz wspieraé
Zamawiajgcego w osiggnieciu zgodnosci z wymaganiami KRI, uKSC oraz dobrymi praktykami
wynikajgcymi z norm ISO i dyrektywy NIS2.

Zamawiajgcy wymaga przeprowadzenia szkolenia w wymiarze nie krotszym niz 2 godziny
zegarowe dla jednej grupy uczestnikdéw (tgczna ilos¢ oséb: minimum 10) .

Zamawiajgcy wymaga, aby szkolenie zostato zrealizowane w formie stacjonarnej, zas po
ukonczeniu szkolenia przez uczestnikow wymagane jest wydanie stosownych certyfikatéw
potwierdzajgcych udziat w szkoleniu.
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CZESC 2 Ustugi szkoleniowe z zakresu cyberbezpieczenstwa

1. ustuga przeprowadzenia szkolenia dla pracownikbw 2z zakresu
cyberbezpieczenstwa budujacego swiadomos¢ cyberzagrozen
i sposobow ochrony (2 szt.)

Zamawiajgcy ~wymaga  przeprowadzenia dwéch  odrebnych  szkolenz  zakresu
cyberbezpieczenstwa, dostosowanych do specyfiki dziatalnosci przedsiebiorstwa
wodociggowo-kanalizacyjnego, z uwzglednieniem srodowisk IT, OT oraz ICS/SCADA.

Celem szkolen jest podniesienie swiadomosci pracownikow w zakresie cyberzagrozen,
sposobow ich rozpoznawania, zapobiegania incydentom oraz wiasciwego reagowania w
przypadku wystgpienia zdarzen moggcych wptywac na bezpieczenstwo informacji, systemoéw
teleinformatycznych oraz ciggto$¢ swiadczenia ustug wodociggowo-kanalizacyjnych.

Szkolenie nr 1 — zakres dla pracownikow IT

Zamawiajgcy wymaga, aby podczas szkolenia poruszone zostaty kluczowe aspekty
cyberbezpieczenstwa w srodowisku IT, w tym m.in.:

1. Wprowadzenie do cyberbezpieczenstwa — znaczenie cyberbezpieczenstwa w
dziatalnosci przedsiebiorstwa wodociggowo-kanalizacyjnego oraz rola pracownikéw IT
w utrzymaniu bezpieczenstwa informac;ji i systemoéw.

2. Podstawowe zasady cyberbezpieczenstwa — omowienie podstawowych regut ochrony
danych, systemow, kont uzytkownikéw i zasobdéw informatycznych.

3. Phishing i inne ataki socjotechniczne — rozpoznawanie i ochrona przed probami
wytudzenia informaciji, fatszywymi wiadomosciami, spoofingiem oraz oszustwami
telefonicznymi.

4. Zagrozenia zwigzane z ransomware i malware — identyfikacja zagrozen, podstawowe
mechanizmy dziatania oraz sposoby zapobiegania i reagowania.

5. Bezpieczna obstuga poczty elektronicznej — zasady korzystania z e-maila,
rozpoznawanie podejrzanych wiadomosci, zatgcznikéw i linkdw.

6. Zarzadzanie hastami i autoryzacja — tworzenie silnych haset, zasady bezpiecznego
uwierzytelniania oraz znaczenie MFA.

7. Zarzagdzanie dostepem do systemow i informacji — nadawanie uprawnien, kontrola
dostepu i ograniczanie nadmiernych uprawnien.

8. Kopie zapasowe i odtwarzanie danych — znaczenie backupu oraz podstawowe zasady
ochrony danych przed utrata.

9. Zarzadzanie podatnosciami i aktualizacjami — znaczenie aktualizacji, poprawek
bezpieczenstwa i ograniczania podatnosci systemow.

10. Reagowanie na incydenty bezpieczenstwa — procedury postepowania w przypadku
incydentu, zgtaszanie zdarzen oraz ograniczanie skutkéw incydentéw.

Szkolenie nr 2 — zakres dla pracownikow OT/ICS/SCADA

Zamawiajgcy wymaga, aby podczas szkolenia poruszone zostaty kluczowe aspekty
cyberbezpieczenstwa w srodowisku OT/ICS/SCADA, w tym m.in.:

1. Wprowadzenie do cyberbezpieczenstwa $rodowisk OT/ICS - znaczenie
cyberbezpieczenstwa dla systeméw sterowania, automatyki, telemetryki i ciggtosci
dziatania zaktadu wod-kan.

2. Podstawowe zasady bezpieczenstwa w srodowisku OT — oméwienie regut bezpiecznej
pracy z systemami sterowania, urzadzeniami terenowymi i infrastrukturg
technologiczna.
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3. Zagrozenia dla srodowisk OT/ICS/SCADA - identyfikacja typowych zagrozen, w tym
nieautoryzowanego dostepu, btedéw konfiguracji, infekcji oraz niekontrolowanych
pofgczen zdalnych.

4. Bezpieczny dostep do systemow i urzgdzen — zasady nadawania uprawnien, kontroli
dostepu oraz ograniczania dostepu serwisowego.

5. Segmentacja srodowisk IT i OT — znaczenie separacji sieci i ograniczania ryzyka
przenikania zagrozeh pomiedzy srodowiskami.

6. Bezpieczehstwo pracy serwisowej i utrzymaniowej — =zasady bezpiecznego
prowadzenia prac technicznych, zmian konfiguracyjnych i dostepu podmiotéw
zewnetrznych.

7. Bezpieczehstwo stacji operatorskich, systeméw telemetrycznych i urzadzen
terenowych — podstawowe zasady ochrony urzadzen i systemow przed

nieuprawnionym dostepem i zaktéceniem pracy.

8. Kopie zapasowe i gotowos¢ awaryjna — znaczenie kopii konfiguraciji, odtwarzania
systemoéw i przygotowania do pracy w warunkach zaktécenia.

9. Reagowanie na incydenty w Srodowisku OT — rozpoznawanie nieprawidtowosci,
zasady zgtaszania i wspotpracy z personelem IT oraz kierownictwem.

10. Znaczenie ciggtosci dziatania — wptyw incydentéw cyberbezpieczenstwa na ciggtosc
Swiadczenia ustug wodociggowo-kanalizacyjnych i bezpieczenstwo procesow
technologicznych.

Zamawiajgcy wymaga, aby szkolenia zostaty zaprojektowane w taki sposob, aby nie tylko
podnosity swiadomosC¢ w zakresie cyberbezpieczenstwa, ale takze rozwijaty praktyczne
umiejetnosci uczestnikow w rozpoznawaniu zagrozen, ograniczaniu ryzyka oraz wtasciwym
reagowaniu na incydenty. Zakres tematyczny szkolen powinien by¢ zgodny z wymogami
projektu i stanowi¢ integralng czes¢ dziatah stuzgcych podnoszeniu poziomu bezpieczenstwa
informaciji, cyberbezpieczenstwa oraz ciggtosci dziatania u Zamawiajgcego.

Zamawiajgcy informuje, ze szkolenia powinny zostaé przeprowadzone dla tgcznej liczby
uczestnikow wskazanej przez Zamawiajgcego wynoszacej ..... os6b, z podziatem na dwie
grupy szkoleniowe, po minimum 2 godziny zegarowe dla kazdej z grup. Zamawiajgcy
wymaga, aby szkolenia zostaly zorganizowane w formie stacjonarnej, zas po ukonczeniu
szkolenia przez wuczestnikbw wymagane jest wydanie stosownych certyfikatow
potwierdzajgcych udziat w szkoleniu.

KRAJOWY Rzeczpospolita Sfinan§owane przez
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CZESC 3 Dostawa sprzetu IT
1. dostawa fizycznego serwera dla obszaru IT wraz z oprogramowaniem do
wirtualizaciji
Zamawiajgcy wymaga dostawy serwera fizycznego do zainstalowania rozwigzan

z zakresu bezpieczenstwa wraz z oprogramowaniem do wirtualizacji, spetniajacego wszystkie
ponizsze wymagania.

Obudowa e Rack o wysokosci max 1U

e Min. 8 slotéw na dyski 2.5”

e Mozliwos¢ wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzagdzenia mobilne - serwer musi
posiada¢ mozliwosé konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS)
przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna e Plyta gtdwna z mozliwoscig zainstalowania jednego
procesora.

e Obstuga procesorow 144 rdzeniowych.

e Plyta gtbwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

¢ Na ptycie gtdbwnej powinno znajdowac si¢ minimum 16
slotéw przeznaczonych do instalacji pamieci.

e Plyta gtdwna powinna obstugiwa¢ do 4TB pamieci RAM.

Procesor e Zainstalowany jeden procesor min. 16-rdzeniowe, min.
2.3GHz, klasy x86 dedykowany do pracy z zaoferowanym
serwerem umozliwiajgcy osiggniecie wyniku min. 199 w
tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji jednoprocesorowe;.

Pamie¢ RAM e 64 GB DDR5 RDIMM 6400MT/s
Kontroler RAID e Sprzetowy kontroler dyskowy
e Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 10 (oraz tryb
Non-RAID).

e Wsparcie dla dyskow samoszyfrujgcych

e Obstuga dyskow 12Gbps SAS3, 6Gbps SATA3/SAS2 oraz
NVMe (Gen3 i Gen4)

Pamie¢ masowa e Mozliwos¢ instalacji dyskow SATA/SAS.

e Zainstalowane 4 dyski SAS o pojemnosci min. 2.4 TB,
12Gbps, 2,5 Hot-Plug.

KRAJOWY . Sfinansowane przez
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Gniazda rozszerzen

Minimum 2x slot PCle x16 generacji 5. Dodatkowo min. 1
sloty w standardzie OCP 3.0 (x16) przeznaczone dla kart
sieciowych.

Interfejsy
sieciowe/FC/SAS

4 interfejsy sieciowe 10/25 GbE SFP28 (porty nie mogg by¢
osiggniete poprzez zainstalowanie karty w wymaganych
slotach PCle).

1 przewdd typu DAC , SFP+ to SFP+, 10GbE 3 m

Wbudowane porty

4 porty USB w tym min:
o 1 port USB 2.0 Type-C dostepne z przodu obudowy
o 2 porty USB 3.1 typ A dostepne z tytu obudowy
o 1 port USB 3.0 dostepne wewngtrz obudowy

Port VGA z tytlu obudowy

Nie dopuszcza sie stosowania kart PCle.

Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200.
Zasilanie e Redundantne, Hot-Plug min. 800W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celéw serwisowych
Ramie (organizer) do kabli utatwiajgce wysuwanie serwera
do celéw serwisowych

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskow twardych.

Wbudowany w serwer mechanizm pozwalajacy na
weryfikacje niezmiennoéci konfiguracji sprzetowej serwera
od momentu produkcji do dostawy do docelowej lokalizaciji.
Mechanizm ma réwniez pozwalaé na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu

rozruchowego z mozliwoscig zarzgdzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspétpracujgcy z
BIOS i kartg zarzadzajaca.

Modut TPM 2.0 V3

Mozliwos¢ dynamicznego wigczania i wytgczania portow
USB na obudowie — bez potrzeby restartu serwera
Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania ukfadowego przed manipulacjg
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ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna
z zaleceniami NIST SP 800-147B i NIST SP 800-155.
Jednoczesnie Zamawiajgcy wymaga, aby dostarczony
serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnosc
oprogramowania BIOS (Root of Trust).

Diagnostyka

¢ System powiadomien LED o funkcjonalnosci:
o Informacji o statusie zasilania serwera
o Pomocy w zlokalizowaniu serwera

o Informacji o btedach, powigzanej z logami
systemowymi.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet
umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej
e szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika
e mozliwos¢ podmontowania zdalnych wirtualnych napedéw
e wirtualng konsole z dostepem do myszy, klawiatury
e wsparcie dla IPv6
e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru prgdu przez serwer
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
e integracja z Active Directory
e mozliwos¢ obstugi przez szesciu administratoréw
jednoczesnie
e Wsparcie dla automatycznej rejestracji DNS
e wsparcie dla LLDP
e wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej
o mozliwos¢ zarzadzania bezposredniego poprzez ztgcze
USB umieszczone na froncie obudowy.
e Monitorowanie zuzycia dyskow SSD
e Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta
e Automatyczne update firmware dla wszystkich
komponentow serwera
e Mozliwos¢ przywrdcenia poprzednich wersji firmware
e Mozliwos¢ eksportu eksportu/importu konfiguraciji
(ustawienie karty zarzgdzajacej, BIOSu, kart sieciowych,
HBA oraz konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON
¢ Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtgczenie plikow konfiguracyjnych
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e Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

e Mozliwos¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI| oraz wersji firmware serwera

e kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

e mozliwos¢ modyfikacji regut chfodzenia kart w slotach PCle,
z mozliwoscig wtasnych ustawien

e mozliwosc¢ ustawienia limitu temperatury powietrza
wychodzgcego z serwera

e mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajgcego przez serwer

e mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotow PCle

Mozliwos¢ rozszerzenia funkcjonalnosci o:

e mozliwos¢ wysytania danych o stanie procesora, kart
sieciowych, zasilaczy, kart GPU, lokalnych dyskow i
urzgdzehn NVMe, jak réwniez dane wydajnosciowe serwera
do zewnetrznych narzedzi analitycznych jak Splunk,
Grafana, ElasticSearch

¢ mozliwos¢ wykorzystania tokenu lub aplikaciji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do
karty zarzgdzajgcej

e Automatyczne od$wiezanie certyfikatow SSL

e monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do
zarzgdzania, spetniajgcego ponizsze wymagania:
Zainstalowane oprogramowanie producenta do zarzgdzania,
spetniajgce ponizsze wymagania:
e Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci
masowych
e integracja z Active Directory
e Mozliwos¢ zarzgdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta
e Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish
e Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w
oparciu o harmonogram
e Szczegodtowy opis wykrytych systemoéw oraz ich
komponentéw
e Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF
¢ Mozliwosc¢ tworzenia wtasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.
e Grupowanie urzagdzen w oparciu o kryteria uzytkownika
e Tworzenie automatycznie grup urzgdzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji
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Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w
poszczegdélnych urzgdzeniach

Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdbtowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych
zdarzen

Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos$c¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertow

Mozliwos¢ importu plikéw MIB
Przesytanie alertow ,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serweréw

Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie
nastepujgcych informac;ji: nr seryjne sprzetu, konfiguracja
poszczegdblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamigci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwaranc;ji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adreséw kart sieciowych,
stanie poszczegdinych komponentdéw serwera.

Mozliwosc¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji sSrodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serweréw, rozwigzan modularnych oraz
przetgcznikdw sieciowych w oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.
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e Dedykowana aplikacja na urzgdzenia mobilne integrujgca

sie z wyzej opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczone jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzgadzenia,
ktéra zapewnia proaktywne monitorowanie i rozwigzywanie
problemow infrastruktury IT. Zaproponowane rozwigzanie musi
posiadac nastepujgce funkcjonalnosci:

e Monitoring:

o ilos¢ podtgczonych oraz roztgczonych systemoéw

o stan podfgczonych urzgdzen

o informacje o potencjalnych zagrozeniach zwigzanych
z cyberbezpieczenstwem w oparciu o najlepsze
praktyki i szczegdtowg analize posiadanych
systemow

o Informacje o alertach z podziatem na minimum:
krytyczne, btedy, ostrzezenia

o informacje o statusie gwaranc;ji dla poszczegdlnych
urzadzenh

o informacje o stanie licencji na posiadane
oprogramowanie rozszerzajgce funkcjonalnosci
urzgdzen

o informacje w oparciu o dane historyczne
umozliwiajgce okres$lenie trenddw krétko- i
dtugoterminowej prognozy wykorzystania przestrzeni
na pamieciach masowych.

o Wykrywanie anomalii w oparciu o analize zajetosci
przestrzeni na pamigciach masowych

o Wykrywanie anomalii wydajno$ciowych w oparciu o
uczenie maszynowe oraz poréwnanie parametrow
historycznych i biezgcych. Funkcjonalnos¢ ta musi
wspierac serwery, urzgdzenia sieciowe oraz systemy
pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz
opoznien dla systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna
umozliwiajgca okreslenie szacowanego czasu awarii
dla optyki przetgcznikéw FC.

o Szczegotowe informacje dla serweréw o modelu,
konfiguracji, wersjach firmware poszczegdélnych
komponentéw adresacji IP karty zarzgdzajace;.

o Monitoring parametréw serweréw z informacjg o
minimum:

= Obcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesorow

= Temperaturze powietrza wlotowego
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Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera
Dla wszystkich wymienionych parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.

o Monitoring parametréw pamieci masowych z
informacjg o minimum:

Opodznieniach

IOPS

Przepustowosci

Utylizacji kontrolerow

Pojemnos¢ catkowita i dostepna

Wszystkie informacje muszg by¢ dostepne
zarowno dla catej pamieci masowej jak i
poszczegdinych LUN-Ow.

Dla wszystkich wymienionych powyzej
parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana
informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg byé przechowywane
Co najmniej 2 lata

Informacje o poziomie redukcji danych

Informacje o statusie replikacji oraz
shapshotow

o Monitoring parametrow przetgcznikéw sieciowych z
informacjg o minimum:

Modelu, oprogramowania, adresacji IP, MAC
adres, nr seryjny

Stanie komponentéw: zasilacze, wentylatory
Podtgczonych hostach

llosci i statusu portow

Utylizacji procesora

Utylizacji poszczegolnych portéw

Dla wszystkich wymienionych powyzej
parametrow muszg by¢ dostepne dane

historyczne oraz automatycznie generowana
informacja o anomaliach.

e Aktualizacja firmware

o mozliwos¢ aktualizcji firmware, oprogramowania
zarzgdzajgcego dla systemow pamieci masowych,
wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla serwerdw, wraz z informacjg o
zalecanych wersjach oprogramowania
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o mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla rozwiazan HCI, wraz z
informacjg o zalecanych wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, dla systeméw
przetacznikow FC, wraz z informacjg o zalecanych
wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, dla deduplikatoréw,
wraz z informacjg o zalecanych wersjach
oprogramowania

Raporty
o Mozliwos¢ generowania raportéw dla serwerow
zawierajgcych informacje o:

= Nazwie hosta, modelu serwera, nr
serwisowym, dacie konca okresu kontraktu
serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej

= Srednim obcigzeniu: procesoréw, pamieci
RAM, 10,

o Mozliwos¢ generowania raportéw dla systemoéw

pamieci masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia,
modelu urzgdzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg
danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji

o Generowanie raportow do plikbw CSV i PDF
Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki
dotyczgce cyberbezpieczenhstwa sprawdzajgca stan
poszczegoélnych urzgdzen w srodowisku i
przypisujgcy im odpowiedni wynik bezpieczenstwa.
System musi informowac¢ administratora o wykrytych
lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwo$¢ tworzenia wtasnych polityk
bezpieczehstwa w oparciu o wzorce dla
poszczegodlnych urzadzen.

o Stata analiza Srodowiska IT umozliwiajgca wykrycie
ataku ransomware na podstawie analizy
posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rél dla
poszczegolnych administratorow.

Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach
postepowania

o Posiadane przez Zamawiajgcego serwery,
urzgdzenia pamieci masowych, przetgczniki
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sieciowe, przetgczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzgadzenia
(jesli takie sg w posiadaniu Zamawiajgcego)

e Wirtualny asystent

o Wbudowana w platforme funkcjonalno$¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy
dostepie do bazy wiedzy producenta urzadzen oraz
analizie danych z monitoringu poszczegolnych
elementéw infrastruktury;

e Mozliwosc¢ rozszerzenia funkcjonalno$ci

o Mozliwos¢ rozbudowy systemu o zintegrowane i
dodatkowe ptatne moduty do monitoringu aplikacji
oraz zarzgdzania incydentami w ramach
infrastruktury IT.

e Inne

Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzgdzenia iOS oraz Android

System

operacyjny/dodatkowe
oprogramowanie

e Dostarczony system operacyjny przez wzglad na
kompatybilno$¢ z obecnie posiadang infrastrukturg.

e Licencja na Windows Server 2025 Standard, licencja
pokrywajgca wszystkie fizyczne rdzenie w serwerze,
pozwalajgca na uruchomienie oprogramowania na minimum
2 maszynach wirtualnych.

Nosnik CD/DVD umozliwiajgcy downgrade do wersji Windows
Server 2022 Stadnard.

Certyfikaty

e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2015, 1ISO-50001 oraz ISO-14001

e Serwer musi posiadac deklaracja CE.

e Oferowane produkty muszg zawiera¢ informacje dotyczgce
ponownego uzycia i recyklingu, nie moga zawierac farb i
powtok na duzych plastikowych czesciach, ktérych nie da
sie poddac recyklingowi lub ponownie uzy¢. Wszystkie
produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo
identyfikowalne oraz usuwalne. Usunigcie materiatow i
komponentéw powinno odbywac¢ sie zgodnie z wymogami
Dyrektywy WEEE 2002/96/EC. Produkty muszg sktada¢ sie
z co najmniej w 65% ze skfadnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wigksze niz 25-gramowe
powinny zawierac nie wiecej niz Sladowe ilosci Srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego
wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Silver
wedtug normy wprowadzonej w 2019 roku.
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Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac¢ status ,Certified for Windows” dla
systeméw Microsoft Windows Server 2022, Microsoft
Windows Server 2025.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguraciji
sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 3 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie i przez Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Certyfikowany Technik Producenta z wtasciwym zestawem
czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpoczg¢ naprawe w siedzibie zamawiajgcego
najpozniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba,
ze zamawiajgcy dla danej naprawy zgodzi sie na inng
forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia
narzedzi serwisowych i proceséw wsparcia umozliwiajgcych:
Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczgce bezpieczenstwa
produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub

producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzgadzeniu

objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w
wyniku, ktérego proces diagnostyki odbedzie sie na
miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego,
pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie
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konieczna dodatkowa pomoc diagnostyczna lub
czesdci, pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z producentem w
celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna
nastgpi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzgdzenia, ktére posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informaciji niezbednych do
realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania
problemu na miejscu awarii zostanie ustalone, ze do
realizacji ustugi jest niezbedna jakas$ czesc,
znajdujgcy sie na miejscu pracownik serwisu zamowi
nowg czesc i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujgcy na
miejscu powroci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego
zgodnie z umowg serwisowg zakupionego produktu.

e Firma serwisujgca musi posiada¢ 1ISO 9001:2015 oraz ISO-
27001 na swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzgdzen — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

2,

dostawa oprogramowania typu XDR dla obszaru IT oraz OT

Zamawiajgcy wymaga dostawy oprogramowania typu XDR dla ochrony obszaru IT (ilo$¢ stacji
roboczych: 20) oraz obszaru OT (ilos¢ stacji roboczych: 5) spetniajgcego wszystkie ponizsze
wymagania. Wymaga sie dostawy dla tgcznej ilosci 25 uzytkownikdw na okres 12 miesiecy.

Centralne zarzadzanie:

1.

Rozwigzanie musi udostepnia¢ konsole centralnego zarzgdzania w wersji lokalnej (on-
prem) oraz w wersji chmurowej, hostowanej bezposrednio przez producenta
rozwigzania. (SaaS).

Rozwigzanie musi udostepniaC¢ konsole centralnego zarzgdzania przynajmniej w
jezyku polskim i angielskim.

Rozwigzanie musi udostepnia¢ mozliwos¢ zmiany jezyka bez przeinstalowania ani
ponownego uruchamiania ustug centralnego zarzadzania.

Rozwigzanie musi udostepnia¢ konsole centralnego zarzgdzania zabezpieczong za
posrednictwem protokotu szyfrowanego SSL/TLS.

Rozwigzanie musi udostepnia¢ mozliwosc integracji uzytkownikéw z Microsoft ENTRA
ID.
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10.

11.

12.

13.

14.

15.

Rozwigzanie musi udostepnia¢ mozliwo$¢ integracji uzytkownikow z Microsoft Active
Directory.

Rozwigzanie musi udostepnia¢é mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikalnego identyfikatora sprzetowego stacji.

Rozwigzanie musi udostepnia¢ dedykowang aplikacje pochodzgcg od tego samego
producenta co konsola zarzgdzajgca, umozliwiajgca co najmniej:

— posredniczenie w komunikacji pomiedzy zarzgdzanym urzgdzeniem,
a serwerem centralnego zarzgdzania.

— posredniczenie w komunikacji pomiedzy stacjg zarzadzang a serwerami
aktualizacji producenta.

—  buforowanie ruchu HTTPS.

Rozwigzanie musi udostepnia¢ mozliwos¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

Rozwigzanie musi udostepnia¢é mozliwosé wymuszenia dwuskiadnikowego
uwierzytelnienia podczas logowania do konsoli centralnego zarzgdzania.

Rozwigzanie musi udostepniaé uwierzytelnianie dwusktadnikowe co najmniej przy
pomocy nastepujgcych aplikacji mobilnych dla systemoéw iOS oraz Android:

— Google Authenticator;
— Microsoft Authenticator;
— Authy;

— Aplikacji pochodzgcej od tego samego producenta konsoli centralnego
zarzgdzania.

Rozwigzanie musi udostepnia¢ minimum 80 szablondéw raportow, przygotowanych
przez producenta, ktére mogg by¢ dowolnie modyfikowane przez administratora.

Rozwigzanie  musi  posiada¢  mozliwos¢  tworzenia  grup  statycznych
i dynamicznych komputeréw.

Grupy dynamiczne muszg by¢é tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetic¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawieraC co najmniej:

— adresy sieciowe IP;

— aktywne zagrozenia;

— stan funkcjonowania oraz ochrony;
— wersja systemu operacyjnego;

— podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadah automatycznie oraz co
najmniej z wyzwalaczem:

— wyrazenie CRON;

— codziennie;

— cotygodniowo;

— CO miesigc;

— corok;

— po wystgpieniu nowego zdarzenia;
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— po automatycznym umieszczeniu hosta w grupie dynamiczne;j.
16. Rozwigzanie musi udostepniaé mozliwo$¢ tagowania obiektéw.

17. Rozwigzanie musi udostepnia¢ mozliwos¢ eksportu danych do zewnetrznych
systeméw, w tym co najmniej Syslog.

18. Rozwigzanie musi udostepnia¢ eksport danych w co najmniej nastepujacych
formatach:

- JSON;
- LEEF;
- CEF

Ochrona stacji roboczych — Windows:
1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).

2. Rozwigzanie musi udostepnia¢ mozliwosc¢ instalacji co najmniej w jezyku polskim oraz
angielskim.

3. Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

—  Wirus.

— Trojan.

— Robak.

— Adware.

— Spyware.

— Dialer.

— Phishing.

— Backdoor.

4. Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie  niepozgdanych,
niebezpiecznych oraz podejrzanych aplikaciji.

5. Rozwigzanie musi udostepnia¢ wbudowang technologie do ochrony przed rootkitami
aktywnymi oraz ukrywajgcymi sie.

6. Rozwigzanie musi udostepnia¢ ochrone przed podtgczeniem hosta do sieci botnet.

7. Rozwigzanie musi udostepnia¢ funkcjonalnos¢ automatycznego przywracania plikow
po ich zaszyfrowaniu przez oprogramowanie typu ransomware.

— technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania
ochrony stacji roboczych;

— technologia umozliwiajgca przywrdcenie plikdw po ich zaszyfrowaniu nie
moze wykorzystywa¢ mechanizmu VSS (Volume Shadow Copy Service);

— technologia, ktéra tworzy kopie zapasowg plikdéw musi dziataé w czasie
rzeczywistym i zabezpieczaé pliki przed modyfikacjg przez podejrzane
procesy.

8. Rozwigzanie musi udostepniaC wykrywanie potencjalnie  niepozgdanych,
niebezpiecznych oraz podejrzanych aplikaciji.

9. Rozwigzanie musi udostepnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

10. Rozwigzanie musi udostepnia¢ skanowanie na zgdanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej:

KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

=—m_- ODBUDOWY - Polska NextGenerationEU

34




&

Cyberbezpieczne
Wodociqggi

— catego dysku;

— wybranych katalogow;

— pojedynczych plikéw;

— plikdw spakowanych oraz skompresowanych;
— dyskoéw sieciowych;

— dyskéw przenosnych.

11. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co

najmniej:
— wybranych plikow;
— wybranych procesow;
— wybranych lokalizaciji;
— wybranych rozszerzen;
— nazwy wykKrycia;

— sumy kontrolnej (SHA1).

12. Rozwigzanie musi udostepnia¢ integracje z Intel Threat Detection Technology.
13. Rozwigzanie musi udostepniaC system wczesnego ostrzegania oparty na chmurze

pochodzacy od tego samego producenta oprogramowania antywirusowego, ktory
umozliwia co najmniej:
— sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu
interfejsu programu oraz menu kontekstowego;
— konfiguracje wysytania wszystkich plikow do analizy oprocz dokumentow
uzytkownikow;

— konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢
wysytane do analizy.

14. Rozwigzanie musi udostepnia¢ skanowanie i oczyszczanie poczty przychodzacej

POP3 i IMAP ,w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

15. Rozwigzanie musi udostepnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

protokotéw co najmniej HTTPS, POP3S, IMAPS.

16. Rozwigzanie musi udostepnia¢ wbudowane dwa niezalezne moduty heurystyczne —

jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru, z jakg heurystykg ma odbywaé sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

17. Rozwigzanie musi udostepnia¢ blokowanie zewnetrznych nosnikow oraz grup

urzadzen na stacji w oparciu o co najmniej:
A. Typ urzadzenia:

— pamieci masowe;

— optyczne pamieci masowe;

— pamieci masowe Firewire;

— urzadzenia do tworzenia obrazéw;
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drukarki USB;

urzadzenia Bluetooth;
czytniki kart inteligentnych;
modemy;

porty LPT/COM,;
Uuzadzenia przenosne.

B. Parametry urzgdzenia:

numer seryjny.
producent;
model.

C. Typ dostepu:

brak mozliwosci zapisu;
peten dostep;
ostrzezenie uzytkownika;

brak dostepu.

18. Rozwigzanie musi udostepnia¢ modut HIPS, ktéry musi posiada¢ mozliwos¢ pracy w
jednym z pieciu trybéw:

tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetgczy¢ sie w tryb pracy oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji.

A. Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomoéw filtrowania
wynikow pod kgtem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowi¢
zagrozenie bezpieczenstwa.

B. Musi istnie€¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji robocze;.

C. Raport musi posiada¢ co najmniej:
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— informacje o systemie operacyjnym i sprzecie;

— liste aktywnych proceséw i potgczen sieciowych;
— harmonogram systemu operacyjnego;

— szczegdty pliku hosts;

— informacje o sterownikach.

20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z
ktérego korzystajg co najmniej nastepujace funkcje systemu:

— antywirus;

— zapora osobista;

— sandbox;

— antyspyware;

— metody heurystyczne.

21. Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen atakujgcych, jeszcze przed
uruchomieniem systemu operacyjnego.

22. Rozwigzanie musi posiadaé ochrone antyspamowg realizowang przez dedykowang
wtyczke.

A. Wtyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.
B. Ochrona musi by¢ realizowana w oparciu 0 co najmniej:

— globalna czarna lista RBL,

— czarna lista uzytkownika,

— biata lista uzytkownika, na ktérg automatycznie muszag zosta¢ dodane adres
email z ksigzki adresowej klienta Microsoft Outlook.

23. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiada¢ co najmniej
nastepujgce funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmniej:
— Skanowanie portéw TCP oraz UDP,
—  Wykrywanie duplikacji adresu IP,
— Atak zatruwania ARP,
— Nieprawidtowa diugos¢ pakietu TCP oraz UDP.
B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw:
- RDP,
— SMB,
- My SQL,
- MS SQL.

C. Mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

24. Rozwigzanie musi posiada¢ modut zapory osobistej, ktora pochodzi od tego samego
producenta rozwigzania antywirusowego.
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A. Zapora osobista musi dziataé w oparciu o reguty i musi posiada¢ co najmniej 60
wbudowanych regut, stworzonych przez producenta.

B. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
pofgczenia wychodzace,

tryb interaktywny — rozwigzanie pyta sie¢ o kazde nowo nawigzywane
potaczenie,

tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy
i wychodzacy,

tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce
na potgczenia przychodzgce i wychodzace. Administrator musi posiadac
mozliwo$¢ skonfigurowania czasu dziatania trybu.

25. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzgcy od
producenta tego samego rozwigzania antywirusowego.

Bezpieczna przegladarka musi automatycznie szyfrowa¢ wszelkie dane
wprowadzane przez Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni
kolor ramki przegladarki oraz informacje na ramce przeglgdarki.

W przypadku potgczenia aplikacji zdalnej (w tym przynajmniej aplikacja
TeamViewer) kolor ramki musi ulec zmianie oraz musi pojawi¢ sie alert
informujgcy o zdalnym potgczeniu.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych pochodzacy od tego samego producenta.

A. Rozwigzanie musi posiadaé¢ mozliwosc¢ filtrowania adreséw URL w oparciu o co najmniej
160 kategorii i podkategorii.

B. Rozwigzanie musi umozliwia¢ stworzenie wlasnego komunikatu na zablokowanych
stronach w oparciu o co najmniej:

Tres¢ komunikatu.
Obraz.

Ochrona stacji roboczych — MacOS:

1. Rozwigzanie musi posiadaé petne wsparcie dla systeméw macOS 11 (Big Sur) oraz
nowszych.

2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
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— Dialer.
— Phishing.
— Backdoor.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody

heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosé
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwo$s¢ skanowanie w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikow.

Rozwigzanie musi chronic¢ pliki co najmniej za pomoca:
— sygnatur wiruséw;
— reputacji chmurowe.

Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3
i IMAP ,w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze
pochodzacy od tego samego producenta oprogramowania antywirusowego, ktory
umozliwia co najmniej:

— sprawdzenie reputacji dziatajgcych aplikacji i plikdbw co najmniej z poziomu
interfejsu programui;

— konfiguracje wysytania wszystkich plikow do analizy oprocz dokumentow
uzytkownikow;

— konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢
wysytane do analizy.

Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej:

— catego dysku;

— wybranych katalogdw;

— pojedynczych plikéw;

— plikow spakowanych oraz skompresowanych;
— dyskow sieciowych;

— dyskéw przenosnych.

10. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co

najmniej:
— wybranych plikow,
— wybranych procesow,
— wybranych lokalizaciji,
— wybranych rozszerzen,
— nazwy wykrycia,
— sumy kontrolnej (SHA1).
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11. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego

producenta rozwigzania antywirusowego.

A. Zapora osobista musi dziata¢ w oparciu o reguly i musi posiada¢ co najmniej 30
wbudowanych regut, stworzonych przez producenta.

B. Zapora osobista musi posiadac¢ co najmniej dwa tryby pracy:

— tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
pofgczenia wychodzace,

— tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

Ochrona stacji roboczych - Linux

1.

Rozwigzanie musi wspiera¢ co najmniej nastepujgce systemy operacyjne:
— Ubuntu Desktop,
— Red Hat Enterprise Linux,
— Linux Mint.

2. Rozwigzanie musi obstugiwa¢ co najmniej nastepujgce srodowiska pulpitu:

— Cinnamon.
- GNOME.
— KDE.

- MATE.

- XFCE.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

—  Wirus.

— Trojan.
— Robak.
— Adware.

— Spyware.
— Dialer.

— Phishing.
— Backdoor.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie€¢ mozliwosc¢
wyboru, z jakg heurystyka ma odbywac¢ sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwoS¢ skanowanie w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikow.

Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze
pochodzacy od tego samego producenta oprogramowania antywirusowego, ktory
umozliwia co najmniej:

— konfiguracje wysytania wszystkich plikow do analizy oprocz dokumentow
uzytkownikow;
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— konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg byé
wysytane do analizy.

7. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej:

— catego dysku;
— wybranych katalogow;
— pojedynczych plikéw;
— plikow spakowanych oraz skompresowanych;
— dyskoéw sieciowych;
— dyskoéw przenosnych.
8. Rozwigzanie musi posiadaé¢ opcje umieszczenia na liscie wykluczen ze skanowania co
najmniej:
— wybranych plikéw;
— wybranych procesow;
— wybranych lokalizaciji;
— wybranych rozszerzen.

9. Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikow oraz grup urzgdzeh
na stacji w oparciu o co najmniej:

A. Typ urzadzenia:
— pamieci masowe,
— optyczne pamieci masowe,
B. Parametry urzgdzenia:
— numer seryjny,
— producent,
— model.
C. Typ dostepu:
— brak mozliwosci zapisu,
— peten dostep,
— brak dostepu.

Ochrona serwera - Windows Server
1. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne.

o g b~ e

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekg;ji.
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10.

11

12.
13.
14.
15.
16.
17.
18.
19.
20.

21

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiadac¢ system wczesnego ostrzegania oparty ha chmurze.
Rozwigzanie musi zapewnia¢ skanowanie na zgdanie.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania.

. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderow w ustudze

OneDirive.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje generowania raportu.
Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjne;j.
Rozwigzanie musi skanowac system wirtualny w trybie online oraz offline w Hyper-V.
Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI.

Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikow.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze.
Rozwigzanie musi posiada¢ wbudowany system IDS.

Rozwigzanie musi posiada¢ modut zapory osobiste;.

. Zapora osobista musi dziata¢ w oparciu o reguty i posiada¢ co najmniej 60

wbudowanych regut.

Ochrona serwera - Linux

1.

o &

= © © N o

Rozwigzanie musi wspiera¢ systemy w tym co najmniej: RedHat Enterprise Linux
(RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server (SLES), Oracle
Linux, Amazon Linux.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen: Wirus, Trojan, Robak,
Adware, Spyware, Dialer, Phishing, Backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ zdalnego skanowania przy pomocy protokotu
ICAP oraz ICAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

Rozwigzanie musi posiada¢ mozliwo$é wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze.
Rozwigzanie musi zapewnia¢ skanowanie na zgdanie.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania.

. Rozwigzanie musi pozwala¢ na uruchomienie lokalnej konsoli administracyjnej z

poziomu przegladarki.

. Rozwigzanie musi w petni wspieraé rozwigzanie Dell EMC Isilon.
12.
13.

Rozwigzanie musi dziata¢ w architekturze mikro-serwisow.
Rozwigzanie musi wykrywac podejrzane dziatania w kontenerach i blokowac je.
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Mobile Device Management

1.

Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiadaé
mozliwo$¢ zarzagdzania urzgdzeniami mobilnymi — MDM.

MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzgdzania.

MDM musi zapewniaC wystanie na urzadzenie komendy z konsoli: usuniecie
zawartosci, przywrécenie do ustawien fabrycznych, zablokowanie, sygnat dzwiekowy,
lokalizacje GPS, resetowanie hasta.

MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikaciji.

MDM musi umozliwia¢ konfiguracje dla iOS/iPadOS (e-mail, VPN, Wi-Fi, certyfikaty,
tryb jednej aplikacji) oraz dla Android (blokady potgczen, Wi-Fi, VPN, aktualizacje,
tapeta).

Mobile Threat Defense (MTD) dla systemu Android

1.

Rozwigzanie musi posiada¢ petne wsparcie dla systemow Android 9 (Pie) oraz
nowszych.

Rozwigzanie musi zapewniaC co najmniej 2 poziomy skanowania: Inteligentne i
Doktadne.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania w trybie
bezczynnosci.

Rozwigzanie musi posiada¢ mozliwo$¢ zdefiniowania poziomu zabezpieczenh
urzadzenia (ztozonos¢ kodu blokady, przywrécenie do ustawien fabrycznych, czas
waznosci kodu).

Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o: nazwe, pakiet, kategorie,
uprawnienia, pochodzenie.

Rozwigzanie musi posiada¢ ochrone przed zagrozeniami typu phishing.

Sandbox w chmurze

1.
2.

®© N o o b~

9.

Rozwigzanie musi by¢ integralng czescig oprogramowania antywirusowego.

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.

Rozwigzanie musi wspiera¢ systemy: Windows 10/11, Windows Server, macOS 11+,
RHEL, Rocky Linux, Ubuntu, Debian, SLES, Oracle Linux, Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywaé¢ chmure producenta.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia plikow do przestania automatycznie.
Administrator musi mie¢ mozliwos¢ zdefiniowania czasu usunigecia przestanych plikow.
Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru probek.
Rozwigzanie musi pozwalaé na utworzenie listy wykluczen.

10. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow przestanych do analizy.

11. Rozwigzanie musi pozwalaé na analizowanie plikéw bez wzgledu na lokalizacje.

12. Rozwigzanie pozwala na wystanie probki do analizy przez uzytkownika.
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13. Przeanalizowane pliki muszg zostaé oznaczone: czysty, podejrzany, bardzo

podejrzany, szkodliwy.

14. Rozwigzanie musi posiadaé¢ mozliwos¢ wstrzymania uruchamiania pobieranych plikow.

15.

Wykryte zagrozenia muszg by¢ przeniesione do kwarantanny.

Szyfrowanie

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.

Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.
Rozwigzanie musi wspiera¢ systemy Windows 10/Windows 11.

Rozwigzanie musi umozliwia¢ zarzgdzanie szyfrowaniem FileVault w macOS.
Rozwigzanie musi posiada¢ autentykacje typu pre-boot.

Administrator musi mie¢ mozliwos¢ wygenerowania hasta odzyskiwania.
Rozwigzanie musi umozliwia¢ szyfrowanie tylko na komputerach z UEFI.
Rozwigzanie musi umozliwia¢ logowanie SSO z Active Directory.
Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM 2.0.

. Rozwigzanie musi wspiera¢ dyski z funkcjg OPAL 2.0.
. Administrator musi mie¢ mozliwo$¢ wygenerowania pliku odzyskiwania.

. Rozwigzanie musi umozliwia¢ automatyczne wstrzymanie uwierzytelnienia przy

aktualizacji systemu.

Endpoint Detection and Response / eXtended Detection and Response

1.

w N

N o o s

10.

11

Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.

Ochrona EDR / XDR musi by¢ realizowana przy pomocy dedykowanego konektora.

Rozwigzanie musi zbiera¢ informacje z systemu: tworzenie procesow, ustugi,
harmonogram, pliki, rejestr, biblioteki DLL, logowania, elementy sieciowe.

Rozwigzanie musi posiada¢ ponad 1500 wbudowanych regut alarmowych.
Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wykluczen.
Rozwigzanie musi mie¢ mozliwos¢ blokowania plikow po sumach kontrolnych.

Rozwigzanie musi dawaé mozliwos¢ weryfikacji plikdbw wykonywalnych
z podglgdem szczegotdw.

Rozwigzanie musi dawaé mozliwos¢ wykonywania czynnosci dla plikow
wykonywalnych i DLL.

Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji uruchomionych skryptéw.
Rozwigzanie musi umozliwia¢ sesje terminalowg PowerShell.

. Rozwigzanie musi posiada¢ mechanizm sztucznej inteligencji do tworzenia wykluczen.
12.
13.

Rozwigzanie musi wspierac integracje z zewnetrznymi silnikami (VirusTotal).
Rozwigzanie musi umozliwia¢ zaawansowane wyszukiwanie w XDR.
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Wsparcie techniczne

1. Rozwigzanie musi udostepnia¢ wsparcie techniczne w jezyku polskim przez caty okres
trwania licencji.

Okres licencji

1. Zamawiajgcy wymaga dostawy licencji na okres 12 miesiecy.

Szkolenie

Zamawiajgcy wymaga jednoczesnie, aby jeden z administratorow IT Zamawiajgcego zostat
przeszkolony z zakresu obstugi oferowanego rozwigzania. Zamawiajgcy dopuszcza szkolenie
w formule online, jednak wymaga sie, aby trwato ono nie mniej niz 10 h (rozdzielone na dwa
dni szkoleniowe) i aby swoim zakresem obejmowato przynajmniej:

1. Konsola centralnego zarzgdzania
2. Ochrona stacji roboczych

3. Grupy statyczne i dynamiczne

4. Zadania klienta i serwera

5. Wdrazanie agentow

6. Zadania systemu operacyjnego
7. Polityki

8. Zestawy uprawnien

9. Zagrozenia i wykrywanie

10. Raportowanie

A ponadto w odniesieniu bezposrednio do obszaru XDR:

1. Tworzenie i modyfikacja regut
2. Tworzenie zaawansowanych wykluczeni
3. Analiza powtamaniowa.

3. Dostawa urzadzen NGFW wraz z oprogramowaniem dla obszaru IT

Zamawiajgcy wymaga dostawy dwoéch  jednakowych  urzadzen NGFW  wraz
Z oprogramowaniem, spetniajgcych wszystkie ponizsze wymagania.

Dostarczane urzgdzenia muszg by¢ fabrycznie nowe, wolne od wad fizycznych i prawnych
systemu bezpieczenstwa sieciowego klasy NGFW (Next-Generation Firewall) / UTM (Unified
Threat Management). Urzadzenia majg zapewniaé wysoki poziomu bezpieczehstwa
infrastruktury teleinformatycznej Zamawiajacego, kompleksowej ochrony przed ztosliwym
oprogramowaniem i atakami sieciowymi, a takze umozliwienie bezpiecznego dostepu
zdalnego oraz efektywnego zarzgdzania ruchem sieciowym.

Wszystkie zaoferowane urzgdzenia, komponenty sprzetowe, oprogramowanie oraz
subskrypcje/licencie muszg by¢é fabrycznie nowe (nieuzywane, nieregenerowane,
nienaprawiane), pochodzi¢ z oficjalnego i autoryzowanego kanatu sprzedazy producenta oraz
posiadaé petne wsparcie techniczne producenta swiadczone na terytorium Rzeczypospolite]
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Polskiej. Wykonawca jest zobowigzany do dostarczenia rozwigzania spetniajgcego wszystkie
wymagania opisane w niniejszym dokumencie, przy czym przedstawione w ponizszych
sekcjach parametry techniczne, funkcjonalne i sprzetowe stanowig wymagania minimalne
(obligatoryjne) Zamawiajgcego.

Opis wymagan dla pojedynczego urzgdzenia:

Obstuga sieci

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz
ustug sieciowych takich jak np. DHCP.

Zapora korporacyjna (firewall)
1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

2. Urzgdzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge  warstwy  drugiej oraz  hybrydowo  (czeSciowo jako  router,
a czesciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut
przy uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwosé okreslania parametréw pojedynczej reguty (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajgcych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrodlowego badz docelowego, reputacji hosta, ustug internetowych
(web services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz dnia
nawigzywania potgczenia.

6. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj.
na podstawie adreséw mac.

7. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i
sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwiaC uwierzytelnienie i autoryzacje uzytkownikow
w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS,
zewnetrzny serwer Kerberos.

10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie
od innych tras routingu (np. routingu domysinego).

11. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu
o definiowane przez administratora harmonogramy czasowe.
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Intrusion prevention system (IPS)

1. System detekcji i prewencji wkaman (IPS) ma by¢ zaimplementowany w jadrze systemu
i ma wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

2. Modut IPS ma byé¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby
modut IPS pochodzit od zewnetrznego dostawcy.

3. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakow i zagrozen.
4. Administrator ma mie¢ mozliwo$¢ tworzenia wiasnych sygnatur dla systemu IPS.

5. Modut IPS ma nie tylko wykrywaé, ale réwniez usuwac¢ szkodliwg zawartos¢ w kodzie
HTML oraz JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc
dostepu do tej strony po usunieciu zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

7. Administrator ma mie¢ mozliwo$¢ konfiguraciji jednego z trybow pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodiowych i docelowych),
uzytkownikéw, portéw (zrodtowych i docelowych) oraz na podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

9. Modut IPS ma zapewnia¢ analize protokotow przemystowych co najmniej takich jak:
Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE),
BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).

10. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

Ksztattowanie pasma (Traffic Shapping)

1. Urzadzenie ma umozliwiaé ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potfgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma, a jedynie na sledzenie konkretnego typu ruchu (monitoring).

4. Urzadzenie ma umozliwiaC ksztattowanie pasma na podstawie aplikacji generujgcej
ruch.

Ochrona antywirusowa

1. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem
antywirusowym oraz umozliwia¢ skanowanie plikbw w oparciu o sandboxing
zlokalizowany w Internecie na serwerach producenta i na terenie Unii Europejskiej. Nie
dopuszcza sie aby analiza sandboxingu byfa przeprowadzana na urzadzeniu lub
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wymagata instalacji dodatkowego urzgdzenia lub oprogramowania. Nie dopuszcza sie
réwniez zeby analiza sandboxingu byta przeprowadzana przez firmy trzecie.

Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz producent
rozwigzania).

Administrator ma mie¢ mozliwos¢ okreslenia akcji w przypadku wykrycia zagrozenia
badz, gdy analiza skanerem antywirusowym zostata zakonczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwos¢ zdefiniowania tre$ci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP i FTP ponadto ma by¢ mozliwosé zdefiniowania 3-cyfrowego kodu
wykrycia infekciji.

Ochrona antyspam

1.

Urzgdzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest pocztg niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwosc
modyfikowania listy serweréw RBL znajdujgcych sie w domy$inej konfiguracii
urzadzenia.

Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma byé w formacie
zgodnym z formatem programu Spamassassin.

Wirtualne sieci prywatne (VPN)

1.

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspierac¢ co najmniej nastepujace typy sieci VPN:
a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

SSL VPN ma dziata¢ w trybie tunelu.

Producent urzgdzenia ma umozliwiaé pobranie klienta VPN wspodtpracujgcego z
oferowanym rozwigzaniem.
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Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal).

Urzadzenie ma umozliwia¢ funkcjonalnosc przetgczenia tunelu na tgcze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

Urzgdzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

Filtr dostepu do stron WWW

1.
2.

10.

11.

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 77 kategorii
tematycznych stron internetowych. Rozszerzony URL Filtering posiada miliony
sklasyfikowanych stron internetowych.

Klasyfikacja URL musi sie odbywac¢ w oparciu o komunikacje z serwerami producenta
znajdujgcymi sie w sieci Internet, a nie na bazie danych przechowywanej lokalnie w
urzadzeniu.

Administrator ma mie¢ mozliwos$¢ dodawania witasnych kategorii URL.

Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych
z wykorzystaniem typu MIME.

Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS,
ktore nie beda deszyfrowane.

Urzadzenie musi oferowaé mozliwos¢ filtrowania wynikow  wyszukiwania
z uzyciem SafeSearch.

Uwierzytelnianie

1.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
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10.

c. ustuge katalogowg Microsoft Active Directory.
Urzgdzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 roznych baz LDAP.

Urzgdzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalaé na autoryzacje uzytkownikdédw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

Urzadzenie ma umozliwiaC transparentng autoryzacje uzytkownikow w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalaciji
dedykowanego agenta.

Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymagac¢ modyfikacji
schematu domeny.

Rozwigzanie musi mie¢ mozliwos$¢ transparentnego uwierzytelniania uzytkownikow w
ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego
agenta. Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft
Remote Desktop Services (RDS).

Urzadzenie musi posiadac wbudowany modut zapewniajagcy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego
interfejsu administracyjnego i SSH.

Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajgc dostep do
zasobow na podstawie analizy polityk bezpieczenstwa w oparciu co najmniej o
weryfikacje wersji systemu operacyjnego, statusu zapory sieciowej czy
zainstalowanego programu antywirusowego na stacji robocze;.

Administracja tgczami do Internetu (ISP)

1.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw réwnowazenia obcigzenia
taczy do sieci Internet (tzw. Load Balancing).

Mechanizm rownowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o
nastepujgce dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,
b. rownowazenie wzgledem potgczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniaé¢ wagi przypisywane osobno dla
kazdego z fgczy do Internetu.

Urzadzenie ma umozliwia¢ przetgczenie na tgcze zapasowe w przypadku awarii fgcza
podstawowego (tzw. Failover).
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6.

Urzgdzenie ma wspiera¢é mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybor najkorzystniejszego tgcza.

W zakresie SD-WAN urzgdzenie ma zapewniaC obstuge mechanizmu SLA
(monitorowanie opoOznienia, jitter, wskaznika utraty pakietéw).

Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

Routing (trasowanie)

1.
2.

Urzgdzenie ma umozliwia¢ statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w
przypadku awarii fgcza podstawowego.

Urzgdzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall
(tzw. Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

Rozwigzanie musi dawa¢ mozliwos¢ wybrania predefiniowalnego obiektu typu
blackhole.

Administracja urzagdzeniem

1.

Konfiguracja urzadzenia ma by¢é mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak
zaszyfrowany protokot HTTPS.

Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzgdzenie ma umozliwia¢ zarzgdzanie przez dowolng liczbe administratorow z
réznymi (takze naktadajgcymi sie) uprawnieniami.

Urzadzenie musi oferowa¢ mozliwo$s¢ wykorzystania wbudowanych profili
administracyjnych okreslajgcych dostep do poszczegolnych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH).

Urzadzenie ma umozliwiaé zarzadzanie poprzez dedykowang platforme centralnego
zarzgdzania.

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.

Wbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.
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10.

11

12.

13.

14.
15.

16.
17.

18.

19.

20.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé narzedzia do
przechwytywania pakietow, wyswietlania otwartych potgczen sieciowych.

. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwosc¢

zdefiniowania polityki haset stosowanych w calym systemie w zakresie minimalne;j
ilosci znakdéw czy ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwosc¢
generowania skryptéw z czynnosci wykonywanych przez administratora (script
recording).

System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektow sieciowych,
obiektow URL, certyfikatow, ustug internetowych (web services).

Urzadzenie musi oferowac¢ portal uwierzytelniania (captive portal) dla uzytkownikow.

Urzadzenie ma umozliwia¢ eksportowanie logow na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logow za pomocg protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany serwer
zarzgdzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu.

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcych
bezposrednio z serweréw producenta lub z dedykowanego serwera zarzgdzanego
przez administratora.

Urzgdzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

Raportowanie

1.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzadzeniu.

System raportowania i przeglgdania logéw wbudowany w system nie moze wymagaé
dodatkowej licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu
raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.
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7.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania
logbw i tworzenia raportéw w postaci wirtualnej maszyny pochodzgcy od tego samego
producenta.

Urzadzenie ma umozliwia¢é monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji 1, 21i 3.

Urzgdzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli
GUI, a takze z poziomu konsoli (SSH).

Pozostate ustugi i funkcje

1.

© ® N 9

10.

Urzgdzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét
LACP.

Urzgdzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego
przypisywania adreséw jak i statycznego przypisywania adresu IP do adresu MAC
karty sieciowe;j.

Urzgdzenie ma pozwala¢ na przesylanie zapytan DHCP do zewnetrznego serwera
DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzgdzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w
zakresie okreslenia bramy, serwerow DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.

Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).
Urzagdzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzgdzenie musi mie¢ zaimplementowane Open API.

Urzgdzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym
celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed
aktualizacjg firmware lub w dowolnym innym momencie.

Gwarancja i serwis

1.

2.

Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

Parametry sprzetowe

1.

2.

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
dziata¢ na wbudowanej pamieci flash.

Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
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10.
11.
12.
13.

14.

15.
16.
17.
18.
19.

20.

Liczba portéw Ethernet 2,5Gbps — min. 8.
Liczba portow swiattowodowych 1Gbps — min. 1.

Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 8Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) —
minimum 4Gbps.

Przepustowos¢ filtrowania Antywirusowego — minimum 1Gbps.
Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 2Gbps.
Liczba tuneli VPN IPSec — minimum 100.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.

Obstuga interfejsow 802.11q (VLAN) — minimum 128.

Liczba réwnoczesnych sesji — minimum 400 000 i nie mniej niz 25 000 nowych
sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej
w trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.
Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.
Liczba tras dynamicznego routingu — minimum 10 000.

Urzgdzenie ma umozliwiaC podtgczenie zewnetrznego nadmiarowego zasilacza
(zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany
bezposrednio na obudowie urzgdzenia.

Urzgdzenie musi by¢ wyposazone w modut TPM.

Szkolenie:

Zamawiajgcy wymaga jednoczesnie, aby jeden z administratoréw IT Zamawiajgcego zostat
przeszkolony z zakresu obstugi oferowanego rozwigzania. Zamawiajgcy dopuszcza szkolenie
w formule online, jednak wymaga sie, aby trwato ono nie mniej niz 15 h (rozdzielone na trzy
dni) i aby swoim zakresem obejmowato przynajmnie;:

CoOoNOGORrWN =

Podstawowe informacje o urzgdzeniach

Zbieranie logéw i monitorowanie

Obiekty, typy i ich wykorzystanie

Konfiguracja sieci

Translacja adresow sieciowych

Translacja potgczen wychodzacych i przychodzacych
Translacja dwukierunkowa

Filtrowanie ruchu sieciowego

Ochrona aplikacji
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10. Uzytkownicy i uwierzytelnianie
11. Konfiguracja ustugi katalogowej
12. VPN jako wirtualne sieci prywatne
13. SSL VPN

4. Dostawa urzadzen UTM wraz z oprogramowaniem dla obszaru OT

Zamawiajgcy wymaga dostawy urzgdzenia klasy minimum UTM wraz z oprogramowaniem,
spetniajgcych wszystkie ponizsze wymagania.

Dostarczane urzgdzenie muszg by¢ fabrycznie nowe, wolne od wad fizycznych i prawnych
systemu bezpieczenstwa sieciowego klasy minimum UTM (Unified Threat Management).
Urzgdzenie ma zapewnia¢ wysoki poziomu bezpieczehstwa infrastruktury teleinformatycznej
Zamawiajgcego, kompleksowg ochrone przed ztoSliwym oprogramowaniem i atakami
sieciowymi, a takze umozliwia¢ bezpieczny dostep zdalny oraz efektywne zarzgdzanie ruchem
sieciowym.

Obstuga sieci

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz
ustug sieciowych takich jak np. DHCP.

Zapora korporacyjna (firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako
bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut
przy uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwosé okreslania parametréw pojedynczej reguty (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw
okreslajgcych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrodtowego bgdz docelowego, reputacji hosta, ustug internetowych
(web services), uzytkownika bgdz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potgczeh na sekunde, godziny oraz dnia
nawigzywania potgczenia.

6. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI {;.
na podstawie adreséw mac.

7. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i
sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwiaC uwierzytelnienie i autoryzacje uzytkownikow w oparciu o
baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny
serwer Kerberos.
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10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie
od innych tras routingu (np. routingu domysinego).

11. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane
przez administratora harmonogramy czasowe.

Intrusion prevention system (ips)

1. System detekc;ji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu
i ma wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

2. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby

modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczac¢ przed co najmniej 10 000 atakdéw i zagrozen.

Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywaé, ale réwniez usuwaé szkodliwg zawarto$¢ w kodzie

HTML oraz JavaScript Zgdanej przez uzytkownika strony internetowej nie blokujgc

dostepu do tej strony po usunieciu zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

7. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybdw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodiowych i docelowych),
uzytkownikéw, portow (zrédtowych i docelowych) oraz na podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

9. Modut IPS ma zapewnia¢ analize protokotow przemystowych co najmniej takich jak:
Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE),
BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).

10. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

aobkw

Ksztattowanie pasma (Traffic Shapping)

1. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma, a jedynie na sledzenie konkretnego typu ruchu (monitoring).

4. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej
ruch.

Wirtualne sieci prywatne (VPN)
1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
2. Urzadzenie ma wspierac co najmniej nastepujgce typy sieci VPN:
a. IPSec VPN,
b. SSL VPN.
3. SSL VPN ma dziata¢ w trybie tunelu.

4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujgcego z
oferowanym rozwigzaniem.
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Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)
Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na fgcze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

W ramach licencji dostepny jest klient SSLVPN pod systemy: Windows, Linux, macOS
objety gwarancjg i wsparciem rownolegle ze wsparciem dla rozwigzania UTM.
Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

Urzadzenie ma umozliwiac tworzenie tuneli IPSec Policy Based oraz Route Based.

. Rozwigzanie ma umozliwia¢ wykorzystanie algorytmow post-kwantowej kryptografii w

szyfrowaniu IPSec w standardzie ML-KEM.

Uwierzytelnianie

1.

10.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéow (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

d. Microsoft Entra ID, opartej na protokole OpenlID Connect.

Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalaé na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

Urzgdzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalaciji
dedykowanego agenta.

Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikow w
ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego
agenta. Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft
Remote Desktop Services (RDS).

Urzadzenie musi posiadac wbudowany modut zapewniajgcy podwajne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).
Wbudowany modut 2FA musi dawaé mozliwo$¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego
interfejsu administracyjnego i SSH.

Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajgc dostep do
zasoboéw na podstawie analizy polityk bezpieczenstwa w oparciu co najmniej o
weryfikacije wersji systemu operacyjnego, statusu zapory sieciowej czy
zainstalowanego programu antywirusowego na stacji robocze;.

Administracja tgczami do internetu (ISP)
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Urzgdzenie ma umozliwiaC wsparcie dla mechanizmdéw réwnowazenia obcigzenia
taczy do sieci Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia fgcza internetowego ma dziata¢ w oparciu o
nastepujgce dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,
b. rbwnowazenie wzgledem potgczenia.

Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z tgczy do Internetu.

Urzgdzenie ma umozliwia¢ przetgczenie na tgcze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).

Urzadzenie ma wspieraC mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybor najkorzystniejszego fgcza.

W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).

Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

—_—

Urzgdzenie ma umozliwia¢ statyczne trasowanie pakietow.

Urzadzenie ma umozliwiaé trasowanie potgczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w
przypadku awarii fgcza podstawowego.

Urzadzenie ma umozliwiaC trasowanie pakietow z poziomu wybranej reguty firewall
(tzw. Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

Rozwigzanie musi dawa¢ mozliwos¢ wybrania predefiniowalnego obiektu typu
blackhole.

Administracja urzadzeniem

1.

2.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokdt HTTP, jak
zaszyfrowany protokot HTTPS.

Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolng liczbe administratorow z
roznymi (takze nakfadajgcymi sie) uprawnieniami.

Urzadzenie musi oferowa¢ mozliwo$¢ wykorzystania wbudowanych profili
administracyjnych okres$lajacych dostep do poszczegdlnych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH).

Urzadzenie ma umozliwiaé zarzadzanie poprzez dedykowang platforme centralnego
zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.

Wbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowaé
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.
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10.

11.

12.

13.

14.
15.

16.
17.

18.

19.

20.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzedzia do
przechwytywania pakietow, wyswietlania otwartych potgczen sieciowych.
Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
zdefiniowania polityki haset stosowanych w calym systemie w zakresie minimalne;j
ilosci znakdéw czy ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
generowania skryptéw z czynnosci wykonywanych przez administratora ( script
recording ).

System musi oferowa¢ mozliwos¢ zdefiniowania witasnych obiektow sieciowych,
obiektow URL, certyfikatéw, ustug internetowych (web services).

Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikéw.
Urzadzenie ma umozliwia¢ eksportowanie logow na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany serwer
zarzgdzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

Urzgdzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcych
bezposrednio z serweréw producenta lub z dedykowanego serwera zarzgdzanego
przez administratora.

Urzadzenie ma umozliwiaC anonimizacje logow co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

Raportowanie

1.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzadzeniu.

System raportowania i przeglgdania logéw wbudowany w system nie moze wymagacé
dodatkowej licencji do swojego dziatania.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu
raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.
Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania
logbéw i tworzenia raportéw w postaci wirtualnej maszyny pochodzgcy od tego samego
producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wers;ji 2 i 3.

Urzgdzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli
GUI, a takze z poziomu konsoli (SSH).

Pozostate ustugi i funkcje

1.

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokot
LACP.

KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

=—m_- ODBUDOWY - Polska NextGenerationEU

59




&

Cyberbezpieczne
Wodociqggi

ok

SO0 NO®

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego
przypisywania adreséw jak i statycznego przypisywania adresu IP do adresu MAC
karty sieciowe;.

Urzgdzenie ma pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera
DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w
zakresie okreslenia bramy, serwerow DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.

Urzgdzenie ma posiadac wsparcie dla Spanning-tree protocol (RSTP/MSTP).
Urzgdzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzgdzenie musi mie¢ mozliwos¢ wykorzystania REST API.

. Urzgdzenie ma posiadac¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na

wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym
celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed
aktualizacjg firmware lub w dowolnym innym momencie.

Gwarancja i serwis

1.

2.

Urzadzenie ma byC objete 12-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

Parametry sprzetowe

1.

abrowd

No

10.
. Obstuga interfejséw 802.11g (VLAN) — minimum 393.
12.

11

13.
14.
15.
16.

17.
18.
19.
20.

21.

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
dziata¢ na wbudowanej pamigci flash.

Urzadzenie ma umozliwia¢ podtgczenie karty SD w celu zapisywania logéw.

Liczba portéw Ethernet 10/100/1000Mbps — min. 2, z mozliwoscig rozszerzenia do 4.
Urzadzenie ma pozwala¢ na dodanie min. 2 portow swiattowodowych 1Gbps.
Urzgdzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.

Przepustowos$¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.

Przepustowo$¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) —
minimum 2.6Gbps.

Przepustowos$c¢ tunelu VPN przy szyfrowaniu AES-GCM — minimum 0,8 Gbps.

Liczba tuneli VPN IPSec — minimum 200.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.

Liczba réwnoczesnych sesji — minimum 500 000 i nie mniej niz 20 000 nowych
sesji/sekunde.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 2 048.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej
w trybie Active-Passive.

Urzadzenie musi by¢ wyposazone w modut TPM.

Urzadzenie ma posiadac pasywny system chiodzenia.

Urzadzenie ma posiadac redundantne zasilanie DC, 2x12-48VDC.

Urzadzenie ma by¢ przystosowane do pracy w temperaturach od -400C do +700C przy
wilgotnosci od 0% do 95% (bez kondensacii).

Obudowa urzadzenia ma zapewnia¢ ochrone wg. kodow IP — IP30.
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22. Urzgdzenie ma pozwala¢ na aktywowanie funkcjonalnosci tzw. hardware bypass, tj.
zapewnienie ciggtosci transmisji pomiedzy dwoma dedykowanymi interfejsami
Ethernet pomimo awarii sprzetowej lub programowej urzgdzenia.

23. Sredni czas bezawaryjnej pracy (MTBF) w temperaturze 25 °C ma by¢ nie mniejszy niz
35 lat.

24. Urzadzenie nie ma limitu na liczbe uzytkownikow.

25. Urzadzenie ma umozliwia¢ bezposredni montaz na szynie typu DIN (35mm).

5. dostawa oprogramowania do monitorowania infrastruktury
informatycznej dla obszaru IT oraz OT

Zamawiajgcy wymaga dostawy centralnego systemu zarzgdzania spetniajgcego wszystkie
ponizsze wymagania ogolne.

Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiadac architekture trojwarstwowg sktadajgcg sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzgdzajgcej.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzgdzajaca.

Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

Agent systemu nie moze nastuchiwa¢ na zadnym porcie sieciowym po stronie stanowiska
komputerowego uzytkownika.

Oprogramowanie musi umozliwia¢é wybér instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzgdzanie, transfer plikow,
zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatoréw w
konsoli zarzadzajgcej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz
z hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikéw
konsoli zarzgdzajgcej musi umozliwia¢ integracje z kontami Active Directory. Wymagane
zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w obrebie
przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ dodatkowg autoryzacje uzytkownika konsoli zarzgdzajgcej za
pomocg ustugi Google Authenticator oraz Microsoft Authenticator.

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do poszczegdlnych
funkcjonalnosci systemu dla operatoréw konsoli zarzgdzajgcej zgodny z modelem RBAC (Role
Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie
rzeczywistym (brak koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajgcych z przypisanych rol.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server od wersji 2017

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac¢ do prawidtowej pracy
komponentéw Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnos¢ centralnego wysytania
wybranych powiadomien mailowych.

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do danych w zakresie
wybranych jednostek organizacyjnych oraz typoéw zasobdw poszczegdlnych uzytkownikéw
konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmujg wtedy tylko wynikowe obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowg sciezkg certyfikacji, w ktorej gtéwny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatow gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikéw

Producenta systemu w zakresie plikbw wykonywalnych (*.exe), plikéw bibliotek
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wspotdzielonych  (*.dll), plikow sterownikow (*.sys) oraz pakietéw instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentow musi posiada¢ obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametrow. Zmiany konfiguracji agentéw nastepujg w trybie natychmiastowym
(online).

Oprogramowanie musi posiadac raport przedstawiajgcy réznice w konfiguracji poszczegélnych
agentéw w stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikdéw konsoli (data, czas, login, poprzednia i nowa wartosc).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy
bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP),
kont uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtrow zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej
gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajgcego.

Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutéw) dowolnych
atrybutow obiektdéw z ustugi katalogowej do wskazanych atrybutéw zasobow systemowych.

Oprogramowanie musi umozliwia¢ wspotprace z nieograniczong iloscig kontrolerow domen z
zachowaniem podlegtej struktury drzewiastej.

Oprogramowanie musi umozliwiaé automatyczny import informacji dotyczgcych
przynaleznosci uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;.

Oprogramowanie musi posiadaé¢ raport przedstawiajgcy informacje nt. grup struktury
katalogowej wraz przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o
kreator zawierajgcy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej
aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura
(x32, x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug systemowych,
producent oraz model komputera, poziom uprawnien uzytkownika, zainstalowana ustuga
systemowa, ostatnie uruchomienie systemu, obecnos¢ pliku EXE na dysku, predefiniowane
atrybuty komputera (np. dostawca, numer faktury, data zakupu).

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzgdzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych,
jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej (pule IP) oraz grup
dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikbw wyszukiwania ww.
widokéw na podstawie prezentowanych w nich atrybutdw.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnos$ci agenta
(online/offline) z doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i
wytgczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Wymagania w zakresie inwentaryzacji komputeréw

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢c samodzielng edycje wygladu kartoteki sprzetowej,
protokotéw przekazania oraz zwrotu zasoboéw za pomocg graficznego kreatora wyglgdu.
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Oprogramowanie musi umozliwia¢é zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobdéw) w kontekscie zalogowanego operatora
konsoli zarzgdzajgce;.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstugg kodéw kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwiaé okresowg automatyczng inwentaryzacje parametrow
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna

itp.

Oprogramowanie Agenta musi umozliwiaé audyt off-line, poprzez uruchomienie skanera (z
GUI) bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;.

Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtébwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkosci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwiaé odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy
BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod
wzgledem parametrow sprzetowo-systemowych.

Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajgcych co najmniej
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwiac odczyt urzadzehn podigczonych do stanowiska
komputerowego przez interfejs USB, z mozliwoscig odczytania nazwy urzgdzenia, producenta,
modelu oraz numeru seryjnego (o ile urzadzenie dostarcza ww. informacji)

Oprogramowanie musi umozliwiaé globalng analize urzadzen podtgczonych do stanowisk
komputerowych przez interfejs USB

Oprogramowanie musi umozliwia¢ integracje z zewnetrzng ustugg Dell APl w celu
automatycznego odczytania informacji na temat okresu gwarancji stanowiska komputerowego
na podstawie odczytanego przez agenta identyfikatora (ServiceTag)

Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz zajetosci
pamieci RAM z mozliwoscig zapisu odczytanych wynikow do bazy w celu p6zniejszej analizy
(historia obcigzenia komputera).

Wymagania w zakresie inwentaryzacji oprogramowania

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programéw zainstalowanych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typéw programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym, dowolnie wybranym
programem.
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Oprogramowanie musi umozliwia¢é tworzenie zestawien zainstalowanych systemoéw
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéw stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI konsoli,
zdalng grupowa dezinstalacje oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwosciag raportowania wg w/w klasyfikaciji.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw
celem uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajgce na zdalne usuniecie
nielegalnych danych np. plikéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy stacji.

Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajgcg na
podigczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalno$é zdalnego pulpit nie moze wymagac instalaciji
aplikacji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybor monitora, ktérego ekran ma zostaé przejety podczas
pofgczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest informowany
o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego
obramowania ekranu.

Oprogramowanie musi umozliwiaé zdalne zarzgdzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikdow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa linie polecen.

Oprogramowanie musi umozliwia¢ przesytanie plikow/katalogéw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje
sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potgczenia z
uzytkownikiem w zakresie: ilos¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika,
jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybor aktywnych sesji terminalowych, do ktérych chcemy
sie podigczy¢.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw staciji.

Oprogramowanie musi posiada¢ zarzadzanie technologig iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM,
Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii IAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne potgczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne
zarzgdzanie dla stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez koniecznosci
zestawiania potgczenia VPN

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzadzajacej
znajdujgcej sie poza siecig LAN organizacji poprzez potgcznie konsoli ze wskazanym
serwerem aplikaciji.
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Oprogramowanie musi umozliwiaé prowadzenie w czasie rzeczywistym dwukierunkowe;j
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Monitoring komputeréow

Oprogramowanie umozliwia zestawienie najpopularniejszych adreséw (jakie stanowiska je
wywotywaly, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtéwnej strony.
Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie
adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna,
stanowisko, zalogowany uzytkownik.

Oprogramowanie umozliwia analize uruchamianych aplikacji (aktywno$¢ stanowisk wg aplikacji
oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie umozliwia analize efektywnosci pracy uzytkownikéw na poszczegolnych
aplikacjach

Oprogramowanie umozliwia blokade stron www (biata i czarna lista adreséw, blokada petna lub
selektywna) z mozliwoscig automatycznego zamykania przeglgdarki lub konkretnej karty
przegladarki (w przypadku wykrycia adresu zabronionego).

Oprogramowanie umozliwia tworzenie statystyk aktywnosci stron WWW oraz aktywnosci
stanowisk.

Oprogramowanie umozliwia podziat stron na dozwolone i zabronione.

Oprogramowanie umozliwia wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).

Oprogramowanie umozliwia okresowe tworzenie zrzutu ekranu uzytkownika z mozliwos$ciag
przesfania go na serwer.

Oprogramowanie umozliwia rozréznienie stanéw monitorowanego komputera w szczegolnosci
stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania

Oprogramowanie umozliwia odczyt aktywnosci uzytkownika w czasie rzeczywistym w zakresie
min. tytut okna, adres www przeglgdanej strony z doktadnoscig do 1 sekundy.

Oprogramowanie umozliwia analize aktywnosci myszy oraz klawiatury dla poszczegdinych
monitorowanych aplikacji oraz stron internetowych (ilos¢ kliknie¢).

Oprogramowanie umozliwia monitorowanie wszystkich prac drukowania generowanych na
urzgdzeniach sieciowych udostepnionych przez centralny serwer wydrukow i udostepnionych
lokalnie przez port TCP/IP

Oprogramowanie umozliwia monitorowanie wszystkich prac drukowania generowanych na
urzgdzeniach lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukéw
odbywa sie poprzez agenta aplikacji zainstalowanego na stacji roboczej bedacej serwerem
wydrukéw dla drukarki lokalne;j.

Oprogramowanie po zainstalowaniu przesyta do serwera aplikacji nastepujgce informacje: nazwa
stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany
sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz nazweg
drukowanego dokumentu.

Backup danych uzytkownika

Oprogramowanie umozliwia tworzenie dowolnej ilosci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzgdzajagcej.

Oprogramowanie umozliwia globalng zmiane parametréw zadan archiwizacji (ilo$¢ archiwdw,
kompresja, okres, zakres).

Oprogramowanie umozliwia definiowanie rozszerzen plikéw, ktére majg by¢ pomijane podczas
procesu archiwizacji oraz rozszerzen plikdw np. *.doc, ktére majg by¢ archiwizowane.
Oprogramowanie Agenta umozliwia kopie catoSciowg danych oraz przesytanie plikow z
archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych realizowany jest przez Agenta systemu bez udziatu zdalnych
sesji (typu zdalny pulpit, wywotywanie skryptéw)
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Oprogramowanie umozliwia definiowanie cyklu archiwizacji.

Oprogramowanie umozliwia automatyczne usuwanie starszych plikéw kopii cato$ciowe;,
definiowanie globalnego zadania archiwizacji.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikow *.cmd, *.bat, *.reg,

*.ps1 poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputeréw

lub grup komputerow za pomocag dedykowanego GUI uzytkownika. Zadanie dystrybucji musi

umozliwia¢ okres$lenie okresu aktywno$ci, godziny rozpoczecia oraz przedstawiac status
instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajgce na jednorazowym

uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych

stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,

lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwiaé tworzenie dystrybucji zadan oraz polis dla wybranych

stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybor odbiorcéw

musi uwzglednia¢ liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwiaé¢ globalng dystrybucje plikéw oraz folderow do wskazanych

lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury

organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujgcych danych w przypadku wykrycia niespéjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikéw zrodtowych dla zadan instalaciji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan

oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia

bteddw (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wiasnych szablonéw akcji zawierajgcych

zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych

(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie: dystrybucja

i uruchomienie plikbw wsadowego BAT, dystrybucja plikow rejestru REG, dystrybucja i

instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie

aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja plikow i folderdw,
uruchomienie/wytgczenie/restart ustugi systemowej, zakonczenie procesu systemowego,
wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametrow dla kazdej z

ww. akciji.

Oprogramowanie musi umozliwia¢é uruchomienie na prawach administracyjnych pliku

instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalac;ji

aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwiaé ograniczenie zakresu dziatania zadania, polisy oraz

zawezenie wszelkich raportow systemowych do stanowisk spetniajgcych kryteria wybranej

dynamicznej grupy stanowisk.

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujgce przypadki

uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

1. Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 10 z pamiecig RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejsze;j
(np. 7.0)

2. Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska
z Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacja
w wersji wiekszej niz (np. 8.0)
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3. Dystrybucje plikéw oraz folderow (ze wskazang zawartoscig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z
Windows 10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta
uzytkownika z prawami administracyjnymi

4. Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wers;ji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikac;ji Y.

5. Uruchomienia wybranych szablonow akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaly one automatycznie

uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci

do okreslonych grup dynamicznych.

Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikow exe, ktore nie
posiadajg instalacji w trybie cichym poprzez automatyzacje procesu manualnej instalacji
(nagrywanie makr w zakresie wyborow typu zaznaczenie checkbox, wyboér pozyciji z listy,
klikniecie przycisku, wpisanie parametru/$ciezki itp.)

Oprogramowanie musi posiadac repozytorium szablonéw makr automatyzacji do
pozniejszego wykorzystania podczas proceséw instalacji

Oprogramowanie musi zawiera¢ funkcje testowania nagranych makr z poziomu interfejsu
uzytkownika

Oprogramowanie musi wznawiac instalacje, w przypadku przerwania procesu instalacji (np. z
powodu wylgczenia komputera)

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na ktérym
ma zosta¢ wykonana akcja (np. klikniecie, wprowadzenie tekstu, zaznaczenie)

Oprogramowanie musi umozliwia¢ wysytanie komunikatéw (Windows Notification) do
wskazanych stanowisk komputerowych (wybor manualny, wg struktury organizacyjne;,
lokalizacyjnej lub grupy dynamicznej)

Oprogramowanie musi umozliwia¢ wysytanie komunikatow przed kazdg zdefiniowang akcja
automatyzaciji (np.: przed rozpoczeciem instalacji pakietu MSI, przed dystrybucjg plikow,
przed uruchomieniem skryptu PowerShell)

Oprogramowanie musi umozliwia¢ automatyzacje procesu konfiguracji dowolnej aplikacji
Windows w celu odtworzenia zapamigtanych akcji (makr) dla wskazanych stanowisk
komputerowych.

System wewnetrznego komunikatora dla uzytkownikéw

Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujgcy w sieci LAN, integrujacy|
sie z ustugg katalogowg w zakresie kont uzytkownikow (dane osobowe, avatar), jednostek|
organizacyjnych.

Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie uzytkownikdow
pochodzacych z ustugi katalogowe;.

Oprogramowanie komunikatora musi umozliwiaC konwersacje grupowg oraz prywatng
pomiedzy uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢é wysytanie wiadomosci powitalnych;
komunikatéow grupowych z raportowaniem doreczenia oraz odczytania.

Oprogramowanie komunikatora musi umozliwia¢ generowanie raportéw
doreczenia/odczytania wiadomosci wymagajgcych potwierdzenia.

Oprogramowanie komunikatora musi umozliwia¢ okreslenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

Oprogramowanie komunikatora musi umozliwia¢ wysytanie powiadomien e-mail o

utworzeniu/modyfikacji uzytkownikow, ktérzy nie pochodzg z ustugi katalogowe;j.
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Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg. zadanej
konfiguracji danych synchronizowanych (ze szczeg6inym uwzglednieniem danych o
uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).

Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw miedzy
uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi wytgczenie globalnie
mozliwosci zamkniecia/wylogowanie/zapisywanie poswiadczeh dla klientow koncowych.
Oprogramowanie komunikatora musi umozliwia¢ administratorowi bezpieczenstwa wglad do
rozmow pracownikow, wylgczenie wybranych funkcjonalnosci dla klienta koncowego (np.
transferu plikéw, konferenciji audio-video).

Oprogramowanie komunikatora musi umozliwia¢ wymiane plikow pomiedzy zalogowanymi
uzytkownikami

Oprogramowanie komunikatora musi umozliwiaé nawigzanie sesji audio oraz wideo pomiedzy|
zalogowanymi uzytkownikami wraz z obstugg konferencji grupowych.

Zamawiajgcy okre$la réwniez wymagania dla oprogramowania w zakresie zarzgdzania
procesami i ustugami.

ServiceDesk — Zarzadzanie zgtoszeniami

Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdélnosci:
e Zarzgdzanie problemem
e Zarzgdzanie incydentem
o Obstuga procesow poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)
e Zarzgdzanie umowami serwisowymi
o Definicje pozioméw SLA (reakcja, naprawa)
Oprogramowanie musi umozliwia¢ zgtaszania przez uzytkownikdw z poziomu przeglgdarki
WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych typéw awarii
zdefiniowanych przez administratora.
Portal ServiceDesk musi mie¢ mozliwos¢ obstugi przez wiodace przegladarki WWW
Portal ServiceDesk musi umozliwia¢ wybér wersji jezykowej interfejsu (co najmniej polski i
angielski).
Obstuga listy zgtoszen serwisowych musi by¢ realizowana przez portal ServiceDesk z
zachowaniem nadanego poziomu uprawnien.
Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje podziatu pracy
pomiedzy pracownikéw dziatu IT oraz przeglad awaryjnosci sprzetu.
Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikdw wykorzystujgc baze Active
Directory poprzez protokét LDAP.
Oprogramowanie musi umozliwiaé automatyczne autoryzowanie okreslonych stanowisk i
uzytkownikébw (z wykorzystaniem mechanizmu SSO), aby unikng¢é kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgtoszen.
Oprogramowanie musi umozliwia¢ sortowanie listy zgtoszen awarii, wg daty zgtoszenia,
priorytetu, statusu.
Oprogramowanie musi umozliwiac filtracje zgtoszen wg priorytetu oraz statuséw zgtoszen,
stanowisk oraz inzynieréw obstugujacych zgtoszenia.
Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z réznymi danymi,
domysinym filtrowaniem i sortowaniem.
Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych list zgtoszen w
zaleznosci od zalogowanego uzytkownika.
Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgtoszen w zaleznosci od kategorii
i lokalizacji zgtoszen przypisanych do zalogowanego uzytkownika.
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Oprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwiadnych przez
przetozonego.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséow
(komentarzy) w zgtoszeniu, jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze ma
mozliwos$¢ dodawania nowych wpiséw do zgtoszonego problemu wraz ze zmiang statusu.
Oprogramowanie musi umozliwiaC tworzenie zadan w ramach konkretnego zgtoszenia z
mozliwoscig przekazania do realizacji przez innych uzytkownikéw.

Oprogramowanie musi umozliwiaé tworzenie globalnych zadan do realizacji przez
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.

Oprogramowanie musi umozliwiaé rejestracje czasu pracy poswieconego na realizacje
zgtoszenia przez opiekuna.

Oprogramowanie musi umozliwiaé przesytanie uzytkownikom powiadomien pocztg
elektroniczng o nowych wpisach i zmianach w zgtoszeniu.

Oprogramowanie musi umozliwia¢ edycje szablonéw powiadomien email.

Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajgcych
nazwe i opis kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegolnych kategorii w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie pol dodatkowych na formularzu rejestracji
zgtoszenia.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegolnych pol dodatkowych
w zaleznosci od zalogowanego uzytkownika.

Rozwigzania w bazie wiedzy muszg posiadac znacznik okreslajgcy czy sg dostepne dla
uzytkownikdéw, czy sg wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi
zawieraé wyszukiwarke tematdéw wg stow kluczowych oraz wewnetrznej tresci.
Oprogramowanie musi umozliwia¢ edycje bazy wiedzy z poziomu przeglgdarki WWW wraz Z
mozliwo$cig formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikow.
Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgtoszenia
uzytkownika, ktoéry nie ma dostepu do PC (np. telefoniczna informacja o awarii komputera).
Oprogramowanie musi umozliwiaC delegowanie zgtoszenia innemu administratorowi
(technikowi), jak réwniez przejecie innego zgtoszenia (np. w przypadku nieplanowane;j
nieobecnosci pracownika).

Oprogramowanie musi umozliwiaé obstuge tzw. Linii wsparcia poprzez samodzielne tworzenie
nowych linii wraz z przypisywaniem do nich dowolnej ilosci kont operatoréw HelpDesk.
Zgtoszenie serwisowe musi mie¢ mozliwos¢ przekazania do dowolnej linii wsparcia lub
dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwos¢ przypisania
powigzanych z nig kategorii zgtoszen.

Oprogramowanie musi umozliwia¢ informowanie pracownikéw o planowanych dziataniach,
awariach za pomocg komunikatéw wprowadzanych na strone gtéwng panelu zgtaszania
usterki, badz do poszczegolnych kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci komunikatéw o planowanych
dziataniach, awariach w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenia baz uméw serwisowych powigzanych z bazami
firm serwisowych (dostawcow sprzetu, oprogramowania, lokalnych serwiséw). Ilub Z
zakupionym sprzetem.

Oprogramowanie w oparciu o baze firm/umoéw serwisowych musi umozliwiaé zapis
przekazania zgtoszenia do serwisu zewnetrznego.

Oprogramowanie musi umozliwia¢ przesytanie powiadomien do firm serwisowych
powigzanych ze zgtoszeniem.

Oprogramowanie musi posiada¢ mozliwosc¢ rejestracji w historii zgtoszenia (w
komentarzach) korespondenciji
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mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze
zgtoszeniem.
Oprogramowanie musi posiadaé dedykowane panele WWW w zaleznosci od aktywnig
zalogowanego uzytkownika koncowego (panel dla uzytkownika tj. zgtaszanie incydentow,
panel dla operatora serwisowego — obstuga zgtoszen)
Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji nt.
powigzanych z uzytkownikiem zasobow (przypisane stanowiska PC, przydzielone licencje
aplikacji, wydane urzadzenia).
Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej kategorii powigzanego Z
uzytkownikiem podczas rejestracji zgtoszenia.
Oprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwoscig definiowania
czestosci wystepowania oraz typu okresu (codziennie, co tydzien, co miesigc)
Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi zgtoszen.
Reguly muszg uruchamiac¢ sie w odpowiedzi na okreslone zdarzenia w systemie i wykonywac
akcje w zaleznosci od spetnionych warunkoéw. W zakresie regut ServiceDesk musi realizowad
m.in. nastepujgce przypadki uzycia:
e Zmiana statusu po przejeciu zgtoszenia przez opiekuna.
Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.
Dodawanie zadan w zgtoszeniu w zaleznosci od parametrow zgtoszenia.
Wznawianie zgtoszenia po odpowiedzi przez zgtaszajgcego uzytkownika.
Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.
Zamykanie zgtoszenia po uptywie czasu reklamacji.
Dodawanie wpiséw (komentarzy) w zgtoszeniu na podstawie szablonéw.
Zmiana parametréw zgtoszenia po znalezieniu wybranej frazy w tresci
komentarza.
o Walidacja zamknietych zadah w zamykanym zgtoszeniu.
o Systemowe potwierdzanie realizacji zgtoszenia.
o Woysylanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np.
zgloszenia wymagajgce reakcji, zgtoszenia do realizacji lub zgtoszenia
wstrzymane/wznowione.
Oprogramowanie musi umozliwia¢ tworzenie szablonéw komentarzy wykorzystywanych przez
opiekunow zgtoszen.
Oprogramowanie musi posiada¢ mozliwos¢ rejestracji zgtoszen i komentarzy drogg mailowa,
zarbwno przez zarejestrowanych uzytkownikow systemu jak i niezarejestrowanych
uzytkownikéw.
Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysytania
powiadomien i generowania zgtoszen/komentarzy przez email.
Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje obstugi
zgtoszen w zaktadanym SLA (statystyka miesieczna, kwartalna, roczna).
Oprogramowanie musi umozliwiaé definiowanie wilasnych widokéw oraz zestawien dla
kazdego zalogowanego uzytkownika
Oprogramowanie musi umozliwia¢ zdefiniowanie wiasne macierzy priorytetéw na podstawie
pilnosci oraz wptywu zgtoszenia
Oprogramowanie musi umozliwia¢ zamodelowanie trzy zmianowego trybu pracy inzynierow
(opiekundéw zgtoszen)
Oprogramowanie musi umozliwia¢ informowanie uzytkownikbw o nowych zdarzeniach
systemowych za pomocg notyfikacji (dymku) podczas pracy z systemem
Oprogramowanie musi umozliwia¢ tworzenie obiegu procesu decyzyjnego dla wnioskéw o
uprawnienia lub elementy konfiguracji w oparciu o baze CMDB
Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego formularza do wprowadzania
danych z wykorzystaniem wtasnych atrybutéw (wraz ze zmiang uktadu/potozenia atrybutow w
projektowanym widoku)
Oprogramowanie musi umozliwia¢ definicje czasow SLA w oparciu o matryce priorytetow,
statusy, kategorie lub dowolne warunki i atrybuty zgtoszenia
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Oprogramowanie musi umozliwia¢ dodanie Akceptacji do juz istniejgcego zgtoszenia
Oprogramowanie musi umozliwia¢ definiowanie witasnych regut zarzgdzania w oparciu o
warunki i akcje dla Prawdy i Fatszu (zdarzenie -> warunek -> akcja)

Oprogramowanie musi umozliwiaé tworzenie wielu zgtoszen poprzez wybdr Kilku
uzytkownikéw w zgtoszeniu

Oprogramowanie musi umozliwia¢ tworzenie stownikow wartosci dla atrybutéw w oparciu o
strukture ptaskg lub drzewiastg

Oprogramowanie musi umozliwia¢ tworzenie atrybutéw zaleznych poprzez okreslone warunki
widocznosci

Oprogramowanie musi umozliwia¢ definiowanie formularzy zamykajgcych zgtoszenie oraz
zatwierdzajace zmiany w zgtoszeniu

Oprogramowanie musi umozliwiaé definiowanie regut biznesowych za pomocg
graficznego/blokowego kreatora.

Oprogramowanie musi umozliwia¢ definiowanie obiegéw za pomocg graficznego/blokowego
kreatora.

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych raportéow za pomocg
kreatora.

Oprogramowanie musi umozliwia¢ definiowanie poziomu dostepu do zgtoszen dla
dynamicznych grup uzytkownikow.

Oprogramowanie musi umozliwia¢ definiowanie formularzy dla zgtoszen w danej kategorii za
pomocg kreatora Drag&Drop z mozliwoscig okreslenia uktadu kolumn.

Oprogramowanie musi umozliwiaé¢ tworzenie dowolnej liczby Dashboard-6w dla uzytkownika
za pomocg kreatora Drag&Drop.

Oprogramowanie musi umozliwia¢ zmiane ukfadu szczegdétéw zgtoszenia za pomocg kreatora
Drag&Drop.

Oprogramowanie musi umozliwia¢ udostepniania ogtoszen w formie Widget-u oraz okienka
modalnego z wymaganym potwierdzeniem dla uzytkownika.

Oprogramowanie musi umozliwiaé zaprojektowanie dowolnego szablonu protokotu
zgtoszenia.

Oprogramowanie musi udostepnia¢ matryce(wptyw/pilno$¢) dla obliczania priorytetu
zgtoszen.

Oprogramowanie musi umozliwiaé zmiane koloru dla statusu/priorytetu/wptywu/pilnosci
zgtoszenia prezentowanego na liscie zgtoszen.

Oprogramowanie musi umozliwia¢ definiowanie dowolnych kolejek zgtoszen.
Oprogramowanie musi umozliwiac rejestracje nieobecnosci administratorow z mozliwoscig
wybrania zastepstwa.

Oprogramowanie musi umozliwia¢ wybor trybu ciemnego(nocnego)

Oprogramowanie musi umozliwia¢ obstuge zgtoszen w widoku Kanban z mozliwosciag jego
konfiguracji w zakresie grupowania, sortowania oraz nakfadania filtrow w logice AND/OR

ServiceDesk — Zarzgdzanie wnioskami

Oprogramowanie musi zapewni¢ obstuge Workflow w zgtoszeniach serwisowych poprzez
zdefiniowanie logicznych Sciezek (zbiér weztéw logicznych).

Oprogramowanie musi umozliwia¢ wybor wielu zasoboéw na jednym formularzu wniosku.
Przyktadowo dla wniosku o nadanie uprawnien musi istnieC mozliwosS¢ wskazania wielu
systemdw/zbiorow danych z podziatem na moduty lub poziomy uprawnien uzytkownika.

Na poziomie kazdego wezta logicznego w workflow musi by¢ mozliwo$¢ edycji/modyfikaciji
zawartosci danych w szczegolnosci statusu, uwag, zatgcznikéw (o dowolnym typie pliku) wraz
z utworzeniem wpisu w historii przetwarzanego obiegu.
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ServiceDesk — Zarzadzanie uprawnieniami

Oprogramowanie musi umozliwia¢ inwentaryzacje Systeméw Informatycznych oraz Zbioréw
danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy pracownikami z
Systemami Informatycznymi oraz Zbiorami danych

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawow atrybutow dla
Systemow Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu, poziom
dostepu, przetwarzanie danych wrazliwych)

Oprogramowanie musi umozliwia¢ tworzenie Sciezek decyzyjnych dla dowolnych wnioskow
0 uprawnienia do Systemdéw Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ akceptacje poszczegdlnych etapéw przez dedykowane
osoby decyzyjne zdefiniowane w konfiguracji sciezek

Oprogramowanie musi umozliwia¢ akceptacje etapdw sciezki przez automatyczny wybor
powigzanych opiekunéw merytorycznych oraz technicznych

Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla poszczegodinych krokéw
(np. zmiana opiekuna, statusu)

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika z
Systemem informatycznym lub Zbiorem danych po akceptaciji wniosku

Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien
(koniec terminu dostepu, zwolnienie pracownika)

Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systeméw Informatycznych
oraz Zbiorow danych dla poszczegolnych oséb

Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikéw do Systeméw
Informatycznych oraz Zbioréw danych

Oprogramowanie w zakresie modutu ServicDesk musi umozliwia¢ integracje z systemami
trzecimi poprzez REST API

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien Pracownika

ServiceDesk — zarzgdzanie rezerwacjami

Oprogramowanie musi umozliwia¢ rezerwacje dowolnego aktywnego zasobu w systemie.
Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwaciji.
Oprogramowanie musi umozliwiaé okreslenie widocznosci poszczegolnych kategorii
rezerwacji w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi informowaé o mozliwych konfliktach podczas tworzenia/edycji
rezerwacji z zasobem.

Oprogramowanie musi prezentowa¢ informacje o rezerwacjach w formie graficznej —
kalendarza.

Oprogramowanie musi umozliwia¢ akceptacje, odrzucenie lub anulowanie rezerwacji przez
upowaznionych uzytkownikow.

ServiceDesk — automatyzacja operacji za pomocg sztucznej inteligencji

Oprogramowanie dla realizacji wymagan zwigzanych z automatyzacjg z wykorzystaniem
sztucznej inteligencji musi umozliwia¢ integracje z ustugg OpenAl (ChatGPT) za pomocg
indywidualnego klucza API

Oprogramowanie musi umozliwia¢ automatyczne sugerowanie rozwigzan uzytkownikom na
etapie rejestracji nowego zgtoszenia. Potencjalna odpowiedz sztucznej inteligencji musi
bazowaC na analizie tresci zgtoszenia, kategorii oraz historii wszystkich wewnetrznych

rozwigzanych zgtoszen.
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Oprogramowanie musi umozliwiaé wzbogacanie odpowiedzi inzynieréw o sugerowane
rozwigzania sztucznej inteligencji oparte na opisie zgtoszenia.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie artykutow w bazie wiedzy przez
generator tresci Al na podstawie historii rozwigzanych zgtoszen.

Oprogramowanie musi umozliwiaé tworzenie automatycznych podsumowan tematyki
wybranego zgtoszenia bazujgc na analizie historii komentarzy oraz przedstawia¢ najbardziej
prawdopodobne rozwigzanie problemu.

Oprogramowanie musi umozliwiaé automatyczne tworzenie okresowych podsumowan
opisujgcych aktualny stan techniczny i kondycje krytycznych elementéw zarzgdzanej
infrastruktury IT.

Oprogramowanie musi umozliwia¢ automatyczne generowanie sugestii dotyczacych
zalecanych dziatah mogacych Kkorzystnie wptyngé na stabilnos¢ i bezpieczenstwo
infrastruktury IT.

CcMDB

Oprogramowanie musi umozliwia¢ tworzenie wiasnych typoéw elementéw konfiguracji (Cl)

Oprogramowanie musi umozliwia¢é dodawanie dowolnych atrybutéw dla typéw Cl w
szczegolnosci: wartosci logiczne, data/czas, numeryczne, tekstowe, stownikowe
Oprogramowanie musi umozliwia¢ tworzenie podrzednych i nadrzednych typéw Cl

Oprogramowanie musi umozliwia¢ dziedziczenie atrybutow przez elementy konfiguracji
posiadajgce typ nadrzedny

Oprogramowanie musi umozliwia¢ tworzenie dowolnych typéw relacji do obstugi potgczen
pomiedzy réznymi typami Cl

Oprogramowanie musi umozliwia¢ tworzenie atrybutéw dla relacji

Oprogramowanie musi umozliwia¢ prezentowanie powigzan pomiedzy elementami
konfiguracji w formie struktury ptaskiej (grid z mozliwoscig jego modyfikacji w zakresie
widocznosci kolumn, ich szerokosci oraz kolejnosci) oraz graficznej (wizualizacja sieci
potgczen miedzy elementami Cl, z mozliwoscig rozwijania widoku o dalsze poziomy relaciji
poszczegolnych obiektow. Manualnie stworzony widok musi umozliwia¢ zapamietanie pozycji
elementdéw oraz widocznosci poszczegolnych jego elementow)

Oprogramowanie musi umozliwia¢ zbiorczy podglad relacji pomiedzy poszczegdlnymi
elementami konfiguracji

Oprogramowanie musi umozliwia¢ modelowanie struktury relacji pomiedzy elementami bazy
CMDB w tym m.in. ustugami, sprzetem, organizacjg oraz pracownikami

Oprogramowanie musi umozliwia¢ nadzér nad wptywem zmian na poszczegolne elementy
konfiguracji

Oprogramowanie musi umozliwia¢ import elementéw konfiguracji ze zrodet takich jak ustuga
katalogowa, skaner sieci, zewnetrzne pliki ptaskie (CSV)

Oprogramowanie musi umozliwiaé tworzenie oraz edycje wtasnych list elementéw
konfiguracji

Oprogramowanie musi umozliwia¢ wyszukiwanie i analize elementow konfiguracji wg
posiadanych atrybutéw

Oprogramowanie musi umozliwia¢ tworzenie wiasnych typdw relacji z okre$laniem nazwy
relacji podstawowe i odwrotnej

Oprogramowanie w zakresie modutu CMDB musi umozliwia¢ integracje z systemami trzecimi
poprzez REST API

Oprogramowanie musi umozliwia¢ tworzenie wtasnych formularzy dla wszystkich elementéw
konfiguragji

Zarzadzanie zasobami oraz uzytkownikami
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Oprogramowanie musi umozliwiaé tworzenie wiasnych szablonéw widokéw zasobow z
okresleniem analizowanych typéw zasobdw, widocznych atrybutéw oraz informacji nt.
powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutéw o typach co najmniej: tekst,
liczba, bit, data, wartos¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwiaC zapis oraz przeglad historii zmian dowolnego atrybutu
zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartosc.

Oprogramowanie musi umozliwiaé zdefiniowanie dowolnych relacji pomiedzy zasobami (np.
powigzania komputera z pracownikiem, licencjg, dowolnym innym zasobem) wraz z zapisem
historii relacji zasobow.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzgdzanych w systemie
zasobow dokumentoéw typu: faktura zakupu, gwarancja, umowa serwisowa. Bazg dokumentow
musi by¢ centralne repozytorium umozliwiajgce powiazania dokumentéw z zasobami w relacji
1:N wraz z podgladem przypisanych zasobdw oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego typu zasobu inwentaryzacyjnego
(np. telefon, drukarka, komputer) w strukturze drzewiastej wraz z kreatorem
widocznych/wymaganych atrybutow edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na
platforme Android umozliwiajgcg spis z natury zinwentaryzowanych zasobdw oraz biezgcy
podglad atrybutow poszczegdlnego zasobu po jego zeskanowaniu

Oprogramowanie musi umozliwia¢ import danych z pliku CSV zawierajgcego dowolne
informacje inwentaryzacyjne z wprowadzanych do systemu urzgdzen w zakresie m.in.: numer
faktury, numer seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wlasnego schematu importu danych z
zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na
podstawie atrybutéw obiektu w ustudze katalogowej.

Oprogramowanie musi zawiera¢ wbudowany kreator wydrukdéw w zakresie protokotéw
przekazania, zwrotu, likwidacji wraz z mozliwoscig utworzenia dowolnego typu dokumentu
Oprogramowanie musi umozliwia¢ export ww. protokotéw w formacie PDF

Oprogramowanie musi umozliwia¢ obstuge kodoéw kreskowych oraz QR w obrebie ww.
kreatora wydrukéw

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukéw wiasnego logotypu
organizaciji

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukéw dowolnego atrybutu zasobu
Oprogramowanie musi umozliwia¢ przypisanie dowolnej firmy serwisowej z bazy organizac;ji
do zasobu

Oprogramowanie musi umozliwia¢ przypisanie zatgcznika do zasobu

Oprogramowanie musi umozliwia¢ poglad wszystkich zgtoszen serwisowych dotyczacych
danego zasobu

Oprogramowanie musi umozliwia¢ podglad zasobéw (przypisanych do danego pracownika) z
poziomu jego portalu uzytkownika koncowego

Oprogramowanie musi umozliwia¢ zarzgdzanie cyklem zycia zasobu

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych regut biznesowych dla
zarzadzania zasobami

Oprogramowanie musi umozliwia¢ seryjne dodawanie zasobéw

Oprogramowanie musi umozliwia¢ automatyczne nadawanie numeréw inwentaryzacyjnych
dla zasobdéw

Oprogramowanie musi udostepniaé kreator raportéw dla zasoboéw

Oprogramowanie musi udostepnia¢ mozliwos¢ kopiowania widoku dla okreslonego typu(ow)
zasobu z innego typ zasobu
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Oprogramowanie musi udostepnia¢ mozliwo$¢ kopiowania formularz dla okreslonego
typu(éw) zasobu z innego typ zasobu

Oprogramowanie musi umozliwia¢ ewidencje magazynow

Oprogramowanie musi umozliwia¢ ewidencje lokalizacji magazynowych

Oprogramowanie musi umozliwia¢ ewidencje produktow magazynowych

Oprogramowanie musi udostepnia¢ informacje o stanie magazynowym(ilosciowo)

Oprogramowanie musi umozliwia¢ generowanie dokumentéw PZ/PW/RW/MM

Oprogramowanie musi umozliwia¢ przyjecie zasobdéw ewidencjonowanych i
eksploatacyjnych na magazyn

Oprogramowanie musi umozliwia¢ wydawanie zasobéw ewidencjonowanych i
eksploatacyjnych z magazynu

Oprogramowanie musi umozliwia¢ zwrot zasobéw na magazyn

Oprogramowanie musi umozliwia¢ zmiane szablonéw dokumentéw PZ/PW/RW/MM

Oprogramowanie musi umozliwia¢ wyszukiwanie dokumentéw po dowolnym atrybucie

Oprogramowanie musi umozliwia¢ zarzgdzanie organizacjami/typami organizacji (np. klient,
podwykonawca)

Oprogramowanie musi umozliwia¢ dowolne przypisanie osoby do organizacji

Oprogramowanie musi umozliwia¢ tworzenia dynamicznych grup uzytkownikow

Oprogramowanie musi umozliwia¢ zarzgdzanie kontaktami osob/organizacji

Oprogramowanie musi umozliwia¢ zarzadzanie nieobecnosciami uzytkownikéw

Oprogramowanie musi umozliwia¢ zarzadzanie uprawnieniami i poziomami dostepu do
danych w zakresie zarzgdzania zasobami

Oprogramowanie w zakresie modutu Zasobéw musi umozliwiac integracje z systemami
trzecimi poprzez REST API

Oprogramowanie musi umozliwia¢ automatyczne pobieranie danych rejestrowych
kontrahentéw z bazy GUS

Zarzadzanie dokumentami

Oprogramowanie musi umozliwiaé¢ centralng ewidencje dokumentow

Oprogramowanie musi umozliwia¢ zawiera¢ dedykowany formularz dodawania nowego
dokumentu z mozliwoscig edycji widocznych oraz wymaganych atrybutéw dokumentu
Oprogramowanie musi umozliwia¢ dotgczenie skanu dokumentu (m.in.: skany faktur, uméw)
Oprogramowanie musi umozliwia¢ stworzenie dedykowanego zbioru rol i uprawnien w
zakresie obstugi rejestru dokumentéw

Oprogramowanie musi umozliwia¢ utworzenie pomocniczych rejestréw oraz stownikow
Oprogramowanie musi umozliwia¢ przeszukiwanie bazy dokumentéw oraz kontrahentéw po
dowolnie wskazanym atrybucie opisujgcym

Oprogramowanie musi umozliwia¢ utworzenie rejestru 0sob reprezentujgcych
Oprogramowanie musi umozliwia¢ analize zmian wartosci dowolnych atrybutéw opisujgcych

dokument w zakresie daty zmiany, aktualnej/poprzedniej wartosci oraz osoby dokonujgcej
zmiany

Wymagania formalne wraz z ustuga szkolenia

W okresie 12 miesiecy od wdrozenia wymagany jest dostep do nowych wersji systemu oraz
wsparcia technicznego producenta.

Obstuga serwisowa musi by¢ realizowana przez Producenta oprogramowania, w dni
robocze w godzinach 8-16 w jezyku polskim, zgodnie z ponizszymi parametrami:
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C Czas
zas N
T .. | Realizacj
yp Obis Reakgji i
zgtoszenia P (godziny :
(godziny
robocze)
robocze)
Btad Nieprawidtowosci, ktéra uniemozliwia dalsze oh 8h

Krytyczny | korzystanie z Systemu - awaria
Nieprawidtowosci utrudniajgcej korzystanie z

l\JAjte_rka Systemu, ale w stopniu umozliwiajgcym dalsze 8h 40h
azna :
korzystanie
Nieprawidtowosci utrudniajgca korzystanie z
Usterka Systemu, ale w stopniu umozliwiajgcym i 24h 144h

nieutrudniajgcym w sposéb znaczny dalsze
korzystanie

Dostarczone licencje na oprogramowanie muszg objg¢ co najmniej 25 stanowisk
komputerowych z systemem klasy Microsoft Windows oraz 10 urzgdzen mobilnych z system
Android. Licencje nie mogg mie¢ ograniczen ilosciowych dotyczacych liczby obstugiwanych
innych zasobow (np. drukarki, skanery, monitory itp). Ponadto musi posiada¢ co najmniej 2
licencje dostepowych do konsoli zarzgdzajace;j.

Zamawiajgcy wymaga od wykonawcy, aby w terminie 5 dni od zakonczenia prac
wdrozeniowych przeprowadzit szkolenie administracyjne z obstugi systemu (wymagane co
najmniej 2 sesje szkoleniowe po 4 godziny kazda)

Zamawiajgcy wymaga, aby producent oferowanego oprogramowania przedstawit wazny
certyfikat potwierdzajgcy, ze proces wytwarzania oprogramowania odbywa sie zgodnie z
miedzynarodowg normg ISO/IEC 27001. W celu potwierdzenia zgodnosci, do oferty nalezy
dotgczyc kopie certyfikatu ISO/IEC 27001.

Zamawiajgcy wymaga, aby oferowane oprogramowanie w zakresie:

e Zarzgdzanie incydentami (Incident Management),

e Zarzgdzanie problemami (Problem Management),

e Zarzagdzanie bazg wiedzy (Knowledge Management),

e Zarzgdzanie zasobami (Asset Management).
posiadato aktualny certyfikat zgodno$ci z najlepszymi praktykami IT Service Management,
wydany przez niezalezng organizacje certyfikujgcg (np. Pink Elephant). Do oferty nalezy
dofgczyC kopie stosownego certyfikatu oraz wskazac link do strony internetowej organizacji
certyfikujgcej, na ktorej potwierdzona jest zgodnos¢ oferowanego rozwigzania z ww.

procesami ITSM.

Ponadto, Zamawiajgcy informuje, ze w przypadku watpliwosci, co do zgodnosci
zaoferowanego rozwigzania z wymogami, Zamawiajgcy zastrzega sobie prawo (w przeciggu
do 7 dni od terminu otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego
rozwigzania celem weryfikacji zgodnosci z wymaganiami stawianymi przez zamawiajgcego w
niniejszym postepowaniu.

6. dostawa oprogramowania SIEM dla obszaru IT oraz OT

Zamawiajgcy wymaga dostawy centralnego systemu zbierania logéw, analizy zdarzen
bezpieczenstwa spetniajgcego ponizsze wymagania.
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Wymagania dla funkcjonalnosci SIEM:

System musi zapewniaé funkcjonalnos¢ co najmniej w zakresie:

1.

2.

3.

Centralne gromadzenie, analize i korelacje logéw z réznych zrédet, umozliwiajgc
monitorowanie zdarzen bezpieczenstwa catej infrastruktury informatyczne;.
Wykrywanie zagrozen i incydentéw bezpieczenstwa (np. atakéw, préb
nieautoryzowanego dostepu, podatnosci w uzywanych bibliotekach etc)
Monitorowanie integralnosci plikdw i konfiguracji (w tym wybranych wpisdw rejestru na
systemach windowsowych)

Prace agentowg i bezagentowg (np zbieranie przez syslog dla urzadzen sieciowych i
innych systeméw bez mozliwosci instalacji agenta).

Generowanie powiadomien email, komunikatory, webhook.

Brak ograniczen licencyjnych per wolumen logow.

Logowanie przez AD/LDAP/SAML/Kerberos.

Wymagania w zakresie monitorowania:

System musi umozliwia¢ ciggte monitorowania zasobow informatycznych, w tym serwerow,
stacji roboczych, urzgdzenh sieciowych, aplikacji, a takze srodowisk wirtualnych.
System musi zapewnia¢ funkcjonalnos¢ co najmniej w zakresie:

1.
2.

3.

4.

5.

Monitoring agentowy i bezagentowy (SNMP / IPMI).

Monitorowanie wydajnosci i dostepnosci zasobow. Elastyczny mechanizm
definiowania  parametréw  monitorowanych oraz  sposobu  powiadamiania
administratoréw o wykrytych nieprawidtowosciach, takich jak przekroczenie progéw
wydajnosciowych, awarie ustug czy niedostepnos¢ komponentéw.

Tworzenie dashboardéw i raportéw. Tworzenie zaawansowanych pulpitéw
uzytkownika i automatyczne eskalacje zgtoszen.

Integracja z innymi narzedziami, np. do zarzgdzania zdarzeniami lub automatyzacji
proceséw utrzymania infrastruktury IT.

Logowanie za pomocg AD/LDAP/SAML/Kerberos.

Wymagania w zakresie platformy logéw:

Platforma ma zapewni¢ centralne zbieranie logéw z réznych Zrddet (serwery, urzadzenia
sieciowe, aplikacje), oferujgc mechanizmy indeksowania, wyszukiwania oraz korelacji danych
zdarzeniowych.

System musi zapewnia¢ funkcjonalnos$¢ co najmniej w zakresie:

ocuobhwh=

Centralny odbidr logéw (agent / syslog / Beats).
Indeksowanie i zaawansowane wyszukiwanie.
Tworzenie dashboardéw i raportow.
Korelacje i wykrywanie anomalii.
Skalowalnosc¢ klastra.
Retencja logow. Konfiguracja musi zagwarantowa¢ przechowywanie logéw minimum
12 miesiecy. Po tym okresie automatyczne archiwizowanie
i szyfrowanie.
Integracje i dostep
o Dostep przez Service Accounts i SSO (AD/LDAP/SAML/Kerberos).
e Integracje: AD, EDR
e Powiadomienia: email, Teams / Slack / Telegram przez webhook.

Zamawiajgcy wymaga, aby system i jego wszystkie sktadowe uruchomiony byt
w srodowisku wirtualnym Zamawiajgcego.
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Zamawiajgcy preferuje rozwigzania open-source, bez ograniczen licencyjnych dotyczgcych
liczby zrodet logow, agentéw oraz monitorowanych hostow, zas w przypadku zastosowania
rozwigzan komercyjnych — ilos¢ stacji roboczych objetych systemem wynosi 25 - ilos¢
serwerdw objetych systemem wynosi 4.

7.

dostawa oprogramowania SOAR dla obszaru IT oraz OT

Zamawiajgcy wymaga dostawy rozwigzania typu SOAR dla obszaru IT oraz OT, ktére stanowi¢
ma system logowania i raportowania dla dostarczanych w ramach niniejszego postepowania
rozwigzan NGFW i UTM. Laczna ilos¢ urzgdzeh — 3 szt. Wymaga sie, aby rozwigzanie SOAR
spetniato wszystkie ponizsze wymagania.

Wymagania ogolne:

1.

W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie
monitorujgce, gromadzgce logi, korelujgce zdarzenia i generujgce raporty na
podstawie danych z systemdéw bezpieczenstwa.

Rozwigzanie musi zosta¢ dostarczone w postaci maszyny wirtualnej instalowanej w
Srodowisku Vmware lub Windows Hyper-V.

Dane zbierane przez rozwigzanie powinny zawiera¢ informacje co najmniej o: ruchu
sieciowym, uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW.
Rozwigzanie musi umozliwia¢ obstuge incydentéw na podstawie regut wyszukujgcych
automatycznie zdarzenia z logow.

Rozwigzanie musi mie¢ mozliwos¢ synchronizacji z serwerami czasu NTP.
Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji
zebranych informacji wykonane przez producenta.

Rozwigzanie musi posiada¢ predefiniowane panele dla informacji z urzadzen
pracujgcych w sieci OT.

Zarzadzanie Logami:

1.

2.

3.

4.

Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomocg protokotoéw TCP oraz
UDP.

Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy pomocy protokotu
TLS.

Rozwigzanie musi umozliwia¢ przesytanie logéw do innego serwera logéw (funkcja
syslog forwarder).

Rozwigzanie jest lokalne i wymaga instalacji w srodowisku klienta.

Rodzaje wyszukiwania

1.

Rozwigzanie musi posiada¢ narzedzie dla tatwego przeszukiwania logéw zebranych
z podfgczonych firewalli. Logi muszg byc¢ filtrowane na podstawie zapytan, ktore
mozna stosowac wielokrotnie.

Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w oparciu o wiele
kryteridw (rodzaj logu, czas, itd.).

Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢ wyswietlania rezultatow
wyszukiwania co najmniej jako logi proste i graficzne.

Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrédet (CSV, IPtoHost,
LDAP, GeolP).
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5. Rozwigzanie musi umozliwia¢ nawigacje na podstawie czasu (minut, godzin, dni,
okresow).
6. Rozwigzanie musi umozliwia¢ eksport wynikdw wyszukiwania w formacie CSV.

Raportowanie

1. Rozwigzanie musi umozliwia¢ tworzenie statycznych raportéw.

2. Musi istnie¢ mozliwos¢ zapisania stworzonych raportow do plikow w formatach: PDF
oraz wysytania ich w postaci wiadomosci e-mail do wybranych osoéb.

3. Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportéw.

4. Rozwigzanie musi umozliwiac¢ tworzenie wtasnych raportow.

5. Rozwigzanie musi umozliwiaC tworzenie dynamicznych raportow (w czasie
rzeczywistym) z funkcjonalnoscig ,drill-down”.

Zarzadzanie incydentami

1. Rozwigzanie musi umozliwia¢é na podstawie kryteriow przeszukiwania logow
utworzenie reguly alarmujgcej administratora. Reguta zostaje uaktywniona, gdy
wszystkie kryteria zapytania zostang spetnione. Powiadomienie musi mie¢ forme
minimum wiadomosci email.

2. Rozwigzanie musi mie¢ funkcjonalnos¢ tworzenia incydentéw z kryteriow zapytan i
zarzadzanie incydentami poprzez mozliwos¢ przypisywania osob do obstugi
incydentow, komentowania incydentéw, podejrzenia logow zrédtowych ktére zawarte
sg w incydencie.

Wymagania systemowe

Liczba zdarzeh na sekunde (EPS): min. 10 000

Zarzgdzanie logami: min 1 rok

Liczba obstugiwanych urzgdzern min. 500

Liczba zapisu zdarzen na dobe: min 13000 MB

System logéw musi wspiera¢ hiperwizory: Vmware ESXi oraz Microsoft HyperV

aroN =~

5. dostawa serwera fizycznego do wykonywania kopii zapasowych dla
obszaru IT oraz OT

Zamawiajgcy wymaga dostawy serwera fizycznego do wykonywania kopii zapasowych,
spetniajgcego wszystkie ponizsze wymagania.

Obudowa e Rack o wysokosci max 1U

e Min. 8 slotéw na dyski 2.5”

e Mozliwos¢ wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzagdzenia mobilne - serwer musi
posiada¢ mozliwosc¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS)
przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna e Plyta gtbwna z mozliwoscig zainstalowania jednego
procesora.
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Obstuga procesoréw 144 rdzeniowych.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Na ptycie gtéwnej powinno znajdowac sie minimum 16
slotow przeznaczonych do instalacji pamieci.

Ptyta gtébwna powinna obstugiwac do 4TB pamieci RAM.

Procesor

Zainstalowany jeden procesor min. 12-rdzeniowe, min.
2.2GHz, klasy x86 dedykowany do pracy z zaoferowanym
serwerem umozliwiajgcy osiggniecie wyniku min. 145 w
tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji jednoprocesorowe;.

Pamieé¢ RAM

64 GB DDRS5 RDIMM 6400MT/s

Kontroler RAID

Sprzetowy kontroler dyskowy

Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 10 (oraz tryb
Non-RAID).

Wsparcie dla dyskéw samoszyfrujgcych

Obstuga dyskéw 12Gbps SAS3, 6Gbps SATA3/SAS2 oraz
NVMe (Gen3 i Gen4)

Pamie¢ masowa

Mozliwo$¢ instalacji dyskow SATA/SAS.
Zainstalowane 4 dyski SAS o pojemnosci min. 2.4 TB,
12Gbps, 2,5 Hot-Plug.

Gniazda rozszerzen

Minimum 2x slot PCle x16 generacji 5. Dodatkowo min. 1
sloty w standardzie OCP 3.0 (x16) przeznaczone dla kart
sieciowych.

Interfejsy
sieciowe/FC/SAS

4 interfejsy sieciowe 10/25 GbE SFP28 (porty nie mogg
by¢ osiggniete poprzez zainstalowanie karty w
wymaganych slotach PCle).

1 przewdd typu DAC , SFP+ to SFP+, 10GbE 3 m

Wbudowane porty

4 porty USB w tym min:
o 1 port USB 2.0 Type-C dostepne z przodu obudowy
o 2 porty USB 3.1 typ A dostepne z tytu obudowy
o 1 port USB 3.0 dostepne wewnatrz obudowy

Port VGA z tytu obudowy

Nie dopuszcza sie stosowania kart PCle.

Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200.
Zasilanie ¢ Redundantne, Hot-Plug min. 800W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celéw serwisowych
Ramie (organizer) do kabli utatwiajgce wysuwanie serwera
do celow serwisowych

KRAJOWY
PLAN

=—m_- ODBUDOWY - Polska NextGenerationEU

Sfinansowane przez
Unie Europejska

80

Rzeczpospolita




&

Cyberbezpieczne
Wodociqggi

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskow twardych.

Wbudowany w serwer mechanizm pozwalajgcy na
weryfikacje niezmiennosci konfiguracji sprzetowej serwera
od momentu produkcji do dostawy do docelowej lokalizaciji.
Mechanizm ma réwniez pozwalaé na kontrole otwarcia
urzgdzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzgdzania blokadg
zasilania, panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspétpracujacy z
BIOS i kartg zarzadzajaca.

Modut TPM 2.0 V3

Mozliwos¢ dynamicznego witgczania i wytgczania portéw
USB na obudowie — bez potrzeby restartu serwera
Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem

Serwer musi by¢é wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania uktadowego przed manipulacjg
ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-
155. Jednoczesnie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust).

Diagnostyka

System powiadomien LED o funkcjonalnosci:
o Informaciji o statusie zasilania serwera
o Pomocy w zlokalizowaniu serwera

o Informaciji o btedach, powigzanej z logami
systemowymi.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowane port RJ-45 Gigabit
Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej

szyfrowane potgczenie (TLS) oraz autentykacije i
autoryzacje uzytkownika

mozliwo$¢ podmontowania zdalnych wirtualnych napedow
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
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mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

integracja z Active Directory

mozliwos$¢ obstugi przez szesciu administratoréw
jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysyfanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej

mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze
USB umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskow SSD

Automatyczne zgtaszanie alertow do centrum serwisowego
producenta

Automatyczne update firmware dla wszystkich
komponentéw serwera

Mozliwos¢ przywrécenia poprzednich wersji firmware
Mozliwos¢ eksportu eksportu/importu konfiguraciji
(ustawienie karty zarzgdzajacej, BIOSu, kart sieciowych,
HBA oraz konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON

Mozliwos¢ zaimportowania ustawien, poprzez
bezposrednie podigczenie plikéw konfiguracyjnych
Automatyczne tworzenie kopii ustawieh serwera w opraciu
o0 harmonogram.

Mozliwo$¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

kontrola stanu BIOS pod kgtem naruszenia integralnosci
oprogramowania

mozliwo$¢ modyfikacji regut chtodzenia kart w slotach
PCle, z mozliwoscig wiasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza
wychodzgcego z serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu
temperatury powietrza przeptywajgcego przez serwer
mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzgcego do slotow PCle

Mozliwos¢ rozszerzenia funkcjonalnosci o:

mozliwo$¢ wysytania danych o stanie procesora, kart
sieciowych, zasilaczy, kart GPU, lokalnych dyskow i
urzgdzen NVMe, jak réwniez dane wydajnosciowe serwera
do zewnetrznych narzedzi analitycznych jak Splunk,
Grafana, ElasticSearch

mozliwo$¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do
karty zarzadzajace;j

Automatyczne odswiezanie certyfikatéw SSL
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¢ monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramowanie do Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania zarzgdzania, spetniajgcego ponizsze wymagania:
Zainstalowane oprogramowanie producenta do zarzgdzania,
spetniajgce ponizsze wymagania:
o \Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci
masowych
e integracja z Active Directory

o Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

o \Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w
oparciu o0 harmonogram

o Szczegotowy opis wykrytych systemow oraz ich
komponentéw
e Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos¢ tworzenia wlasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.

e Grupowanie urzadzen w oparciu o kryteria uzytkownika

¢ Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostatego czasu gwarancji

e Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w
poszczegoélnych urzgdzeniach

e Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzgdzenia

e Szczegotowy status urzgdzenia/elementu/komponentu

e Generowanie alertdow przy zmianie stanu urzadzenia.

e Filtry raportow umozliwiajgce podglad najwazniejszych
zdarzen

e Integracja z service desk producenta dostarczone;j
platformy sprzetowej

o Mozliwosc¢ przejecia zdalnego pulpitu
o Mozliwos¢ podmontowania wirtualnego napedu

o Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw

e Mozliwos¢ importu plikéw MIB

o Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratorow

o Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serwerow

e Aktualizacja oparta o wybranie zrédta bibliotek (lokalna,
on-line producenta oferowanego rozwigzania)
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Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie
nastepujacych informaciji: nr seryjne sprzetu, konfiguracja
poszczegoélnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujgcych alertow, MAC adresow kart sieciowych,
stanie poszczegodlnych komponentéw serwera.
Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na
jej podstawie weryfikaciji Srodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serweréw, rozwigzan modularnych oraz
przetgcznikow sieciowych w oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis
producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca
sie z wyzej opisanymi oprogramowaniem zarzgdzajgcym.

ESXi i Hyper-V.

Oprogramowanie dostarczone jako wirtualny appliance dla KVM,

Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego
monitorowania urzgdzenia, ktéra zapewnia proaktywne monitorowanie i
rozwigzywanie problemow infrastruktury IT. Zaproponowane

rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

e Monitoring:

o ilos¢ podigczonych oraz roztgczonych systeméw

o stan podftgczonych urzagdzen

o informacje o potencjalnych zagrozeniach
zwigzanych z cyberbezpieczenstwem w oparciu o
najlepsze praktyki i szczegotowg analize
posiadanych systemoéw

o Informacje o alertach z podziatem na minimum:
krytyczne, btedy, ostrzezenia

o informacje o statusie gwarancji dla poszczegdinych
urzgdzen

o informacje o stanie licencji na posiadane
oprogramowanie rozszerzajgce funkcjonalnosci
urzgdzen
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informacje w oparciu o dane historyczne
umozliwiajgce okresdlenie trendow krétko- i
dlugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.

Wykrywanie anomalii w oparciu o analize zajetosci

przestrzeni na pamieciach masowych

Wykrywanie anomalii wydajnosciowych w oparciu o
uczenie maszynowe oraz poréwnanie parametrow
historycznych i biezgcych. Funkcjonalnos¢ ta musi

wspieraé serwery, urzgdzenia sieciowe oraz
systemy pamieci masowych.

Monitorowanie wydajnosci, przepustowosci oraz

opdznien dla systemy pamieci masowych.
Zaimplementowana analityka predykcyjna

umozliwiajgca okreslenie szacowanego czasu

awarii dla optyki przetgcznikow FC.

Szczegotowe informacje dla serweréw o modelu,

konfiguracji, wersjach firmware poszczegolnych
komponentéw adresacji IP karty zarzgdzajgcej.

Monitoring parametréw serweréw z informacjg o

minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
= Temperaturze procesorow
» Temperaturze powietrza wlotowego
= Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.

Monitoring parametréw pamieci masowych z
informacjg o minimum:

Opbznieniach

IOPS

Przepustowosci

Utylizacji kontroleréw
Pojemnos¢ catkowita i dostepna

Wszystkie informacje muszg by¢ dostepne
zarowno dla catej pamieci masowej jak i
poszczegdlnych LUN-6w.

Dla wszystkich wymienionych powyzej
parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie
generowana informacja o anomaliach.
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O

= Dane historyczne o wykorzystaniu
przestrzeni pamieci masowej muszg by¢
przechowywane co najmniej 2 lata

» |Informacje o poziomie redukcji danych

» |nformacje o statusie replikacji oraz
snapshotow

Monitoring parametréw przetgcznikéw sieciowych z
informacjg o minimum:

= Modelu, oprogramowania, adresaciji IP,
MAC adres, nr seryjny

= Stanie komponentow: zasilacze, wentylatory

» Podtgczonych hostach

= |losci i statusu portow

» Utylizacji procesora

» Utylizacji poszczegdélnych portow

= Dla wszystkich wymienionych powyzej
parametrow muszg by¢ dostepne dane

historyczne oraz automatycznie
generowana informacja o anomaliach.

Aktualizacja firmware

@)

mozliwos¢ aktualizcji firmware, oprogramowania
zarzgdzajgcego dla systemoéw pamieci masowych,
wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, oprogramowania
zarzgdzajgcego dla serwerow, wraz z informacjg o
zalecanych wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, oprogramowania
zarzgdzajgcego dla rozwiazan HCI, wraz z
informacjg o zalecanych wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, dla systemow
przetgcznikéw FC, wraz z informacjg o zalecanych
wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, dla deduplikatoréw,
wraz z informacjg o zalecanych wersjach
oprogramowania

Raporty
o Mozliwosé generowania raportow dla serwerow

zawierajgcych informacje o:

= Nazwie hosta, modelu serwera, nr
serwisowym, dacie korca okresu kontraktu
serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej

= Srednim obcigzeniu: procesoréw, pamieci
RAM, IO,
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o Mozliwos¢ generowania raportow dla systemoéw
pamieci masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia,

modelu urzadzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg
danych, informacje o utworzonych LUN-ach
i systemach pliku, status replikacji

o Generowanie raportow do plikéw CSV i PDF

o Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki
dotyczace cyberbezpieczenstwa sprawdzajgca stan
poszczegoélnych urzadzen w srodowisku i
przypisujgcy im odpowiedni wynik bezpieczenstwa.
System musi informowaé administratora o
wykrytych lukach bezpieczenstwa oraz sposobie
ich zabezpieczenia.

o Musi istnie¢ mozliwos$é tworzenia wiasnych polityk
bezpieczenstwa w oparciu o wzorce dla
poszczegdélnych urzadzen.

o Stata analiza srodowiska IT umozliwiajgca wykrycie
ataku ransomware na podstawie analizy
posiadanych danych.

o Mozliwosc¢ przypisania dedykowanych rol dla
poszczegodlnych administratorow.

o \Wspierane urzgdzenia

o Urzadzenie Producenta dostarczane w ramach
postepowania

o Posiadane przez Zamawiajgcego serwery,
urzgdzenia pamieci masowych, przetgczniki
sieciowe, przetgczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzgadzenia
(jesli takie sg w posiadaniu Zamawiajgcego)

o Wirtualny asystent

o Wbudowana w platforme funkcjonalnos¢
wirtualnego asystenta w oparciu o algorytmy GenAl
przy dostepie do bazy wiedzy producenta urzgdzen
oraz analizie danych z monitoringu poszczegoéinych
elementoéw infrastruktury;

e Mozliwos¢ rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i
dodatkowe ptatne moduty do monitoringu aplikac;ji
oraz zarzadzania incydentami w ramach
infrastruktury IT.

e [nne

Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
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System
operacyjny/dodatkowe
oprogramowanie

Dostarczony system operacyjny przez wzglad na
kompatybilno$¢ z obecnie posiadang infrastruktura.
Licencja na Windows Server 2025 Standard, licencja
pokrywajgca wszystkie fizyczne rdzenie w serwerze,
pozwalajgca na uruchomienie oprogramowania na
minimum 2 maszynach wirtualnych.

Nosnik CD/DVD umozliwiajgcy downgrade do wersji
Windows Server 2022 Stadnard.

25x Windows Server 2025/2022 User CALs

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-
9001:2015, 1ISO-50001 oraz 1ISO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce
ponownego uzycia i recyklingu, nie moga zawieraé farb i
powtok na duzych plastikowych czesciach, ktérych nie da
sie poddac recyklingowi lub ponownie uzy¢. Wszystkie
produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo
identyfikowalne oraz usuwalne. Usunigcie materiatow i
komponentow powinno odbywac sie zgodnie z wymogami
Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadac¢
sie z co najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wigksze niz 25-gramowe
powinny zawiera¢ nie wiecej niz Sladowe ilosci srodkow
zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego
wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Silver
wedtug normy wprowadzonej w 2019 roku.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac status ,Certified for Windows”
dla systemow Microsoft Windows Server 2022, Microsoft
Windows Server 2025.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkow gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta
z zakresu wdrazanej technologii na okres 3 lat.
Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie i przez Internet.
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Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Certyfikowany Technik Producenta z wtasciwym zestawem
czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpoczg¢ naprawe w siedzibie zamawiajgcego
najpozniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba,
ze zamawiajgcy dla danej naprawy zgodzi sie na inng
forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia
narzedzi serwisowych i proceséw wsparcia
umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne
otwieranie zgtoszen serwisowych, wskazowki dotyczace
bezpieczenstwa produktow, samodzielne wysytanie czesci,
a takze ocena bezpieczenstwa cybernetycznego.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis
lub producenta sprzetu dotgczenia do oferty oswiadczenia,
ze w przypadku wystgpienia awarii dysku twardego w
urzagdzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w
wyniku, ktérego proces diagnostyki odbedzie sie na
miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego,
pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z producentem w
celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna
nastgpi¢ w okresie zgodnym z czasem reakc;ji
przypisanym do urzgdzenia, ktére posiada
wykupiong ustuge serwisowg.

o Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w
celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informac;ji
niezbednych do realizacji wizyty technika na
miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania
problemu na miejscu awarii zostanie ustalone, ze
do realizacji ustugi jest niezbedna jakas cze$¢,
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znajdujgcy sie na miejscu pracownik serwisu
zamowi nowg czesc i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik
pracujgcy na miejscu powrdci do siedziby Klienta w
celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowa serwisowg
zakupionego produktu.

e Firma serwisujgca musi posiadac 1ISO 9001:2015 oraz
ISO-27001 na swiadczenie ustug serwisowych oraz
posiadaé autoryzacje producenta urzgdzenh — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

6. dostawa oprogramowania do wykonywania kopii zapasowych dla obszaru
IT oraz OT

Zamawiajgcy wymaga dostarczenia licencji na oprogramowanie do tworzenia Kkopii
zapasowych w modelu wieczystym (perpetual) Wymaga sie ponadto swiadczenia ustugi
wsparcia technicznego producenta na okres 12 miesiecy.

Zamawiajgcy wymaga, aby oprogramowanie obejmowato rozmiar srodowiska podlegajgcego
ochronie - obecne Srodowisko informatyczne, sktadajgce sie
z nastepujgcych elementow:

e 7 maszyn wirtualnych uruchomionych na platformie [np. VMware vSphere / Microsoft
Hyper-V / Nutanix AHV / Proxmox];

e 7 serwerow fizycznych;
o 25 stacji roboczych (PC/laptopy).

Aplikacje biznesowe i zasoby plikowe Zaoferowane oprogramowanie musi zapewni¢ ochrone
dla specyficznych aplikacji i baz danych dziatajacych w powyzszym srodowisku.

Ponadto system musi realizowaé kopie zapasowe udziatéw plikowych znajdujgcych sie na
urzgdzeniach NAS  (obstuga protokotow SMB/NFS) o tgcznej pojemnosci
do 5 TB.

Wymagania ogoélne dla oprogramowania:

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowa¢ sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepne;j liscie referencyjnej
Gartner Peer Insights: i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 500, -
minimalna ocena z referenciji 4,6.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 7.x, 8.x i 9.0 oraz
Microsoft Hyper-V 2016, 2019, 2022 i 2025. Wszystkie funkcjonalnosci w specyfikacji muszg
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by¢ dostepne dla powyzszych platform wirtualizacyjnych, chyba, ze wyszczegdlniono
inaczej

Oprogramowanie musi wspétpracowac z infrastrukturg Nutanix w wersji 6.8.x - 7.3, Red Hat
Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.5 lub nowszy, Proxmox VE 8.2, 8.3,
8.4 lub 9.0 oraz Scale Computing HyperCore 9.4.32.218226 — 9.5.x.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, Microsoft Azure Data Lake, AWS S3 i urzadzen
kompatybilnych z protokotem S3 oraz bezposrednio z serweréw plikowych opartych o
Windows i Linux.

System backupowy musi mie¢ mozliwosé wdrozenia wszystkich komponentéw (np. serwer
backupowy, serwer posredniczgcy, repozytorium) na platformach Windows oraz Linux

System backupowy musi mie¢ mie¢ mozliwo$¢ wdrozenia w oparciu o tzw. appliance zgodny
z wytycznymi bezpieczenstwa DISA (Defense Information Systems Agency)

Oprogramowanie musi byé niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowe;j

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach
backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdolnymi urzadzeniami
pamieci masowej, pozwalajgc utworzy¢ wiele wirtualnych puli pamieci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej 20 pamieci masowych w pojedynczej puli.

Oprogramowanie musi pozwala¢ na przechowywanie kopii bezpieczehstwa w chmurze
producenta.

Oprogramowanie musi pozwalaé na tworzenie repozytorium Kkopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
Wasabi Cloud Storage, IBM Cloud Storage, 11:11 Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi
wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz
Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w
zadanym okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajgcych wdrozenia
czy upgradowania do backupu oraz odtwarzania obrazu maszyny wirtualnej

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time)
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Oprogramowanie musi umozliwia¢ tworzenie logicznie odseparowanych srodowisk dla
réznych organizacji/dziatéw. Dodatkowo system musi wspiera¢ kontrole dostepu w oparciu
o role (RBAC) - predefiniowane lub wtasne

Oprogramowanie musi mie¢ mozliwosc¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalaciji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiadac natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

Oprogramowanie musi umozliwia¢ integracje z réznymi dostarczycielami tozsamosci (IdP -
Identity Providers) z wykorzystaniem protokotu SAML (np. Entra ID, Okta)

Oprogramowanie musi wymagac autoryzacji dwoch administratoréw backupu do wykonania
krytycznych operacji (np skasowanie backupu, dodanie kolejnego administratora, reset
zablokowanego konta)

Oprogramowanie musi posiada¢ integracje z systemami zarzgdania kluczami szyfrujgcymi
(KMS)

Oprogramowanie musi posiadac¢ integracje z systemami typu SIEM

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajagcego na
przeszukiwanie dokumentacji technicznej oraz analizy istniejgcej instalacji systemu
backupowego. Powinna istnie¢ mozliwos¢ wytgczenia tej opcji.

Oprogramowanie musi pozwala¢ na wydawanie komend gtosowych asystentowi Al.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowaé mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora backupu
poziomy latencji. Funkcjonalno$¢ ta musi by¢ dostepna conajmniej dla platformy VMware i
Hyper-V

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotow macierzowych. Musi tez zapewniaC¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalno$é powinna dziata¢ w
Srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.
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Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobéw plikowych na tasmy
(LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwosc¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzgdzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu
CS800, Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016
- 2025 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢ musi
by¢ zapewniona dla repozytoriow opartych o linuxowy system plikow XFS.

Oprogramowanie musi mie¢ mozliwosé kopiowania backupow oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwosc¢ replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikow kopii zapasowych jako zrodta replikacii.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej, opartej o VMware VAIO,
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere lub
dowolnego systemu operacyjnego Windows Server 2016-2025 (z innych platfrom -
fizycznych, wirtualnych, chmurowych). Dla replikacji ciggtej musi by¢ mozliwosé
zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrodia do dalszej replikacji (replica seeding)

Wymagania RTO:

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi
by¢ oferowana dla $rodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju
storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla $rodowiska vSphere, Hyper-V, Nutanix AHV i MS Azure powyzsza
funkcjonalno$¢ powinna umozliwia¢é uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywaé¢ sie mechanizmami wbudowanymi w platforme.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac¢ takg migracje swoimi mechanizmami

Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny, zaréwno fizycznej jak i wirtualnej
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Oprogramowanie musi pozwalaé na uruchomienie zasobdéw plikowych SMB oraz baz
danych MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i
skompresowanego pliku backupu. Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobow na srodowisko produkcyjne.

Oprogramowanie musi umozliwiaC petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow

Oprogramowanie musi umozliwiaé¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderow lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego
wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i
liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemow Windows,
Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM

Oprogramowanie musi wspiera¢ bezagentowy backup, spojny aplikacyjnie (tzw. Application
Consistent) dla maszyn wirtualnych z platfrom vSphere, Hyper-V, Nutanix AHV, Proxmox.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej (Minimum dla
Active Directory, MS Exchange, MS SQL, MS Sharepoint, Oracle i PostgreSQL).

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich
jak konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordow DNS
zintegrowanych z AD, Microsoft System Objects oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi pozwala¢ na backup i odtwarzanie ustugi Entra ID. W szczegdlnosci
uzytkownikéw, grupy, role, jednostki administracyjne, entrprise applications, Conditional
Access Policies, Intune Policies oraz logi audytowe i sign-in.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL. Odtwarzanie musi
by¢é mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych
baz lub pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint. Odtwarzanie
musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wers;ji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
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Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych MongoDB.
Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do
oryginalnej lub innej lokalizacji

Oprogramowanie musi posiadaé natywng integracje dla backupdéw wykonywanych poprzez
Oracle RMAN

Oprogramowanie musi posiadaé natywng integracje dla backupdéw wykonywanych poprzez
SAP HANA, SAP Oracle

Oprogramowanie musi posiadaé natywng integracje dla backupdéw wykonywanych poprzez
MS SQL VDI

Oprogramowanie musi posiadaé natywng integracje dla backupdéw wykonywanych poprzez
IBM Db2

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane srodowisko)
dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu. Powyzsza funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla
replik maszyn wirtualnych

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wilasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byé¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi posiada¢ swoéj wbudowany program antywirusowy zoptymalizowany
do przeszukiwania kopii backpowych

Oprogramowanie musi analizowa¢ indeksy systemow plikow zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malware

Oprogramowanie musi mie¢ mozliwos¢ skanowania plikéw backupu przy pomocy znanych
sygnatur ztosliwego oprogramowania
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Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi
w locie wykrywaé oznaki ztoSliwego oprogramowania (malware, ransomware) oraz
cyberatakow

Oprogramowanie musi posiada¢ mechanizm wykrywania oznak ataku hakerskiego tzw
Indicators of Compromise

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
srodowiska produkcyjnego.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami bezpieczenstwa -
minimum Splunk, Palo Alto Networks XSOAR/XSIAM, CrowdStrike Falcon LogScale,
Microsoft Sentinel.

Srodowisko fizyczne

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujac
agenta znajdujgcego sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systeméw Linux: Debian,
Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Rocky Linux, AlmaLinux

Rozwigzanie musi wspiera¢ system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows,
Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwosc instalacji oraz zarzgdzania wykorzystujgc tryb niezalezny
(per agent) jak rowniez zcentralizowany (poprzez centralng konsole zarzgdzajgca)

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzgdzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw,
oraz wybranych plikéw i folderow

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na
poziomie blokowym

Rozwigzanie musi pozwalaé na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich
jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS)
pozwalajgcym na wystawienie swoich zasobow poprzez SMB (CIFS) lub NFS, bezposrednio
na zasobach obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysytane na
repozytorium muszg byc¢ juz odpowiednio przetworzone

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego
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Rozwigzanie musi wspieraC ograniczenie wykonywania backupow dla konkretnych sieci
bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla potgczeh VPN

Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systemoéw Windows technologia $ledzenia blokéow dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft

Rozwigzanie musi wspiera¢ technologie BitLocker
Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi  wspieraC  odzysk  pojedynczych elementéw  aplikacji
z jednoprzebiegowej kopii zapasowej dla Microsoft Exchange, Microsoft Active Directory,
Microsoft Sharepoint, Microsoft SQL, Oracle, PostgreSQL oraz MongoDB

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych

Rozwigzanie musi umozliwia¢é natychmiastowe publikowanie baz MS SQL, Oracle i
PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform

Rozwigzanie musi wspiera¢ szyfrowanie

Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtdwnego
repozytorium kopii zapasowych jest niedostepne

Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnoéci systemu zabezpieczanego

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie staciji klienckiej

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

Monitoring

System musi zapewni¢ mozliwos¢é monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 7.x
— 9.0 zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane przez
konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢é monitorowanie $rodowiska wirtualizacyjnego Microsoft Hyper-V
2016 — 2025 oraz Azure Stack HCI zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie.

System musi umozliwia¢ kategoryzacje obiektoéw infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter
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System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawa¢ mozliwos¢ uktadania terminarza raportow i wysytania tych raportéw
przy pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwosé podtgczenia sie do kilku instancji vCenter Server i serwerow
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu $rodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wtasnych alarmow i zdarzeh przez administratora

System musi mie¢ wbudowane pofgczenie z bazg wiedzy opisujgcg problemy z
predefiniowanych alarmow

System musi mie¢ centralng konsole z sumarycznym podglagdem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ poditgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikaciji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych problemoéw oraz btedéw konfiguracyjnych w
celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

Raportowanie

System musi umozliwia¢ raportowanie $rodowiska wirtualizacyjnego VMware
w wersji 7.x — 9.0 — zarébwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwiaé raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2016 — 2025 oraz Azure Stack HCI zarébwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez
koniecznosci instalowania dodatkowych modutow.
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System musi byé systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportow do formatéw Microsoft Word,
Microsoft Excel, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu  kolekcji  danych
z monitorowanych systeméw jak rowniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw
i dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfigurac;ji
monitorowanych systemoéw

System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punkiu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania
zasobow serwerow backupowych.

System musi mie¢ mozliwos¢é generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ generowania raportow dotyczgcych tzw. migawek-sierot
(orphaned snapshots)

System musi mie¢ mozliwo$s¢ generowania personalizowanych raportéw zawierajgcych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie

System musi posiadac¢ asystenta produktu opartego o Al, pozwalajgcego na przeszukiwanie
dokumentacji technicznej oraz analizy istniejgcej instalacji systemu backupowego. Powinna
istnie¢ mozliwos¢ wytgczenia tej opciji.

7. dostawa oprogramowania NAC dla obszaru IT oraz OT

Zamawiajgcy wymaga dostarczenia rozwigzania typu NAC (Network Access Control),
stuzgcego do monitorowania sieci lokalnych w celu uwidocznienia pracujgcych w nich
urzgdzen oraz wykrywania nowych urzadzen pojawiajgcych sie w sieci, w czasie
rzeczywistym. Rozwigzanie musi raportowa¢ aktualny stan kazdego urzadzenia,
z uwzglednieniem takich atrybutéw, jak adres MAC, adres IP, nazwa hosta, system operacyjny,
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itp., pozyskujac te informacje bezagentowo bezposrednio od samych urzgdzen oraz od ustug
zarzadzania infrastrukturg sieciowg (np. Active Directory, serwery DNS/DHCP, serwery AV,
WML, itp.).

Rozwigzanie ma za zadanie zapewni¢, aby tylko urzadzenia, ktérych aktualny stan spetnia
zdefiniowang przez administratora polityke bezpieczenstwa, mogty bez ograniczen ze strony
NAC pracowaC w sieci lokalnej. Rozwigzanie musi by¢ wyposazone w mechanizm
kwarantanny, naktadanej przez NAC automatycznie na urzadzenia, ktérych aktualny stan nie
spetnia danych warunkéw polityki bezpieczenstwa (np. nowe, po raz pierwszy pojawiajgce sie
urzadzenie lub stacja robocza z wylgczonym oprogramowaniem antywirusowym). Mechanizm
kwarantanny powinien umozliwia¢ catkowite blokowanie komunikacji urzgdzenia z otoczeniem
sieciowym, jak rowniez blokowanie czesciowe, w zakresie definiowanym przez administratora
(przez wskazanie adresow IP, z ktorymi urzgdzenie moze sie komunikowac). Mechanizm
kwarantanny musi dziata¢ bezagentowo, wykorzystujgc protokét ARP, bez koniecznosci
dokonywania jakichkolwiek zmian w konfiguracji infrastruktury sieciowe;j.

Rozwigzanie musi posiada¢ funkcjonalnosé¢ typu Captive Portal, stuzgcg do rejestrowania i
kontrolowania dostepu do sieci dla niezarzgdzanych urzgdzen zewnetrznych, podtgczanych
przez pracownikow (BYOD), gosci i zewnetrznych konsultantow.

Wymagania ogoélne rozwigzania NAC

1. Ma zapewni¢ widoczno$¢ i monitorowanie wszystkich urzgdzen pracujgcych w sieci
lokalnej oraz powiadamia¢ o nowych urzgdzeniach pojawiajgcych sie w sieci.

2. Musi zapewniaC¢ automatyczne blokowanie komunikacji sieciowej miedzy nowym,
niezaufanym urzgdzeniem a zaufanymi, zarzgdzanymi urzgdzeniami pracujgcymi w
sieci.

3. Musi umozliwia¢ sprawdzanie statusu aktualizacji oprogramowania antywirusowego i

poprawek systemowych na zarzgdzanych stacjach roboczych Windows i w przypadku
niespetniania okreslonych wymagan, automatycznie ogranicza¢ tym stacjom
roboczym mozliwos¢ pracy w sieci.

4, Musi umozliwiaé odbieranie komunikatéw bezpieczehstwa z innych systeméw
bezpieczenstwa (np. firewalla) i automatyczne blokowanie na tej podstawie
wskazanych urzgdzen w sieci.

5. Musi mie¢ funkcje wykrywania faktu skanowania urzadzen i portéw wykonywanego
przez urzgdzenie w sieci lokalnej i automatycznie blokowac takie urzgdzenie, aby
zapobiegac¢ potencjalnemu szerzeniu sie malware.

6. Stosowany mechanizm blokowania musi wykorzystywa¢ protokét ARP i dziataé
catkowicie niezaleznie od innych elementow infrastruktury sieciowe;.

7. Rozwigzanie musi dziata¢ bezagentowo, bez konieczno$ci instalowania jakichkolwiek
agentéw na urzadzeniach w sieci oraz bez koniecznosci dokonywania zmian w
infrastrukturze sieciowe;.

8. Rozwigzanie musi umozliwia¢ wysytanie alertow do administratora za pomocg e-
maila oraz SMS

9. Rozwigzanie musi by¢ zarzgdzane przez interfejs webowy, obstugiwany przeglgdarka
internetowa

10. Wymaga sie, aby rozwigzanie bylo dostarczone w postaci maszyny wirtualnej na
platforme VMware oraz Hyper-V. System musi pozwala¢ na monitorowanie tgcznie co
najmniej 200 urzgdzen
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1. Wymaga sie, aby rozwigzanie byto licencjonowane w modelu licencji wieczystej i
dostarczone z licencjg pozwalajgcg na monitorowanie 50 urzadzen wraz ze
wsparciem technicznym na okres 1 roku.

12. Wsparcie techniczne musi obejmowac dostarczanie aktualizaciji

oprogramowania/firmware oraz pomoc techniczng producenta w dni robocze w
godzinach pracy.

Wymagania szczegoétowe — monitorowanie podsieci

1.

2.

Rozwigzanie musi w czasie rzeczywistym raportowaé widocznos¢ wszystkich urzadzen
pracujgcych w monitorowanych podsieciach.

Rozwigzanie musi wykrywac¢ nowe nieznane urzadzenie, dotgczajgce sie do sieci LAN
lub WLAN, w czasie nie dluzszym, niz 5 sekund oraz wysyta¢ powiadomienie mailowe do
administratora

Rozwigzanie musi wykrywac przypadki skanowania urzgdzen i portow w monitorowanych
podsieciach i blokowac¢ urzgdzenie inicjujgce takie skanowanie

Rozwigzanie musi posiadac funkcje putapki sieciowej (honeypot), symulujacg w kazdej
monitorowanej podsieci standardowe ustugi sieciowe, co najmniej: ssh, telnet, ftp i smb.
Rozwigzanie musi rejestrowaC kazdg prébe zalogowania sie do takiej symulowanej
ustugi, zapisujac uzytg nazwe uzytkownika, hasto uzytkownika i zrédtowy MAC/IP.
Rozwigzanie musi okre$la¢ aktualny stan kazdego urzadzenia, pozyskujgc informacje
bezagentowo bezposrednio od samych urzadzeh oraz od ustug zarzgdzania
infrastrukturg sieciowg (np. Active Directory, serwery DNS/DHCP, serwery AV, WMI, itp.)
oraz od$wiezac te informacje cyklicznie. Musi by¢ mozliwos¢ wykorzystania pozyskanych
informacji do definiowania polityk bezpieczenstwa.

Rozwigzanie musi chroni¢ przed podszywaniem sie pod adres MAC (MAC spoofing),
umozliwiajgc zdefiniowanie ,odcisku palca” (fingerprint) dla kazdego zaufanego
urzadzenia. Odcisk palca musi by¢ kombinacjg co najmniej: adresu MAC, adresu [P,
nazwy hosta, nazwy systemu operacyjnego, otwartych portéw TCP. JeSli
przeprowadzana cyklicznie weryfikacja odcisku palca wykaze jego zmiane, urzgdzenie
powinno zostac zablokowane.

Rozwigzanie musi obstugiwa¢ VLANY, tj. umozliwia¢ monitorowanie przez jeden fizyczny
interfejs sieciowy wielu podsieci, zdefiniowanych jako VLANy

Wymagania szczego6towe — polityka bezpieczenstwa

1.

Rozwigzanie musi umozliwia¢ definiowanie polityki bezpieczenstwa, czyli okreslenie przez
administratora, jakie warunki musi spetnia¢ aktualny stan urzgdzenia, aby uzyskato ono
okreslony dostep do sieci.

W definiowaniu polityki bezpieczenstwa musi by¢ mozliwos¢ wykorzystania informacji o
aktualnym stanie urzadzenia, pozyskanych bezagentowo bezposrednio od samych
urzadzen oraz od ustug zarzgdzania infrastrukturg sieciowg (np. Active Directory, serwery
DNS/DHCP, serwery AV, WML, itp.), poprzez integracje z tymi systemami.

Polityka bezpieczenstwa musi umozliwia¢ przypisanie do urzgdzenia jednego z trzech
trybéw dostepu do sieci:

petny dostep

blokowanie (catkowity brak dostepu)

ograniczony dostep
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4.

6.

Zakres ograniczonego dostepu powinien by¢ definiowany przez administratora, np. w
postaci list ACL, okreslajgcych, do ktorych adresow IP i portéw urzgdzenie ma dostep. Musi
by¢ mozliwos¢ zdefiniowania wielu réznych zakresow ograniczonego dostepu.
Rozwigzanie powinno automatycznie sprawdzac, ktdére warunki polityki bezpieczenstwa
spetnia urzadzenie i na tej podstawie przypisywa¢ do urzgdzenia wtasciwy zakres dostepu.
Zakres dostepu, wynikajgcy ze spetnienia przez urzgadzenie danych warunkéw polityki
bezpieczenstwa powinien by¢ egzekwowany przez mechanizm kwarantanny.

Musi by¢ mozliwos¢ tatwego, manualnego tworzenie biatej listy adresow MAC, czyli listy
urzadzen mogacych bez zadnych ograniczen ze strony NAC pracowac w sieci.

Wymagania szczeg6towe — mechanizm kwarantanny

1.

Rozwigzanie musi byé wyposazone w mechanizm kwarantanny, nakladanej przez NAC
automatycznie na urzadzenie, aby wyegzekwowaé ograniczenia dostepu do sieci,
wynikajgce z polityki bezpieczenstwa.

Mechanizm kwarantanny powinien umozliwia¢:

catkowite blokowanie komunikacji urzgdzenia z otoczeniem sieciowym,

czesciowe blokowanie komunikacji urzgdzenia z otoczeniem sieciowym, w zakresie
definiowanym przez administratora przez wskazanie adreséw IP i portéw, z ktérymi
urzgdzenie moze sie komunikowac.

Mechanizm kwarantanny powinien blokowaé¢ komunikacje urzgdzenia w czasie nie
dtuzszym niz 5 sekund od zaistnienia warunku, powodujgcego natozenie kwarantanny.

Dla urzadzeh zaufanych, czyli w polityce bezpieczenstwa spetniajgcych kryteria petnego
dostepu do sieci, rozwigzanie nie powinno w zaden sposob przekierowywaé ani blokowac
komunikacji wychodzacej z tych urzadzen.

Kwarantanna powinna by¢é zdejmowana z urzgdzenia automatycznie, gdy spetni ono
kryteria polityki bezpieczenstwa, pozwalajgce na petny dostep.

Mechanizm kwarantanny musi dziataé bezagentowo, wykorzystujgc protokét ARP, bez
koniecznosci dokonywania jakichkolwiek zmian w konfiguraciji infrastruktury sieciowej, musi
by¢ niezalezny od stosowanych w sieci przetgcznikow, zarzadzalnych badz
niezarzgdzalnych.

Awaria rozwigzania nie moze powodowac blokady komunikacji w sieci, tj. w przypadku
awarii rozwigzania wszystkie urzgdzenia majg mie¢ petny dostep do sieci

Rozwigzanie musi umozliwiaC wigczenie i wytgczenie mechanizmu kwarantanny
(blokowania komunikacji) w kazdej monitorowanej podsieci osobno.

Wymagania szczegoétowe — integracja z systemami zewnetrznymi

1.

Rozwigzanie musi umie¢ sprawdzi¢, czy urzgdzenia z systemem Windows sg dotgczone do
domeny AD.

Rozwigzanie powinno umozliwia¢ sprawdzanie statusu oprogramowania antywirusowego,
poprawek systemowych i firewalla bezposrednio na zarzgdzanych stacjach roboczych
Windows w domenie AD, w sposob bezagentowy, przy uzyciu WMI.

Rozwigzanie musi umozliwiaC bezagentowg integracje z serwerem zarzgdzajgcym
poprawkami Windows i sprawdzanie statusu zainstalowanych poprawek na zarzgdzanych
urzgdzeniach z systemem Windows. Wymagana jest mozliwosc¢ integracji co najmniej z
systemami: Microsoft WSUS.
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4.

Rozwigzanie musi umozliwiaC bezagentowg integracje z serwerem zarzgdzajgcym
agentami antywirusowymi i sprawdzanie statusu agentéw AV zainstalowanych na
zarzadzanych urzadzeniach (co najmniej, czy agent jest zainstalowany, aktywny i ma
aktualne sygnatury wiruséw). Wymagana jest mozliwos$¢ integracji co najmniej z systemami:
Bitdefender, Carbon Black, CrowdStrike, Cybereason, Eset, FireEye, Microsoft Defender,
SentinelOne, Sophos, Symantec, Trellix, TrendMicro, Webroot.

Rozwigzanie musi umozliwiaé wykorzystanie pozyskanych informacji, wymienionych w
poprzedzajgcych punktach 1-4, do definiowania polityki bezpieczehstwa.

Rozwigzanie musi umie¢ odbierac alerty przysytane za pomocg e-mail lub syslog z innych
urzadzen bezpieczenstwa (np. firewalla) i na podstawie zawartych w nich informac;ji
blokowa¢ wskazane podejrzane urzgdzenie.

Wymagania szczegétowe — rejestracja urzadzen zewnetrznych: pracownikow, gosci i
konsultantow (Captive Portal)

11.

12.

13.

14.

Rozwigzanie musi posiada¢ wbudowang funkcje Captive Portal, stuzgcg do rejestrowania i
kontrolowania dostepu do sieci dla niezarzgdzanych urzgdzen zewnetrznych, podtgczanych
przez pracownikéw (BYOD), gosci i zewnetrznych konsultantéw. NAC musi przekierowywac
ruch HTTP/S od nieznanych urzgdzen do tego portalu.

Captive Portal musi umozliwia¢ pracownikom rejestrowanie urzgdzen prywatnych (BYOD)
i wnioskowanie o dostep do sieci w ograniczonym zakresie, zdefiniowanym przez
administratora.

Przy rejestracji przez pracownikéw ich prywatnych urzgdzen, Captive Portal powinien
umozliwia¢ uzycie ich kont Active Directory

Powinna istnie¢ mozliwo$¢ ograniczenia ilosci i rodzaju rejestrowanych przez pracownika
prywatnych urzadzen.

Powinna by¢ mozliwos¢ przypisania ograniczonego dostepu dla zarejestrowanych
urzgdzen prywatnych.

Captive Portal musi umozliwiaé osobom nie bedgcym pracownikami (gosciom lub
konsultantom) wnioskowanie o ograniczony dostep do sieci.

W przypadku rejestracji urzadzehn gosci powinna by¢ mozliwos¢ rejestracji samodzielnie
przez goscia oraz przez uprawnionego pracownika firmy.

Zarejestrowane urzgdzenia gosci powinny automatycznie traci¢ przydzielony dostep po
uptywie zdefiniowanego czasu.

Powinna istnie¢ mozliwos¢ ograniczenia ilosci urzgdzen rejestrowanych przez goscia.

. Dla zarejestrowanych urzadzen gosci powinna by¢ mozliwos¢ ograniczenia, w jakich

przedziatach czasu i z jakich podsieci bedg one miaty dostep do sieci.

Dla urzgdzen gosci powinna by¢ mozliwo$¢ przypisania dostepu ograniczonego tylko do
dostepu do internetu.

Dla urzadzen konsultantow powinna by¢ mozliwos¢ przypisania dostepu ograniczonego do
wybranych zasobow lokalnych.

Rozwigzanie musi umozliwiaC zatwierdzenie dostepu dla zarejestrowanego urzadzenia
goscia i konsultanta drogg mailowa. Osoba zatwierdzajgca powinna otrzymac z systemu e-
mail z wnioskiem o dostep i udzieli¢ go, odpowiadajgc na maila lub klikajgc przygotowany
link w tresci maila.

Rozwigzanie musi przechowywac historyczne raporty dostepu do sieci uzytkownikow typu
gos¢ i konsultant.
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15. Wyglad Captive Portal musi by¢ edytowalny w zakresie co najmniej zmiany firmowego logo
i koloréw oraz informacji, jakie we wniosku rejestracyjnym musi poda¢ gosé lub konsultant.

Pozostate wymagania

1. Rozwigzanie powinno oferowa¢ uwierzytelnianie administratora za pomoca dodatkowego
faktora, oprécz hasta (2FA).

2. Rozwigzanie powinno oferowa¢ mozliwos¢ zainstalowania opcjonalnego agenta na
zarzadzanych stacjach roboczych (wymagane wsparcie dla Windows, Linux i MacOS), ktéry
przesyta do serwera zarzgdzajgcego NAC szczegétowe informacje na temat stacji roboczej,
umozliwiajgc definiowanie na bazie tych informacji precyzyjnych polityk bezpieczenstwa.

3. Rozwigzanie nie powinno pogarsza¢ wydajnosci pracy przetgcznikow i routerow, nie moze
wymagac wspotpracy z przetgcznikami przez port mirroring czy port spanning.

4. Rozwigzanie nie powinno pogarsza¢ wydajnosc¢ tgcz WAN.

5. Rozwigzanie nie powinno pogarszac¢ wydajnosci pracy monitorowanych urzgdzeh w sieci.

8. dostawa szafy rack

Zamawiajgcy wymaga dostawy 1 szt. wolnostojgcej szafy rack o wysokosci roboczej
wynoszgcej 32U. Wymagana szeroko$¢ montazowa wynoszgca 19”. Oferowana szafa
powinna pozwala¢ na obcigzenie maksymalne wynoszgce nie mniej niz 800 kg. Wymagany
ponadto minimum jeden zamek drzwi przednich, oraz minimum 1 zamek drzwi
tylnych/bocznych.

9. dostawa macierzy dyskowej wraz z dyskami twardymi dla obszaru IT

Zamawiajgcy wymaga dostawy macierzy dyskowej wraz z dyskami twardymi, spetniajgcych
wszystkie ponizsze wymagania.

Element

I;ggrf]lgluracul Wymagania minimalne

funkcjonalnosé

Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 197,
o wysokos¢ maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”

Przestrzen Zainstalowane:

dyskowa 5 x dysk SAS o pojemnosci min. 8 TB, Hot-Plug

Mozliwos¢ Macierz musi umozliwiaé¢ rozbudowe (bez wymiany kontroleréw

rozbudowy macierzy), do co najmniej 264 dyskow twardych.

Obstuga dyskoéw Macierz musi mie¢ mozliwosc¢ obstugiwania dyskéw SSD, SAS i Nearline
SAS. Macierz musi umozliwia¢ mieszanie napedow dyskowych SSD,
SAS i NL SAS w obrebie pojedynczej potki dyskowej. Macierz musi
obstugiwac dyski 2,5” jak rowniez 3,5".

Sposéb Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1,

zabezpieczenia RAID10, RAID5, RAID6 oraz RAID z tzw. rozproszong wolng

danych pojemnoscig, realizowane sprzetowo za pomocg dedykowanego uktadu,
z mozliwoscig dowolnej ich kombinacji w obrebie oferowanej macierzy i
z wykorzystaniem wszystkich dyskow (tzw. wide-striping).

KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

=—m_- ODBUDOWY - Polska NextGenerationEU

104




Cyberbezpieczne
Wodociqggi

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskéw spare do konkretnych grup RAID.

Macierz musi roéwniez oferowaé mozliwos¢é zdefiniowania grup
dyskowych z tzw. rozproszong wolng pojemnoscig, ktéra nie
wykorzystuje tradycyjnych dyskéw zapasowych (integracja dyskow
zapasowych i nieaktywnych do zwiekszenia dostepnosci i wydajnosci
macierzy, zwiekszenie szybkosci odbudowy macierzy na wypadek awarii
dysku).

Macierz musi umozliwia¢ obstuge dyskéw réznej pojemnosci w ramach
grupy dyskoéw.

Tryb pracy
kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w
trybie active-active i udostepniajgce jednoczesnie dane blokowe.
Wszystkie kontrolery muszg komunikowaé sie miedzy sobg bez
stosowania dodatkowych przetgcznikow lub koncentratorow.

Pamie¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache.
Pamie¢ cache musi by¢ zbudowana w oparciu o wydajng pamie¢ typu
RAM.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg
zostaC zabezpieczone w przypadku awarii zasilania za pomocag
podtrzymania bateryjnego lub z zastosowaniem innej technologii przez
okres minimum 5 lat.

Rozbudowa
pamieci cache

Macierz musi umozliwiaé zwiekszenie pojemnosci pamieci cache dla
odczytéw do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart
pamieci flash.

Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy Macierz musi posiadaé, co najmniej 8 portéw 25Gb iSCSI (4 porty na
kontroler)
Kable/wktadki 4x przewdd DAC 10GbE SFP+/SFP+ min. 3m

Zarzadzanie

Zarzgdzanie macierzg musi by¢é mozliwe z poziomu interfejsu
graficznego i interfejsu znakowego. Zarzgdzanie macierza musi odbywac
sie bezposrednio na kontrolerach macierzy z poziomu przegladarki
internetowej.

Zarzadzanie
grupami
dyskowymi oraz
dyskami
logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendéw
logicznych w ramach oferowanej macierzy dyskowe;.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego
na wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez
koniecznosci tgczenia wielu roznych dyskow logicznych w jeden wigkszy.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemno$ci urzgdzenia.

Thin Provisioning

Macierz musi umozliwiaC udostepnianie zasobéw dyskowych do
serwerdw w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.
Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumenow typu Thin. Proces
odzyskiwania danych musi by¢ automatyczny bez koniecznosci
uruchamiania dodatkowych proceséw na kontrolerach macierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnoséci urzgdzenia.

Tiering

Macierz musi posiada¢ funkcjonalnos¢ Tiering miedzy dyskami SSD i
SAS i miedzy dyskami SAS i NL SAS.
Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.
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Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci w
warstwie wydajnosci lub na potrzeby zwigkszenia pamieci podrecznej
odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub
wielu warstw napedéw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomocag
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje
sie bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do
obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomocg wewnetrznych
kontrolerow macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzgdzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do
nich dostepu pomiedzy réznymi warstwami technologii dyskowych na
poziomie czesci wolumendéw logicznych (ang. Sub-LUN). Zmiany te
muszg sie odbywa¢ wewnetrznymi mechanizmami macierzy.
Funkcjonalnos¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktory
fizycznie bedzie znajdowat sie na min. 3 typach dyskéw obstugiwanych
przez macierz, a jego czesci bedg realokowane na podstawie analizy
ruchu w sposoéb automatyczny i transparentny (bez przerywania dostepu
do danych) dla korzystajgcych z tego wolumenu hostéw. Zmiany te
muszg sie odbywac¢ wewnetrznymi mechanizmami macierzy. Jezeli do
obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnoéci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwiaC asynchroniczng replikacje danych do innej
macierzy z tej samej rodziny. Replikacja musi by¢ wykonywana na
poziomie kontrolerow, bez uzycia dodatkowych serwerdow lub innych
urzgdzen i bez obcigzania serwerdw podtgczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ wraz z urzgdzeniem.

Podtaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podigczenie wielu serwerow w
trybie wysokiej dostepnoséci (co najmniej dwoma $ciezkami).
Macierz musi wspieraC podigczenie nastepujgcych
operacyjnych: Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systeméw operacyjnych nalezy dostarczyc
oprogramowanie do przetgczania Sciezek i rbwnowazenia obcigzenia
poszczegodlnych sciezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serweréw. Dopuszcza sie rozwigzania bazujgce na
natywnych mozliwosciach systemdéw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerow
obstugiwanych przez oferowane urzadzenie.

systemoéw

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory
powodowatby brak dostepu do danych. Musi by¢ zapewniona petna
redundancja komponentéw, w szczegdélnosci zdublowanie kontroleréw,
zasilaczy i wentylatoréw.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-
swap”, a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze,
wentylatory.
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Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych Zzrodet
zasilania — odpornos¢ na zanik zasilania jednej fazy lub awarie jednego
z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny spetniaé wymagania dotyczace
sprawnosci dla zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy
dyskowej. Niedopuszczalna jest realizacja zamowienia poprzez
dostarczenie wielu macierzy dyskowych. Za pojedynczg macierz nie
uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par
kontrolerow macierzowych) potgczonych przetgcznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Mozliwos¢ ograniczania poboru zasilania przez dyski, ktére nie obstugujg
operacji we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujgce standardy bezpieczenstwa: EN
62368-1 (European Union). Wymagane dofgczenie do oferty
oswiadczenia Producenta potwierdzajgce spetnienie powyzszych
zalecenh.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi przedstawi¢ o$wiadczenie producenta
oferowanego urzadzenia, potwierdzajgce pochodzenie urzgdzenia z
oficjalnego kanatu dystrybucyjnego producenta.

Oferowany model macierzy w momencie sktadania oferty nie moze mie¢
ogtoszonej daty konca sprzedazy. Na zgdanie Zamawiajgcego,
Wykonawca musi przedstawi¢ oswiadczenie producenta oferowanego
urzadzenia, potwierdzajgce brak ogtoszenia takiej daty.

Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 3 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzenh serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznos$ci naprawy.

Certyfikowany Technik Producenta z wiasciwym zestawem czes$ci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczac¢
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.
Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesow wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczgce
bezpieczenstwa produktdw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oSwiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:
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e Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

e Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

¢ Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzgdzenia,
ktére posiada wykupiong ustuge serwisowa.

e Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes$c¢, znajdujgcy sie na miejscu pracownik
serwisu zamoéwi nowg czesc i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujacy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowg serwisowg
zakupionego produktu.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz 1ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

10.dostawa urzadzen UPS do zabezpieczenia serweréw (3 szt.)

Zamawiajgcy wymaga dostawy identycznych, fabrycznie nowych zasilaczy awaryjnych UPS
w ilosci 3 szt., przeznaczonych do zabezpieczenia i podtrzymania zasilania serwerow
Zamawiajgcego. Wszystkie zaoferowane urzagdzenia, komponenty sprzetowe (w tym
akumulatory) oraz oprogramowanie muszg by¢ fabrycznie nowe (nieuzywane,
nieregenerowane, nienaprawiane), pochodzi¢ z oficjalnego kanatu sprzedazy producenta oraz
posiadaé petne wsparcie techniczne i gwarancyjne swiadczone na terytorium Rzeczypospolite]
Polskiej. Wykonawca jest zobowigzany do dostarczenia sprzetu spetniajgcego wszystkie
wymagania opisane w niniejszym dokumencie, przy czym przedstawione w ponizszej tabeli
parametry techniczne i funkcjonalne stanowig wymagania minimalne Zamawiajgcego.

Nazwa komponentu Wymagane parametry techniczne
Technologia online, VFI-SS-111,
Moc wyjsciowa 2kVA/2kW; PF=1
Obudowa Rack/Tower
Napiecie wejsciowe 110+ 300 VAC £2 %
Napiecie znamionowe (wartos¢ 230V AC
skuteczna)
Prad znamionowy (wejscie) 10,7A
Czestotliwos¢ napigcia wejsciowego 45+ 55/ 55+ 65 Hz + 1 Hz
(zakres oraz tolerancja)
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Czestotliwosé znamionowa napiecia 50Hz / 60Hz
wejsciowego
Znieksztatcenia prgdu wejsciowego <5%

THDi

Zakres napiecia wyjsciowego

200/208/220/230/240V AC konfigurowalne z
poziomu oprogramowania oraz z menu zasilacza
na wyswietlaczu LCD (domysinie 230V AC

Znieksztatcenia napiecia
wyjsciowego THDu

< 1% dla Pmax (liniowe)
< 5% (nieliniowe wg PN EN 62040-3)

Gniazda wyjsciowe

4x IEC320 C13 (10A) sterowalne + 4x IEC320 C13
(10A)

Akumulatory wewnetrzne UPS

Minimum 6 szt. akumulatorow 12V9Ah

Moduty bateryjne

Opcja — mozliwos¢ podpiecia do 4szt modutdéw
(kazdy z minimum 12szt akumulatoréow 12V9Ah)

Czas podtrzymania UPS dla
obcigzenia 2kW/1,6kW/1kW

6/8,5/16 min

Czas podtrzymania UPS + MODUL
dla obcigzenia 2kW/1,6kW/1kW

27 /37 /1 62 min

Przecigzalnos$é

105-125% - 5min / 125-150% - 30s / >150% -
500ms

EPO

Wymagane — standard NC

Sygnalizacja

akustyczno-diodowa, wyswietlacz LCD oraz diody
sygnalizujgce usterke, prace bateryjng, prace w
trybie online, obejscie bypass

Jezyk oprogramowania

polski i angielski do wyboru z poziomu interfejsu
uzytkownika

Konfiguracja minimalnego poziomu
natadowania baterii po powrocie
zasilania sieciowego (po
roztadowaniu baterii przed
ponownym samoczynnym
zatgczeniem zasilania na wyjsciu)

Wymagane, konfigurowalne z poziomu
oprogramowania (przez USB)

Wymagane certyfikaty

CE, 1SO 9001:2015 dla producenta sprzetu
obejmujgcy proces projektowania, produkciji i
serwisu; (zatgczy¢ dokument)

Komunikacja z urzgdzeniem

RS232, USB HID, styki bezpotencjatowe 1-wejscie;
1-wyjscie; SNMP - dopuszczalna jako opcjonalna
karta

Wymiary UPS (rack) (wys x szer x
at)

Nie wiecej niz 86 x 439 x 600 mm
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Tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnosci; mozliwos¢ pobierania
ze strony producenta i dokonywania aktualizacji

Oprogramowanie do monitorowania przez uzytkownika bez dodatkowych kosztéw
pracy zasilacza UPS (potwierdzone oswiadczeniem producenta
oprogramowania); oswiadczenie producenta o
posiadaniu petnych praw oraz licencji do
oprogramowania
wymagany, autoryzacja serwisowa lub
oswiadczenie producenta - zatgczy¢ do oferty
Minimum 24 miesigce elektronika, 24 miesigce
Gwarancja akumulatory, serwis door to door, czas naprawy 5
dni roboczych

Serwis producenta

Dokumentacja Instrukcja w jezyku polskim

11.dostawa oprogramowania IDS dedykowanego sieciom OT wraz ze
sprzetowymi sondami do monitorowania sieci OT oraz ustuga
szkoleniowg

Zamawiajgcy informuje, ze przedmiotem zaméwienia jest:
1. dostawa systemu monitorowania sieci przemystowej stuzgcego do monitorowania sieci

przemystowej, sktadajgcego sie z sond sprzetowych oraz oprogramowania do zarzgdzania i
analizy ruchu sieciowego (system IDS),

2. dostawa licencji oraz sond sprzetowych,
3. udzielenie wsparcia dla administratorow Zamawiajgcego,
4. organizacja i realizacja szkolen dla dwoch administratorow Zamawiajgcego.

Funkcjonalnos¢ i specyfikacja.

1. Oprogramowanie musi by¢ w 100% niezalezne od dostawcéw automatyki oraz zawiera¢
wsparcie dla urzgdzen przemystowych wykorzystywanych przez Zamawiajgcego.

2. Przetwarzane dane w systemie nie mogg by¢ przesylane poza infrastrukture
Zamawiajgcego.

3. Calos¢ rozwigzania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy
systemowe — zaréwno sondy fizyczne, jak i wirtualne — muszg pochodzi¢ od jednego
producenta. Producent systemu IDS musi by¢ jednocze$nie producentem sond, a rozwigzanie
powinno stanowi¢ spéjny, zintegrowany produkt, zaprojektowany i rozwijany jako cato$c¢.

4. System IDS musi posiadac¢ interfejs graficzny min. w jezyku polskim i angielskim, ktéry ma
by¢ dostepny przez przegladarke internetowg. Dostep do interfejsu musi by¢ zabezpieczony
protokotem szyfrowania TLS. Zamawiajacy musi mie¢ mozliwos¢ importu wiasnego
certyfikatu.

5. System IDS nie moze ogranicza¢ wielkosci przestrzeni dla przechowywanych logéw i
archiwalnego ruchu sieciowego. Musi umozliwia¢ ustawienie czasu przechowywania
informacji o anomaliach i archiwum ruchu sieciowego.

6. System IDS musi umozliwia¢ konfigurowanie pozioméw dostepu dla uzytkownikow.

7. System IDS musi umozliwia¢ aktualizacje bazy danych, oprogramowania, podatnosci w
trybie offline.

8. System IDS musi umozliwia¢ synchronizacje czasu przy uzyciu protokotu NTP.

9. System IDS musi zapewniac:

a. pasywne monitorowanie sieci przemystowej Zamawiajgcego,
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b. automatyczne tworzenie graficznej mapy rzgdzen min.: PLC, HMI, RTU, IED, stacje
operatorskie SCADA, wraz z mozliwoscig filtrowania po urzgdzeniach, protokotach, portach.
C. szczegotowg inwentaryzacje urzgdzen,
d. automatyczne odzwierciedlenie potgczen komunikacyjnych,
e. informowanie o zmianach min.: utrata urzadzenia, pojawienie sie nowego
urzagdzenia, zmiana komunikacji,
f. wykrywanie podatnosci urzadzen i oprogramowania w sieci przemystowej
wykorzystujgc powszechnie znane podatnosci CVE na podstawie bazy MITRE i/lub NIST,
g. budowe mapy topologii sieci przemystowej wraz z informacjg o sposobie
komunikaciji,
h. obstuge LLDP, CDP, CIP, SSDP.

10.System IDS musi posiada¢ mechanizmy alarmujgce, ktére bedg dziata¢ w trakcie
budowania modelu sieci przemystowej w celu wykrywania zagrozen w procesie nauki.

11. System IDS musi posiadaé¢ zaimplementowane mechanizmy wsparcia i rozumienia
komend dla gtéwnych protokotow OT i IT.

12. System IDS musi mie¢ mozliwo$¢ dodawania nowego typu protokotu.

13. System IDS musi dziata¢ na kopii ruchu oraz musi by¢ w 100% pasywny. Nie moze
generowaé¢ zadnego dodatkowego ruchu w monitorowanej sieci ani mie¢ wpltywu na
komunikacje w sieci przemystowe;.

14. Kopia ruchu sieciowego musi sie odbywac¢ na bazie kopii dostarczanej ze SPAN/mirror
portéw przetgcznikéw lub w trybie ,pass-through / in-line” przy wpieciu do linii.

15. System IDS musi umozliwia¢ analize ruchu sieciowego: Packet Capture (pliki PCAP).
16. System IDS musi monitorowac i klasyfikowaé¢ cyberincydenty oraz zdarzenia
operacyjne.

17. System IDS powinno by¢ oparte na technologii uczenia maszynowego i umozliwia¢
modelowanie sieci w czasie maksymalnie 5 dni.

18. System IDS musi umozliwia¢ generowanie potencjalnych wektoréw ataku, bazujgc na
analizie ruchu sieciowego oraz rekomendowac sposoby zwiekszenia bezpieczenstwa.

19. System IDS musi umozliwia¢ integracje z systemami typu SIEM (np. poprzez Syslog)
20. System IDS musi zapewnia¢ w trybie ciggtym monitoring online sieci przemystowej z
alarmowaniem w czasie rzeczywistym wykorzystujgc metody /techniki behawioralne.

21. System IDS musi umozliwia¢ sortowanie alarméw zgodnie z min.: stopniem, waznosci,
typie, czasie wystgpienia.

22. System IDS musi umozliwia¢ wysytanie wiadomosci e-mail w razie wystgpienia

alarmow.

23. System IDS musi gromadzi¢ informacje o zaistniatych alarmach min.: opis techniczny
alarmu, stopien oraz wazno$¢, rekomendacije, plik z ruchem sieciowym.

24. System IDS musi pozwala¢ na gtebokg analize pakietéw (DPI) dla min. protokotow:
MODBUS RTU, DNP3.

25. System IDS musi wspiera¢ analize ML/AI dla protokotéw min.: Profinet, Profibus,
Powerlink, Modbus RTU, Modbus TCP/IP, TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD,
EtherNet/IP, BUSZ, CIP, IEC- 61850, SRTP, BACnet.

26. System IDS musi identyfikowa¢ anomalie w ruchu sieciowym oraz incydenty w tej sieci.
27. System IDS musi obstugiwac¢ incydenty w zakresie min.: wykrywania, rejestrowania,
analizy, ustawienia priorytetu, ustawienia statusu, podejmowanie dziatan naprawczych,
rekomendaciji.

28. System IDS musi wykrywaé zagrozenia min.:

a. malware/"zero-day”,
b. atak DOS/DDOS,
C. atak typu ATP,
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d. spyware, skanowanie sieci,
e. zagrozenia Man-in-the-Middle,
f. anomalie min.: rozpoznawanie czestotliwosci komunikacji urzadzen, niezgodnosé,
komend, skanowanie PLC, skanowanie urzgdzeh sterujgcych,
g. wykrywanie potgczeh do innej sieci LAN/internet,
h. wykrywanie potgczenh do kluczowych urzadzen wraz z prezentacjg sposobu
komunikaciji.

29. System IDS musi pozwala¢ na generowanie raportow w zakresie analizy danych.

30. System IDS musi umozliwia¢ instalacje sond programowych w srodowisku Linux.

31. System IDS musi umozliwia¢ szyfrowang komunikacje z sondami sprzetowymi.

32. System IDS musi umozliwiaé zapamietywanie widokéw graficznych skonfigurowanych
przez uzytkownika.

33. System IDS musi zapewnia¢ funkcjonalno$é budowy oraz utrzymania Software Bill of
Materials (SBOM) dla monitorowanej infrastruktury przemystowej, realizowang w sposéb
pasywny, bez ingerencji w prace urzgdzen kohcowych.

34. System IDS musi mie¢ mozliwo$¢ ukrywania urzgdzen typu MULTICAST/BORADCAST.
35. System IDS musi mie¢ mozliwo$¢ wykrywania producenta urzadzenia min. pod adresie
MAC.

36. System IDS musi umozliwia¢ eksport listy urzgdzen do pliku CSV i/lub PDF z podziatem
na podsiec.

37. System IDS musi umozliwia¢ eksport protokotéw do pliku CSV i/lub PDF z informacjg w
ktérej podsieci zostaty one wykryte.

38. System IDS musi mie¢ mozliwos$¢ eksportu co najmniej do pliku PCAP wybranych
pakietow.

39. System IDS musi mie¢ mozliwo$¢ zdalnej zmiany konfiguracji oraz firmware sond
sprzetowych.

40. Sondy sprzetowe muszg posiada¢ mozliwos¢ przechowywania danych na karcie pamieci
w formie zaszyfrowanej min. AES128.

41. Sonda sprzetowa musi mie¢ mozliwos¢ instalacji na szynie DIN.

42. Sonda sprzetowa musi by¢ zasilana napieciem 24 VDC z podtrzymaniem bateryjnym do
30 minut przy zaniku zasilania z sieci.

43. Sonda sprzetowa musi wspiera¢: DHCP, staty adres IP.

44. Sonda sprzetowa musi by¢é zabezpieczona przed ingerencjg tzn.: dane muszg zosta¢
skasowane przy probie odczytu pamieci FLASH.

45. Sonda sprzetowa musi generowa¢ alarm w systemie IDS podczas préby otwarcia
obudowy.

46. Sonda sprzetowa musi posiadac¢ pasywny interfejs monitorujgcy RS485.

47. Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujgcy RS422.

48. Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujgcy RS232.

49. Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujgcy CAN.

50. Sonda sprzetowa musi posiadaé min. jeden interfejs monitorujacy RJ45 10/100Mbps
pracujgcy w trybie Span-port. Interfejs monitorujgcy RJ45 nie moze identyfikowac sie w sieci
poprzez adres MAC oraz musi by¢ pozbawiony funkcji Tx.

51. Sonda sprzetowa musi umozliwiaé przekazywanie do systemu IDS wskazang czesé
ruchu sieciowego min.: dla wybranych urzgdzen logicznych, protokotu.

52. Sonda sprzetowa musi umozliwia¢ przekazywac do systemu IDS strumien sieciowy w
formacie IPFIX.
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Dostawa:

1. Zamawiajgcy wymaga, aby Wykonawca dostarczyt:
a. sondy sprzetowe w liczbie 3 szt. do monitorowania sieci przemystowe;,
b. licencje wieczystg na system IDS dla nielimitowanej liczby monitorowanych
urzadzen,
Cc. ustugi wsparcia serwisowego producenta systemu IDS na okres 12 miesiecy.

Zamawiajgcy wymaga, aby serwis producenta systemu IDS obejmowat
— dostep do dokumentaciji technicznej i instrukcji systemu IDS w jezyku polskim;
— dostep do nowych wersji systemu IDS;
— dostep do aktualizacji i poprawek systemu IDS.
— dostep do aktualizacji oprogramowania sond sprzetowych;
— wymiane uszkodzonych sond sprzetowych w razie awarii;
— przekazanie danych kontaktowych do dziatu technicznego producenta systemu
IDS;
— wsparcie administratorow Zamawiajgcego w zakresie obstugi systemu IDS
podczas;
wdrozenia i pézniejszej eksploatacii.
— wsparcie administratorow Zamawiajgcego przy identyfikacji problemoéw a takze ich
rozwigzywaniu lub zastosowaniu obejscia.

2. Wykonawca zainstaluje i zalicencjonuje oraz skonfiguruje system IDS w $rodowisku
serwerowym wskazanym przez Zamawiajgcego.

3. Licencje systemowe oraz sprzet serwerowy zapewni Zamawiajacy.

4. Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez
Zamawiajacego. Miejsce w szafach zapewni Zamawiajacy a Wykonawca wykona
wszystkie niezbedne potgczenia pomiedzy dostarczonym sprzetem a istniejgcg
infrastrukturg oraz zapewni wymagane okablowanie. Instalacja sond sprzetowych nie
moze powodowac przerw dziatania sieci ani wprowadzac zaktdcen do sieci.

5. Wykonawca przeprowadzi petng konfiguracje i wdrozenia systemu u Zamawiajgcego
(konfiguracja serwera, oprogramowania, konfiguracja switchy itp.), zapewniajac petng
funkcjonalnos$¢ i sprawnosc¢ systemu pod nadzorem Zamawiajgcego.

6. Wykonawca przekaze Zamawiajgcemu wszelkie hasta, uzyte w oprogramowaniu wraz z
opisem ich funkcji i uprawnieh w systemie.

7. Dla catego powyzszego zakresu dot. instalacji, konfiguracji i parametryzacji Wykonawca
przeprowadzi testy sprawdzajgce prawidtowos¢ jego wykonania i dziatania.

8. Wszystkie powyzsze prace majg by¢ zrealizowane w siedzibie i pod nadzorem

Zamawiajgcego.

9. Wykonawca przeprowadzi szkolenie dla administratoréow Zamawiajgcego z konfiguracji
i administracji systemem IDS. Zamawiajgcy dopuszcza realizacje szkolenia zdalnie w
minimum 6 h bloku czasowym.

12.dostawa serwera fizycznego dla obszaru OT

Zamawiajgcy wymaga dostawy serwera fizycznego dla obszaru IT, stanowigcego baze dla
rozwigzan bezpieczenstwa (w tym IDS i XDR), spetniajgcego wszystkie ponizsze wymagania.
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Obudowa

Rack o wysokosci max 1U

Min. 8 slotéw na dyski 2.5”

Mozliwos¢é wyposazenia w karte umozliwiajgcg
dostep bezposredni poprzez urzgdzenia mobilne -
serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentow serwera
przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z
protokotow BLE/ WIFI.

Ptyta gtéwna

Ptyta gtdbwna z mozliwoscig zainstalowania jednego
procesora.

Obstuga procesorow 144 rdzeniowych.

Ptyta gtdbwna musi by¢ zaprojektowana przez
producenta serwera i 0znaczona jego znakiem
firmowym.

Na ptycie gtéwnej powinno znajdowac sie minimum
16 slotow przeznaczonych do instalacji pamieci.

Ptyta gtdwna powinna obstugiwa¢ do 4TB pamieci
RAM.

Procesor

Zainstalowany jeden procesor min. 16-rdzeniowe,
min. 2.3GHz, klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajgcy osiggniecie
wyniku min. 199 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguraciji
jednoprocesorowe;.

Pamie¢ RAM

64 GB DDR5 RDIMM 6400MT/s

Kontroler RAID

Sprzetowy kontroler dyskowy

Mozliwos¢ konfiguracji poziomow RAID: 0, 1, 10
(oraz tryb Non-RAID).

Wsparcie dla dyskdéw samoszyfrujgcych

Obstuga dyskow 12Gbps SAS3, 6Gbps
SATA3/SAS2 oraz NVMe (Gen3 i Gen4)

Pamie¢ masowa

Mozliwos¢ instalacji dyskow SATA/SAS.
Zainstalowane 4 dyski SAS o pojemnosci min. 2.4
TB, 12Gbps, 2,5 Hot-Plug.

Gniazda rozszerzen

Minimum 2x slot PCle x16 generacji 5. Dodatkowo
min. 1 sloty w standardzie OCP 3.0 (x16)
przeznaczone dla kart sieciowych.
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Interfejsy
sieciowe/FC/SAS

4 interfejsy sieciowe 10/25 GbE SFP28 (porty nie
moga byc¢ osiggniete poprzez zainstalowanie karty w
wymaganych slotach PCle).

1 przewdd typu DAC , SFP+ to SFP+, 10GbE 3 m

Wbudowane porty

4 porty USB w tym min:
o 1 port USB 2.0 Type-C dostepne z przodu
obudowy
o 2 porty USB 3.1 typ A dostepne z tytu
obudowy
o 1 port USB 3.0 dostepne wewngtrz obudowy
Port VGA z tytlu obudowy

Nie dopuszcza sie stosowania kart PCle.

Video e Zintegrowana karta graficzna umozliwiajgca
wyswietlenie rozdzielczosci min. 1920x1200.
Zasilanie ¢ Redundantne, Hot-Plug min. 800W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz
w szafie rack i wysuwanie serwera do celéw
serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie
serwera do celow serwisowych

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce
panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskow twardych.

Wbudowany w serwer mechanizm pozwalajgcy na
weryfikacje niezmiennosci konfiguracji sprzetowej
serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez
pozwalac na kontrole otwarcia urzgdzenia w trakcie
transportu, niezaleznie od stanu zasilania.
Mozliwos¢ wytgczenia w BIOS funkcji przycisku
zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego
trybu rozruchowego z mozliwoscig zarzgdzania
blokadg zasilania, panelem sterowania oraz zmiang
hasta

Wbudowany czujnik otwarcia obudowy
wspotpracujaey z BIOS i kartg zarzgdzajgca.
Modut TPM 2.0 V3

Mozliwos¢ dynamicznego wigczania i wytgczania
portow USB na obudowie — bez potrzeby restartu
serwera
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e Mozliwos¢ wymazania danych ze znajdujgcych sie
dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie
zapewniajgce ochrone oprogramowania uktadowego
przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155. Jednoczes$nie
Zamawiajgcy wymaga, aby dostarczony serwer
posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnosé¢
oprogramowania BIOS (Root of Trust).

Diagnostyka

e System powiadomien LED o funkcjonalnosci:
o Informaciji o statusie zasilania serwera
o Pomocy w zlokalizowaniu serwera

o Informacji o btedach, powigzanej z logami
systemowymi.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowane port RJ-45 Gigabit
Ethernet umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty
zarzgdzajgcej
e szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika
e mozliwos¢ podmontowania zdalnych wirtualnych
napedow
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwos$¢ zdalnego monitorowania w czasie
rzeczywistym poboru prgdu przez serwer
e mozliwos¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer
e integracja z Active Directory
e mozliwosc obstugi przez szesciu administratoréw
jednoczesnie
e Wsparcie dla automatycznej rejestracji DNS
e wsparcie dla LLDP
e wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie konfiguraciji
sprzetowej
e mozliwos¢ zarzgdzania bezposredniego poprzez
ztgcze USB umieszczone na froncie obudowy.
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Monitorowanie zuzycia dyskéw SSD
Automatyczne zgtaszanie alertow do centrum
serwisowego producenta

Automatyczne update firmware dla wszystkich
komponentow serwera

Mozliwos¢ przywrocenia poprzednich wersiji
firmware

Mozliwos¢ eksportu eksportu/importu konfiguraciji
(ustawienie karty zarzgdzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

Mozliwo$¢ zaimportowania ustawien, poprzez
bezposrednie podtgczenie plikow konfiguracyjnych
Automatyczne tworzenie kopii ustawien serwera w
opraciu o harmonogram.

Mozliwosé wykrywania odchylen konfiguracji na
poziomie konfiguracji UEFI oraz wersji firmware
serwera

kontrola stanu BIOS pod katem naruszenia
integralnosci oprogramowania

mozliwos¢ modyfikacji regut chtodzenia kart w
slotach PCle, z mozliwo$cig wtasnych ustawien
mozliwos¢ ustawienia limitu temperatury powietrza
wychodzgcego z serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu
temperatury powietrza przeptywajgcego przez
serwer

mozliwos$¢ ustawienia maksymalnej temperatury
powietrza dochodzacego do slotéw PCle

Mozliwos¢é rozszerzenia funkcjonalnosci o:

mozliwos¢ wysytania danych o stanie procesora,
kart sieciowych, zasilaczy, kart GPU, lokalnych
dyskéw i urzgdzen NVMe, jak rowniez dane
wydajnosciowe serwera do zewnetrznych narzedzi
analitycznych jak Splunk, Grafana, ElasticSearch
mozliwosé wykorzystania tokenu lub aplikaciji
SecurlD do uwierzytelniania wielkosktadnikowego
przy logowaniu do karty zarzgdzajgce;j
Automatyczne odswiezanie certyfikatow SSL
monitorowanie przeptywu powietrza na biezgco (w
CFM)

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:
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Zainstalowane oprogramowanie producenta do
zarzadzania, spetniajgce ponizsze wymagania:

Wsparcie dla serwerow, urzgdzen sieciowych oraz
pamieci masowych

integracja z Active Directory

Mozliwo$¢ zarzgdzania dostarczonymi serwerami
bez udziatu dedykowanego agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH,
Redfish

Mozliwos¢ uruchamiania procesu wykrywania
urzgdzen w oparciu o harmonogram
Szczegotowy opis wykrytych systemow oraz ich
komponentow

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS,
PDF

Mozliwos¢ tworzenia wtasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria
uzytkownika

Tworzenie automatycznie grup urzgdzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw
PCle, pozostatego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzgdzajgcych w
poszczegolnych urzgdzeniach

Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzgdzenia

Szczegotowy status
urzgdzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu
urzadzenia.

Filtry raportdw umozliwiajgce podglad
najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej
platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu
Mozliwos$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla
wybranych alertow

Mozliwos¢ importu plikow MIB
Przesytanie alertéw ,as-is” do innych konsol firm
trzecich
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e Mozliwosc¢ definiowania rol administratoréw

e Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serweréw

e Aktualizacja oparta o wybranie zrédta bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania)

e Mozliwos¢ instalacji oprogramowania wewnetrznego

bez potrzeby instalacji agenta

e Mozliwos¢ automatycznego generowania i
zgtaszania incydentow awarii bezposrednio do
centrum serwisowego producenta serweréw

e Modut raportujgcy pozwalajgcy na wygenerowanie

nastepujgcych informaciji: nr seryjne sprzetu,
konfiguracja poszczegdlnych urzgdzen, wersje

oprogramowania wewnetrznego, obsadzenie slotéw

PCI i gniazd pamieci, informacje o maszynach

wirtualnych, aktualne informacje o stanie i poziomie
gwaranciji, adresy IP kart sieciowych, wystepujgcych

alertéw, MAC adreséw kart sieciowych, stanie
poszczegolnych komponentéw serwera.

o Mozliwosc¢ tworzenia sprzetowej konfiguracji

bazowej i na jej podstawie weryfikacji Srodowiska w

celu wykrycia rozbiezno$ci.

o \Wdrazanie serwerdw, rozwigzan modularnych oraz

przetgcznikdw sieciowych w oparciu o profile
e Mozliwos¢ migracji ustawien serwera wraz z

wirtualnymi adresami sieciowymi (MAC, WWN, IQN)

miedzy urzgdzeniami.
e Tworzenie gotowych paczek informacji

umozliwiajgcych zdiagnozowanie awarii urzgdzenia

przez serwis producenta.
e Zdalne uruchamianie diagnostyki serwera.
e Dedykowana aplikacja na urzgdzenia mobilne

integrujgca sie z wyzej opisanymi oprogramowaniem

zarzgdzajgcym.

Oprogramowanie dostarczone jako wirtualny appliance dla

KVM, ESXi i Hyper-V.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego

urzgdzenia, ktéra zapewnia proaktywne monitorowanie i

rozwigzywanie problemow infrastruktury IT.

Zaproponowane rozwigzanie musi posiadac nastepujgce

funkcjonalnosci:
e Monitoring:
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ilos¢ podtgczonych oraz roztgczonych
systemow
stan podtgczonych urzgdzen
informacje o potencjalnych zagrozeniach
zwigzanych z cyberbezpieczenstwem w
oparciu o najlepsze praktyki i szczegotowg
analize posiadanych systemow
Informacje o alertach z podziatem na
minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwaranc;ji dla
poszczegolnych urzagdzen
informacje o stanie licencji na posiadane
oprogramowanie rozszerzajgce
funkcjonalnosci urzgdzen
informacje w oparciu o dane historyczne
umozliwiajgce okreslenie trenddw krétko- i
dtugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize
zajetosci przestrzeni na pamieciach
masowych
Wykrywanie anomalii wydajnosciowych w
oparciu 0 uczenie maszynowe oraz
porownanie parametrow historycznych i
biezgcych. Funkcjonalnosc¢ ta musi wspierac
serwery, urzgdzenia sieciowe oraz systemy
pamieci masowych.
Monitorowanie wydajnosci, przepustowosci
oraz opoznien dla systemy pamieci
masowych.
Zaimplementowana analityka predykcyjna
umozliwiajgca okreslenie szacowanego czasu
awarii dla optyki przetgcznikéw FC.
Szczegotowe informacje dla serwerdow o
modelu, konfiguracji, wersjach firmware
poszczegolnych komponentow adresacji IP
karty zarzgdzajgce;j.
Monitoring parametréw serwerow z
informacjg o minimum:

= Obcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesorow

» Temperaturze powietrza wlotowego

=  Zuzyciu pradu
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Zmianach w fizycznej konfiguraciji
serwera

Dla wszystkich wymienionych
parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametrow pamieci masowych z
informacjg o minimum:

Opdznieniach

IOPS

Przepustowosci

Utylizacji kontroleréw

Pojemnosc¢ catkowita i dostepna
Wszystkie informacje muszg by¢
dostepne zaréwno dla catej pamieci
masowej jak i poszczegolnych LUN-
ow.

Dla wszystkich wymienionych powyzej
parametrow muszg byc¢ dostepne dane
historyczne oraz automatycznie
generowana informacja o anomaliach.
Dane historyczne o wykorzystaniu
przestrzeni pamieci masowej muszg
by¢ przechowywane co najmniej 2 lata
Informacje o poziomie redukcji danych
Informacje o statusie replikacji oraz
snapshotow

o Monitoring parametrow przetgcznikéw
sieciowych z informacjg o minimum:

Modelu, oprogramowania, adresacji IP,
MAC adres, nr seryjny

Stanie komponentéw: zasilacze,
wentylatory

Podtgczonych hostach

llosci i statusu portow

Utylizacji procesora

Utylizacji poszczegdlnych portow

Dla wszystkich wymienionych powyzej
parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie
generowana informacja o anomaliach.

e Aktualizacja firmware
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o mozliwos¢ aktualizcji firmware,
oprogramowania zarzgdzajgcego dla
systemow pamieci masowych, wraz z
informacjg o zalecanych wersjach
oprogramowania

o mozliwosc¢ aktualizcji firmware,
oprogramowania zarzgdzajgcego dla
serwerow, wraz z informacjg o zalecanych
wersjach oprogramowania

o mozliwosc¢ aktualizcji firmware,
oprogramowania zarzgdzajgcego dla
rozwigzan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, dla systemow
przetgcznikdw FC, wraz z informacjg o
zalecanych wersjach oprogramowania

o mozliwosc¢ aktualizcji firmware, dla
deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania

Raporty
o Mozliwos¢ generowania raportow dla
serwerow zawierajgcych informacje o:

= Nazwie hosta, modelu serwera, nr
serwisowym, dacie konca okresu
kontraktu serwisowego,
zainstalowanym systemie
operacyjnym, protokole
komunikacyjnym z systemem pamieci
masowej

= Srednim obcigzeniu: procesordw,
pamieci RAM, 10,

o Mozliwos¢ generowania raportow dla
systemdw pamieci masowych zawierajgcych
informacje o:

» Nazwie, nr seryjnym, lokalizacji
urzgdzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu
oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i
systemach pliku, status replikacji

o Generowanie raportéw do plikow CSV i PDF
Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze
praktyki dotyczgce cyberbezpieczenstwa
sprawdzajgca stan poszczegolnych urzgdzen
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w srodowisku i przypisujgcy im odpowiedni
wynik bezpieczenstwa. System musi
informowac administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwosc¢ tworzenia wiasnych
polityk bezpieczenstwa w oparciu o wzorce
dla poszczegodlnych urzgdzen.

o Stata analiza srodowiska IT umozliwiajgca
wykrycie ataku ransomware na podstawie
analizy posiadanych danych.

o Mozliwosc¢ przypisania dedykowanych rol dla
poszczegolnych administratorow.

o \Wspierane urzgdzenia

o Urzadzenie Producenta dostarczane w
ramach postepowania

o Posiadane przez Zamawiajgcego serwery,
urzgdzenia pamieci masowych, przetgczniki
sieciowe, przetgczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego
urzgdzenia (jesli takie sg w posiadaniu
Zamawiajgcego)

o Wirtualny asystent

o Wbudowana w platforme funkcjonalnosc¢
wirtualnego asystenta w oparciu o algorytmy
GenAl przy dostepie do bazy wiedzy
producenta urzgdzen oraz analizie danych z
monitoringu poszczegodlnych elementéw
infrastruktury;

o Mozliwosc¢ rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o
zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzgdzania
incydentami w ramach infrastruktury IT.

e |nne

Oferowana platforma musi posiada¢ dedykowang aplikacje
na urzgdzenia iOS oraz Android

System
operacyjny/dodatkowe
oprogramowanie

e Dostarczony system operacyjny przez wzglad na
kompatybilno$¢ z obecnie posiadang infrastruktura.

e Licencja na Windows Server 2025 Standard, licencja
pokrywajgca wszystkie fizyczne rdzenie w serwerze,
pozwalajgca na uruchomienie oprogramowania na
minimum 2 maszynach wirtualnych.
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Nosnik CD/DVD umozliwiajgcy downgrade do wersji
Windows Server 2022 Stadnard.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg
ISO-9001:2015, 1ISO-50001 oraz 1ISO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawierac informacje
dotyczgce ponownego uzycia i recyklingu, nie moga
zawierac farb i powtok na duzych plastikowych
czesciach, ktérych nie da sie poddac recyklingowi
lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie
materiatdw i komponentow powinno odbywac sie
zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty muszg sktadac sie z co najmniej w 65% ze
sktadnikdéw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe
powinny zawierac nie wiecej niz sladowe ilosci
Srodkdw zmniejszajgcych palnos¢ sklasyfikowanych
w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy
spetnienie normy co najmniej Epeat Silver wedtug
normy wprowadzonej w 2019 roku.

Oferowany serwer musi znajdowac sie na liscie
Windows Server Catalog i posiadac status ,Certified
for Windows” dla systemow Microsoft Windows
Server 2022, Microsoft Windows Server 2025.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku
polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji
Producenta z zakresu wdrazanej technologii na
okres 3 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania
zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie i przez
Internet.
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Zamawiajgcy wymaga pojedynczego punktu
kontaktu dla catego rozwigzania Producenta, w tym
takze sprzedanego oprogramowania.

Certyfikowany Technik Producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) powinien rozpoczg¢ naprawe w
siedzibie zamawiajgcego najpozniej w nastepnym
dniu roboczym (NBD) od zakonczenia diagnostyki.
Naprawa ma sie odby¢ w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie
na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia
narzedzi serwisowych i proceséw wsparcia
umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne
otwieranie zgtoszenh serwisowych, wskazowki
dotyczgce bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego
serwis lub producenta sprzetu dotgczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o
ustuge diagnostyki sprzetu na miejscu w przypadku
awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania
serwisowego w wyniku, ktdrego proces
diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego,
pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci,
pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego
powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzgdzenia,
ktore posiada wykupiong ustuge serwisowa.
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o Pracownik serwisu powinien skontaktowac sie
z Zamawiajgcym przed przyjazdem na
miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia
wszelkich informaciji niezbednych do realizacji
wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu
rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czesc, znajdujgcy sie na
miejscu pracownik serwisu zamowi nowg
czes¢ i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujgcy
na miejscu powrdci do siedziby Klienta w celu
wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg
serwisowg zakupionego produktu.

e Firma serwisujgca musi posiada¢ ISO 9001:2015
oraz 1ISO-27001 na swiadczenie ustug serwisowych
oraz posiadac¢ autoryzacje producenta urzadzen —
dokumenty potwierdzajgce nalezy zatgczy¢ do
oferty.

13.dostawa zarzadzalnych urzadzen sieciowych

Zamawiajgcy wymaga dostawy zarzgdzalnych urzadzen sieciowych (przetgcznikéw
sieciowych):

o 24 portowe — 3 sztuki;

e 24 portowe z obstugg POE- 1 sztuka.

A) Zamawiajacy wymaga, aby przetaczniki 24portowe spetnialy wszystkie
ponizsze wymagania:

Liczba urzgdzeh: 3 sztuki

Przedmiotem zaméwienia jest dostawa 3 sztuk fabrycznie nowych, nieuzywanych
przetgcznikéw sieciowych warstwy 3 (L3), dedykowanych do pracy w warstwie
dostepu lub agregacji. Urzadzenia muszg by¢é w petni kompatybilne z nowoczesnymi
standardami sieciowymi, zapewniaC wysokg dostepnosc¢ dzieki redundantnemu
zasilaniu oraz obstugiwaé¢ zaawansowane protokoty routingu.

Szczegétowe wymagania techniczne
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Lp. Nazwa parametru

1

Obudowa

Wymagane parametry

Obudowa urzgdzenia musi by¢ przystosowana do montazu w
standardowej szafie 19”

Maksymalne wymiary:

Szerokos¢ — 44,5 cm

Gtebokos¢ — 27,5 cm

Wysoko$¢ — 4,5 cm.

Waga do 4 kg

Interfejsy

Minimum 24 gigabitowe interfejsy RJ-45 100/1000 Mbps,
2 interfejsy 100M/1G/2.5G/5G/10G Ethernet (RJ-45)

4 interfejsy 1G SFP/10G SFP+

Port konsoli USB-C

Wydajnos¢

o Potencjat przetgczania nie mniejszy niz 168 Gbps

Predkos¢ przetgczania nie mniejsza niz 125 Mbps

Bufor pakietu nie mniejszy niz 2 Mbyte

Tabela adresow MAC nie mniejsza niz 32K

Jumbo frame (byte) — 9K

Flash nie mniej 64 MB

RAM nie mniej niz 1GB

L3 forwarding table - Max. 1 K IPv4 entries; Max. 512 IPv6 entries
Routing table - 64

Tryby pracy

Urzgdzenie musi umozliwia¢ zdalng konfiguracje i monitorowanie
poprzez panel sterowania dostepny w technologii chmury,
dostarczony bezpfatnie przez producenta urzadzenia

Zgodnos¢ ze
standardami

* IEEE 802.3z 1000BASE-X

* IEEE 802.3ab 1000BASE-T Ethernet

* IEEE 802.3an 10G BASE-T Ethernet

* IEEE 802.3ae 10 Gbit/s Ethernet over fiber

» |IEEE 802.3az EEE

* IEEE 802.3x flow control

 IEEE 802.1AB LLDP/LLDP-MED

 IEEE 802.1Q VLAN tagging

* IEEE 802.1p Class of Service (CoS) prioritization
* IEEE 802.1X port authentication

Odpornos¢ i
dostepnosc¢

* [IEEE 802.1D Spanning Tree Protocol (STP)

* [EEE 802.1w Rapid Spanning Tree Protocol (RSTP)

* IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
» Static port trunking

* IEEE 802.3ad LACP

* Loop guard (with broadcast packet detection mechanism)
* Root guard

* BPDU guard

* ErrDisable recovery

* Dual configuration files

* Dual images

« ZULD

* Flex link

* Physical stacking

* Flexible stacking
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7 Kontrola ruchu

+ 802.1Q static VLANs/dynamic VLANSs: 4 K/4 K
* Port-based VLAN

* VLAN isolation

* Vendor ID based VLAN

* Protocol-based VLAN

* IP subnet-based VLAN

* MAC-based VLAN

* Private VLAN

* Voice VLAN

* Independent VLAN Learning (IVL)

* VLAN Translation

* VLAN trunking

* VLAN mapping

* VLAN routing

 IEEE 802.1AD VLAN stacking (QinQ)

* VLAN ingress filtering

* LACP algorithm of source/ destination IP or MAC
* GVRP

« L2PT

8 Bezpieczehstwo

* Port security

* Layer 2 MAC filtering

* Layer 3 IP filtering

 Layer 4 TCP/UDP socket filtering
« Static MAC forwarding

 Multiple RADIUS servers

* Multiple TACACS+ servers

» 802.1x VLAN and 802.1p assignment by RADIUS
* Login authentication by RADIUS

* Login authentication by TACACS+
* TACACS+ accounting

* RADIUS accounting

* Authorization on RADIUS

» Compound authentication

* Authorization on TACACS+

* SSH v2

« SSL

* MAC freeze

* IP source guard (IPv4/IPv6)

* DHCP snooping

* DHCP Server Guard

* ARP inspection

* ARP freeze

* Anti-ARP scan

« Static IP-MAC-Port binding

* Policy-based security filtering

* Port isolation

* MAC search

* Guest VLAN

* ACL packet filtering (IPv4/IPv6)

* CPU protection

* Interface related trap enable/disable (by port)
* MAC-based authentication per VLAN
* BPDU transparency

» WoL/WoL Relay

» Password encryption
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» Password complexity
* Brute-force attack protection
» SSH public key authentication

QoS

* No. of hardware queues per port (Standalone/stacking): 8/6

» Storm control and event log: Broadcast, multicast, unknown unicast
(DLF)

* Port-based rate limiting (ingress/ egress)

* Rate limiting per IP/TCP/UDP per port

* Policy-based rate limiting

* 802.3x flow control

* 802.1p Class of Service (SPQ, WFQ, WRR, hybrid-SPQ combination
capable)

* DiffServ (DSCP)

» Storm Control: Broadcast/Unknown Multicast/Unknown Unicast (DLF)

10

Layer 2 Multicast

* L2 multicast

* IGMP snooping (v1, v2, v3)

* IGMP snooping fast leave

* IGMP snooping immediate leave
 Configurable IGMP snooping timer and priority
* IGMP snooping statistics

* IGMP throttling

* IGMP filtering

* IGMP proxy mode & snooping mode selection
» Multicast load balance over trunking port

« Static mulitcast

* MVR support

* MLD snooping (MLD v1/v2)

11

Routing

« Static route
* IP port moving
* Policy-based route

12

Zarzgdzanie

« SNMP v1, v2c, v3

* SNMP trap group

* RMON (1, 2, 3,9)

* ICMP echo/echo reply

* Syslog

* IEEE 802.1AB LLDP/LLDP-MED
» Custom default

» Syslog (IPv4/IPv6)

* Display port utilization

* DHCP relay per VLAN

* DHCP smart relay

* DHCP relay option 82

» SSH Remote Command Execution

13

Zarzgdzanie IPv6

* IPv6 over Ethernet (RFC 2464)

* IPv6 addressing architecture (RFC 4291)

* Dual stack (RFC 4213)

* ICMPV6 (RFC 4443)

» Path MTU (RFC 1981)

* Minimum path MTU size of 1280 (RFC 5095)
* Encapsulation for maximum PMTU of 1500
* Neighbor discovery (RFC 4861)

* DHCPV6 snooping

* IPv6 binding- static/dynamic

+ Extend Radius server
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* DHCPVG relay
» Default DHCP client mode

14

Zarzadzanie
urzgdzeniem

+ Standalone management by Web interface
* Cloud management

* Networked AV mode by Web Interface

* Optimized Dante and AES67 in Networked AV mode
* Intuitive Cloud connection status

» Management through Console, Telnet, SNMP
* Remote firmware upgrade by FTP/ Web/TFTP
» Configuration saving and retrieving

* Multiple logins supported

* Configure clone

» Custom default Configuration

* Multilevel CLI

* CLI (Cisco-like)

* DHCP server

* DHCP relay per VLAN

* DHCP client IPv4/IPv6

* DHCP client option 60

* DHCP option 82

*» Daylight saving

* DHCP relay MAC proxy

* Auto PD Recovery

* NTP supports IPv4/IPv6

* Port mirroring

* Policy-based mirroring

* Mirror CPU

* VLAN-based mirroring

» USB-C out-of-band console port

* Auto PD Recovery

* LLDP power via MDI

*» sFlow

* Fiber Module Rescue

» SSH Remote Command Execution

15

MIB

* RFC 1066 TCP/IP-based MIB

* RFC 1213, 1157 SNMPv2c/v3 MIB

* RFC 1493, 4188 bridge MIB

* RFC 1643 Ethernet MIB

*« RFC 1757 RMON group 1, 2, 3, 9

* RFC 2011, 2012, 2013 SNMPv2 MIB

* RFC 2233 SMIv2 MIB

* RFC 2358 Ethernet-like MIB

* RFC 2674 bridge MIB extension

* RFC 2819, 2925 remote management MIB

* RFC 3621 power Ethernet MIB

* RFC 4022 management information base for transmission control
protocol

* RFC 4113 management information base for user datagram protocol
* RFC 4292 IP forwarding table MIB

* RFC 4293 Management Information Base (MIB) for IP

+ Cable diagnostic MIB

16

Zakres
temperaturowy pracy

-20°C do 50°C

17

Zasilanie

Maksymalna moc pobierana przez urzgdzenie nie moze przekraczac
38W.
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18 Ochrona przed Zabezpieczenie przeciwprzepieciowe portu Ethernet — 2KV
wytadowaniami Ochrona zasilacza Linia-GND — 2KV
elektrostatycznymi/ Ochrona zasilacza Linia-Linia — 1KV
przepieciami Ochrona ESD portu Ethernet (powietrze/kontakt) - 8 KV/6 KV
19 Rozpraszanie ciepta 128.28
(BTU/godz.)
20 Hatas akustyczny 27.19/47.88
przy 25°C
(min./maks., dBA)
21 MTBF (hr) Parametr te nie powinien by¢ nizszy niz 520,185
22 Gwarancja Urzadzenie powinno posiada¢ ograniczong dozywotnig gwarancije
producenta
23 Serwis W przypadku awarii urzgdzenia, wysytka zastepczego produktu
nastepuje w nastepnym dniu roboczym, po ktérym zgtoszona zostanie
awaria. Urzadzenie powinno by¢ objete w/w opcjg serwisowg w okresie
nie krétszym niz 5 lat.
24 Wymagane Bezpieczenstwo
Certyfikaty *LVD
* BSMI
EMC
* FCC Part 15 (Class A)
* CE EMC (Class A)
* BSMI EMC
RoHS
*Level A
25 Pozostate Sprzet musi by¢ fabrycznie nowy i pochodzi¢ z polskiego kanatu
dystrybuciji

Liczba urzgdzen: 1 sztuka

B) Zamawiajacy wymaga, aby przetaczniki 24portowe z obstugg POE
spetnialy wszystkie ponizsze wymagania:

Przedmiotem zaméwienia jest dostawa 1 sztuki fabrycznie nowego, nieuzywanych
przetgcznika sieciowego warstwy 3 (L3) wyposazonego w 24 porty Gigabit Ethernet z
obstugg PoE+ oraz 6 dedykowanych portow uplink 10G SFP+. Urzgdzenie musi
zapewnia¢ petng wydajnos¢ przekazywania pakietow (wire-speed) oraz wspierac
zaawansowane mechanizmy wirtualizacji i wysokiej dostepnosci.

Szczegétowe wymagania techniczne

Interfejsy fizyczne i zasilanie PoE
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o Obstuga standardéw PoE: Petna zgodnos¢ z IEEE 802.3af (PoE) oraz IEEE
802.3at (PoE+).

o Budzet mocy PoE: Catkowity budzet mocy dostepnej dla urzadzen koncowych
musi wynosi¢ minimum 370W.

e Porty uplink: 6 portéw 10GbE SFP+ (obstugujgcych wktadki 1G SFP oraz 10G
SFP+).

o Porty dodatkowe: * 1 port konsolowy (RJ45).
o 1 port zarzgdzajgcy 10/100/1000Base-T (Out-of-band management).

o 1 port USB 2.0 do archiwizacji konfiguracji i aktualizacji
oprogramowania.

Wydajnos¢ i parametry systemowe (zgodnie z architekturg urzadzenia)
« Woydajnosc przetgczania (Switching Capacity): Minimum 168 Gbps.

e Szybkos¢ przesytania pakietéw (Forwarding Rate): Minimum 125 Mpps.
o Tablica adresow MAC: Minimum 32 000 wpiséw.

e Tablica routingu IPv4 (L3): Minimum 12 000 wpisow.

e Tablica routingu IPv6 (L3): Minimum 6 000 wpiséw.

o Tablica sgsiedztwa (Adjacency table): Minimum 8 000 wpisow.

o Pamie¢ operacyjna: Minimum 1 GB RAM.

o Pamie¢ Flash: Minimum 512 MB.

e Ramki Jumbo: Obstuga do 10 240 Bajtéw.

Funkcjonalnosé Warstwy 2 (L2)
e VLAN: Obstuga 4096 identyfikatorow VLAN (IEEE 802.1Q), GVRP, QinQ
(Basic, Selective), Voice VLAN, MAC-based VLAN.

e Spanning Tree: IEEE 802.1D (STP), 802.1w (RSTP), 802.1s (MSTP), Root
Guard, BPDU Guard.

o Agregacja portow: IEEE 802.3ad (LACP) — do 128 grup agregacii.

e Inne: Loopback Detection, Flow Control (802.3x), Port Mirroring (Many-to-
One, RSPAN, ERSPAN).

Funkcjonalnos¢ Warstwy 3 (L3)
« Routing Statyczny: IPv4, IPv6.

e Routing Dynamiczny IPv4: RIP v1/v2, OSPF v2, BGP4.
e Routing Dynamiczny IPv6: OSPFv3, BGP4+.

e Multicast: IGMP Snooping (v1/v2/v3), MLD Snooping (v1/v2), PIM-SM, PIM-
DM, PIM-SSM, MSDP.
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e Redundancja: VRRP oraz VRRPvV3.

e Mechanizmy dodatkowe: Policy Based Routing (PBR) dla IPv4 i IPv6, uRPF,
BFD.

Wirtualizacja i Wysoka Dostepnosé
o VSF (Virtual Switch Framework): Obstuga wirtualizacji stosu umozliwiajgca
potgczenie wielu fizycznych jednostek w jeden logiczny system zarzgdzany
przez jeden adres IP.

o Stacking: Mozliwos$c¢ taczenia w stos przy wykorzystaniu standardowych
portow 10G SFP+.

« MRPP (Multi-layer Ring Protection Protocol): Wsparcie dla szybkich
protokotéw pierscieniowych (czas rekonfiguracji ponizej 50ms).

Bezpieczenstwo i Jakos¢ Ustug (QoS)
o Listy kontroli dostepu (ACL): Standardowe i rozszerzone (L2/L3/L4), IPv6
ACL, Time-based ACL.

o Bezpieczenstwo portow: IEEE 802.1X (Port-based, MAC-based),
RADIUS/TACACS+, Guest VLAN.

e Ochrona sieci: DHCP Snooping, Dynamic ARP Inspection (DAI), IP Source
Guard, Port Security.

« QoS: 8 kolejek sprzetowych na port, priorytetyzacja SP, WRR, SWRR, WDRR,
klasyfikacja ruchu oparta na 802.1p, DSCP, IP Precedence.

Zarzadzanie i Administracja
e Zarzadzanie przez CLI (Telnet, SSH v1/v2), interfejs Web (HTTP/HTTPS),
SNMP v1/v2c/v3.

e Obstuga RMON (grupy 1, 2, 3, 9).
e Monitoring: sFlow, LLDP / LLDP-MED, NTP.

e Zarzgdzanie PoE: Harmonogramy pracy portow (PoE schedule), ustalanie
priorytetow zasilania, monitoring mocy.

Warunki fizyczne i zasilanie
e Redundancja zasilania: Urzgdzenie musi posiada¢ dwa sloty na moduty
zasilania AC z obstugg wymiany podczas pracy (Hot-Swap).

o Zasilacze w zestawie: Urzgdzenie musi zosta¢ dostarczone z kompletem
dwdch zasilaczy AC zapewniajgcych petng redundancje 1+1.

e Obudowa: Wysokos$¢ 1U, przystosowana do montazu w szafie rack 19"
(uchwyty w zestawie).

« Chtodzenie: Aktywne, wentylatory z automatyczng regulacjg obrotéw.
o Temperatura pracy: 0°C do 50°C.

Gwarancja i wymagania dodatkowe
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o Gwarancja: Minimum 24 miesigce gwarancji producenta.

o Aktualizacje: Darmowy dostep do nowych wersji oprogramowania
systemowego w okresie trwania gwarancji.

o Certyfikaty: CE, RoHS.

14.dostawa urzadzen access point

Zamawiajgcy wymaga dostawy dwoch jednakowych urzgdzen access point z
spetniajgcych wymagania techniczne dla kazdej ze sztuk:

Lp. Nazwa parametru Wymagane parametry

1 Obudowa Obudowa urzgdzenia musi by¢ przystosowana do montazu do sufitowego
2 llos¢ portéw Urzadzenie w standardzie musi posiadac¢ 2 porty 1/2.5 Gbps LAN
3 Tryb pracy Urzadzenie musi umozliwia¢ prace w jednym z ponizszych trybow:

e samodzielny (standalone)

¢ zdalng konfiguracje i monitorowanie poprzez panel sterowania
dostepny w technologii chmury, dostarczony bezptatnie przez
producenta urzgdzenia

4 Funkcje WLAN Urzgdzenie musi:

e posiadaé co najmniej dwa radia

e obstugiwa¢ MU-MIMO

e minimalny zysk anteny 1.49 dBi dla pasma 2,4Ghz (2x2: 2SS)

¢ minimalny zysk anteny 2.78 dBi dla pasma 5Ghz (4x4: 4SS)

e minimalny zysk anteny 3.17 dBi dla pasma 6Ghz (4x4: 4SS)

e minimalna predkos¢ przesytu danych: 688 Mbps dla pasma
2,4Ghz

e minimalna predkosc¢ przesytu danych: 8646 Mbps dla pasma
5Ghz

¢ minimalna predkos¢ przesytu danych: 11530 Mbps dla pasma
6Ghz

e obstugiwac¢ Band Steering

e obstugiwa¢ WDS/Mesh

e obstugiwa¢ DCS i Load Ballancing

e obstugiwaé Fast Roaming (Pre-authentication, PMK caching and

802.11 r/k/v)
e obstugiwac technologie advanced cellular coexistence
5 Bezpieczenstwo Urzadzenie musi: wspierac:
e WEP
WPA
WPA2
WPA3
IEEE 802.1X
MAC filtering
L2 isolation
RADIUS authentication
e Rogue AP detection

6 Funkcje sieci Urzadzenie musi: wspierac:
o |PV6
e VLANs
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e WMM
e U-APSD

Zarzdadzanie

Urzgdzenie musi: wspiera¢ zarzadzanie poprzez:
o Web Ul
o CLI
e SNMP
e Cloud

Zasilanie

Punkt dostepowy musi umozliwia¢ jego zasilanie z PoE,
Maksymalny pobdér mocy nie moze by¢ wiekszy niz 22 W

MTBF (hr)

Parametr te nie powinien by¢ nizszy niz 691,722

Gwarancja

Urzadzenie powinno by¢ objete ograniczong dozywotnig gwarancjg
producenta

11

Serwis

W przypadku awarii urzgdzenia, wysytka zastepczego produktu nastepuje
nastepnego dnia roboczego po tym, w ktérym zgtoszona zostanie awaria.
Urzadzenie powinno by¢ objete w/w opcjg serwisowg w okresie nie
krotszym niz 5 lat.

12

Wymagane
Certyfikaty

Radio: FCC Part 15C, FCC Part 15E, FCC Part 2.1091, ETSI EN 300 328,
EN 301 893, Draft EN 303 687, EN 50385, EN 50665, EN |IEC 62311,
LP0002

EMC: FCC Part 15B, EN 301 489-1, EN 301 489-17, EN55032, EN55035,
EN61000-3-2/-3, EN60601-1-2, BSMI CNS15936

Bezpieczenstwo: EN 62368-1, IEC 62368-1, BSMI CNS15598-1

13

Pozostate

Sprzet musi by¢ nowy i pochodzi¢ z polskiego kanatu dystrybuciji

15.ustuga wdrozenia i konfiguracji urzadzen, oprogramowania i rozwigzan z
zakresu bezpieczenstwa

Zamawiajgcy wymaga kompleksowej ustugi wdrozeniowej, obejmujgcej nastepujgce

etapy:

Montaz i instalacja fizyczna:
Instalacja wszystkich urzgdzenh w szafach teleinformatycznych Zamawiajgcego.

Potgczenie

dostarczonych  urzadzeh  wytgcznie w  obrebie  szaf

teleinformatycznych za pomocg dedykowanych przewodoéw miedzianych
i Swiattowodowych (patchcordow).

Montaz punktow dostepowych w wyznaczonych punktach obiektu, przy
zatozeniu, ze niezbedne okablowanie sieciowe oraz punkty logiczne sg juz
doprowadzone do miejsc montazu (zakres prac nie obejmuje uktadania tras
kablowych poza szafami).

Instalacja systemow operacyjnych serwerowych oraz oprogramowania do
zarzadzania wirtualizacjg na dostarczonych serwerach.
o Konfiguracji nowych serwerdw i oprogramowania w obu serwerowniach
Zamawiajgcego (dwie lokalizacje).

Konfiguracja tozsamosci i ustug katalogowych:
Utworzenie nowej struktury ustugi katalogowe;j:

1.

KRAJOWY

PLAN

=—m_- ODBUDOWY - Polska NextGenerationEU

Sfinansowane przez
Unie Europejska

135

Rzeczpospolita




&

Cyberbezpieczne
Wodociqggi

2. Konfiguracja serweréw odpowiedzialnych za autoryzacje i uwierzytelnianie
w serwerowni Zamawiajgcego pod adresem ul. Ptocka 106, 06 — 500 Mtawa.

3. Przygotowanie struktury organizacyjnej i polityk bezpieczenstwa (hasta, dostep
do zasobdéw, aktualizacje).

4. Instalacji systemu operacyjnego oraz systemow virtualych Hyper-V lub
rownowaznych na nowych serwerach.

5. Instalacji na serwerze wirtualnych systemow operacyjnych:

e pierwszy Windows Serwer 2025 lub réwnowazny wraz z konfiguracjg
primary domain

e drugi wirtualny system operacyjny Windows Serwer 2025 lub réwnowazny z
konfiguracjg secondary domain, uruchomieniu ustug automatycznego
nadawania adresow (DHCP) oraz rozwigzywania nazw (DNS).

e Instalacji CALI, konfiguracji podstawowych polityk domeny.

e Wdrozenie do nowej domeny 25 funkcjonujgcych u Zamawiajgcego
komputerow.

6. Jedno miesiecznej dedykowanej opieki powdrozeniowej realizowanej zdalnie —
wymagane jest, aby do opieki wyznaczony byt dedykowany inzynier
dostarczonego sprzetu i oprogramowania. Wsparcie powdrozeniowe musi by¢
Swiadczone w dni robocze w godzinach 7:00 — 15:00.

Konfiguracja systemoéw bezpieczenstwa i zarzadzania:
1. Systemy sieciowe:

1) Uruchomienie regut filtrowania ruchu, konfiguracja bezpiecznych potgczen
miedzy oddziatami, aktywacja systemdw ochrony przed atakami.

2) Dostawe oraz konfiguracje nowych urzgdzen sieciowych UTM w
serwerowniach (dwie);

3) Zamawiajgcy wymaga, aby Wykonawca w ramach dostawy

zagwarantowat Zamawiajgcemu:

e analize aktualnej struktury sieci lokalnej oraz obecnie funkcjonujgcych u
Zamawiajgcego starych dostepow do internetu.

¢ instalacja/konfiguracja zaoferowanego rozwigzania w infrastrukturze
sieciowej Zamawiajgcego musi by¢ wykonana zgodnie z wymaganiami
Zamawiajgcego (dotyczy polityk bezpieczenstwa, dostepoéw zdalnych,
integracji z domeng lokalng.

e Zamawiajgcy wymaga konfiguracji potgczen VPN typu remote access
(client-to-site) umozliwiajgcych bezpieczny dostep uzytkownikow
zdalnych do zasobow sieci lokalnej. Zamawiajgcy wymaga zestawienia
szyfrowanych potgczen typu site-to-site VPN (IPsec) pomiedzy 3 nowymi
urzgdzeniami UTM w celu potgczenia sieci lokalnych.

e po zakonczeniu instalacji — instruktarz z wykonanej konfiguracji na
zainstalowanym srodowisku UTM,

2. System ochrony koncéwek:
1) Instalacja systemu XDR administracyjnego z panelem sterowania agentami,
przygotowanie polityk ochrony i wdrozenie oprogramowania na stacjach
roboczych i serwerach.
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3. Archiwizacja:

Konfiguracja przestrzeni dyskowej, przygotowanie planéw i
harmonogramow kopii zapasowych dla systemow wirtualnych i baz danych.
Wdrozenie musi obejmowac instalacje na serwerze Zamawiajgcego,
konfiguracje scenariuszy co najmniej 2 serwerow wirtualnych lub
standardowych.

Podtgczenie do macierzy nowych serwerow oraz obecnie funkcjonujgcych
u Zamawiajgcego Dell R320; Dell R330.

4. Kontrola dostepu:

1)

2)

Uruchomienie mechanizmow wykrywania urzgdzen, portalu dla gosci oraz
automatycznego izolowania zainfekowanych hostéw w systemie NAC.
Wdrozenie i harmonogram ramowy dla systemu NAC:

Wdrozenia oraz konfiguracja nowego systemu NAC muszg odby¢ sie w dwdch
lokalizacjach Zamawiajgcego (dwie serwerownie):

Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w
Ssrodowisku klienta.

Podstawowa konfiguracja Systemu NAC (integracja z domena, konfiguracja
urzedu certyfikacji, uruchomienie HA).

Konfiguracja posiadanego urzadzenia firewall (pod katem separacji sieci na
vlan'y, obejmujgcego modyfikacje routing'u, interfejséw, regut firewall i innych
elementoéw konfiguracji wymaganych w procesie separacji sieci na vlan'’y, etc.).
Import urzgdzen koncowych i tozsamosci (z AD oraz dostarczonych przez
Zamawiajgcego list).

Integracja posiadanych przez Zamawiajgcego urzgdzen sieciowych (switche,
AP itp.) z Systemem NAC, w ramach funkcjonalnosci dostepnych na
urzadzeniach.

Uruchomienie uwierzytelniania w oparciu 0 802.1X (EAP-TLS) na urzgdzeniach
konhcowych wzorcowych po jednym z kazdej serii, testy.

Uruchomienie uwierzytelniania w oparciu o adres MAC w Kkorelacji z innymi
mozliwosciami np. DHCP, SNMP, skan portow, testy.

Licencja wsparcia technicznego producenta oprogramowania:

Wykonawca dostarczy systemy NAC wraz z dozywotnig licencjg oraz licencjg
serwisowg od producenta oprogramowania na wsparcie do terminu
wymaganego w OPZ.

Licencja wsparcia technicznego producenta oprogramowania powinna
obejmowac minimalnie wymagania:

o Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania

probleméw zwigzanych z wdrozeniem lub obstugg systemu NAC
Rozwigzywanie powtarzalnych i rozwigzywalnych problemoéw zwigzanych z
oprogramowaniem a takze wsparcie przy identyfikacji problemoéw trudnych do
powtorzenia.

Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu
parametréw dla konfiguracji oprogramowania oraz wstepne obejscia dla
wykrytych problemow.
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o Dostep do dokumentaciji i instrukcji na stronie internetowe;j.
o Dostep do aktualizacji i poprawek, ktore powinny by¢ dostepne z poziomu
interfejsu oprogramowania.

Zamawiajgcy wymaga, aby w ramach dostawy Wykonawca zagwarantowat
dodatkowo:

Ze wzgledu na zakup w tym postepowaniu nowego urzgdzenia klasy firewall
Wykonawca skonfiguruje je rowniez pod kgtem separacji sieci na vlan'y
(wymagane przes system NAC), obejmujgcego modyfikacje routing'u, regut
firewall i innych elementéw konfiguracji wymaganych w procesie separacji sieci
na vlan'y.

Monitoring: Instalacja systeméw na nowych serwerach i skonfigurowanie
zbierania informaciji o zdarzeniach z urzgdzen sieciowych i serweréw oraz
monitoringu ich dostepnosci.

Zarzadzanie IT:

Wdrozenie musi obejmowac instalacje i konfiguracje na serwerze
Zamawiajgcego.
Uruchomienie bazy zasobow oraz portalu do obstugi zgtoszen uzytkownikdéw.
Konfiguracje obstugi ponizszych scenariuszy:

1) Zarzadzanie incydentami (Incident Management),

2) Zarzgdzanie problemami (Problem Management),

3) Zarzadzanie bazg wiedzy (Knowledge Management),

4) Zarzagdzanie zasobami (Asset Management).
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CZESC 4 Dostawa agregatu pradotwoérczego

1. Dostawa agregatu pradotwoérczego

Zamawiajgcy wymaga, aby oferowany agregat prgdotworczy wykonany byt z
obowigzujgcymi normami i standardami:

Dyrektywy Unii Europejskiej:

Oznaczenie Tytut
2006/42/WE Dyrektywa Maszynowa
2014/30/UE (III)Ey'\r/leCI:(;[ywa w sprawie kompatybilnosci elektromagnetyczne;j

Dyrektywa w sprawie sprzetu elektrycznego przewidzianego
do stosowania w okreslonych granicach napiecia (LVD)
2000/14/WE ze zm. Dyrektywa w sprawie emisji hatasu do srodowiska przez
2005/88/WE urzgdzenia uzywane na zewnatrz pomieszczen

2014/35/UE

Normy techniczne:

Oznaczenie Zakres

ISO 8528-1:2005 Agregaty pradot\_/vorcze pradu przemiennego — klasyfikacja,
parametry znamionowe i charakterystyki pracy

PN-EN ISO 8528-  Agregaty pradotworcze prgdu przemiennego — wymagania

13:2016-07 bezpieczenstwa
PN-EN ISO Akustyka — wyznaczanie poziomow mocy akustycznej zrédet
3744:2011 hatasu (metodologia pomiaréw)

Zamawiajgcy wymaga, aby oferowany agregat byt w wersji obudowanej, z obudowg
dzwiekochtonng, wyciszong specjalna, niepalng piankg wygtuszajgca, z niezbednymi
drzwiami dostepowymi i serwisowymi.

Wymagana moc znamionowa agregatu — 40 kVA (32 kW).
Wymagana moc awaryjna agregatu nie mniej niz — 44 kVA (35 kW).
Napiecie — 400/230 V.

Czestotliwos¢ — 50Hz.

Zamawiajgcy wymaga, aby agregat pochodzit z seryjnej i biezgcej produkcji, byt
wyprodukowany w Polsce i posiadat oznaczenie CE. Oferowane urzgdzenie powinno
by¢ w catosci spreparowane przez jednego producenta, ktéry powinien posiadac
wdrozone systemy 1SO9001:2015 oraz AQAP 2110:2016. Ponadto wymaga sie, aby
producent urzgdzenia posiadat certyfikat wdrozenia i stosowania systemow zgodnie z
wymaganiami norm PN-EN ISO 14001:2015, PN-EN ISO 45001:2024 oraz PN-EN
ISO/IEC 27001:2023.
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Zamawiajgcy zastrzega, ze jakiekolwiek modyfikacje urzgdzenia ingerujgce w jego
konstrukcje nie sg dopuszczane.

Wymagana bardzo mocna konstrukcja z mozliwoscig transportu wozkiem widtowym,
dzwigiem, HDS — na pasach, widtach lub tancuchach. Klasa wykonania minimum G3.

Rama dodatkowo izolowana od podtoza za pomocg stop (stozkoéw) gumowych
przykrecanych do ramy, z mozliwoscig regulacji wysokosci (poziomowania).

Wymagany zewnetrzny przycisk zatrzymania awaryjnego, a takze gniazdo potrzeb
witasnych agregatu.

Zaciski na listwie sterowniczej:
— NC do podfgczenia zewnetrznego stopu pozarowego;
— dla kabla potrzeb wtasnych agregatu;
— dla kabla sterowniczego, sterowania uktadem SZR.

Wymagane wysokowydajne amortyzatory drgan silnika i prgdnicy.
Wymiary nie przekraczajgce (dt. x szer. x wys.) — 2300 x 1000 x 1545 [mm].

Wymagany zbiornik paliwa co najmniej 100 litrbw w ramie agregatu, pozwalajgcy na
ciggta prace agregatu:

— przy 75% obcigzeniu co najmniej 11,6h;

— przy 100% obcigzeniu co najmniej 9,7h.

Wymagany pojemnosciowy czujnik poziomu paliwa z procentowym wskazaniem na
sterowniku, a takze wbudowany alarm poziomu paliwa ponizej 15 procent (rezerwa).

Wymagane takze wylgczenie agregatu przy 5 procentach poziomu paliwa
(zabezpieczenie przed zapowietrzeniem). Wymagany réwniez korek spustowy
zbiornika oraz co najmniej jeden niezalezny otwor w zbiorniku zaslepiony deklem na
Srubach, umozliwiajgcy montaz i podtgczenie dodatkowej instalacji paliwowej, lub
przeniesienie wlewu paliwa na drugg strone zbiornika.

Stalowy tlumik dzwiekow minimum -35db(A) — wymaga sie, aby zabudowany byt
wewnatrz agregatu.

Wymagania odnosnie do silnika:
— silnik turbodiesel (np. Y4105D lub inny rbwnowazny spetniajgcy wymagania);
— silnik diesla o mocy znamionowej PRP nie mniejszej niz — 38kW;
— liczba i uktad cylindréw — 4 L;
— wymagany typ wtrysku — bezposredni;
— elektroniczna regulacja obrotow;
— podgrzewanie bloku — grzatka silnika kontrolowana przez sterownik agregatu;
— spalanie przy 75% obcigzenia nie wiecej niz — 8,7 I/h;
— spalanie przy 100% obcigzenia nie wiecej niz — 10,4 I/h;
— wlew paliwa - korek zamykany kluczykiem, wewnatrz obudowy;
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— filtr powietrza suchy;

— silnik chtodzony glikolem;

— predkos¢ obrotowa — 1500 r.p.m.;

— uktad elektryczny 12V;

— akumulator 12V;

— automatyczna tadowarka buforowa akumulatora/éw w czasie czuwania;
— ostona elementow gorgcych oraz ruchomych.

Wymagania odnosnie do pradnicy:

— wyposazona w automatyczng regulacje napiecia;

— obudowa (wg IEC-34-5) - IP23;

— zlgcze — elastyczny dysk;

— klasa izolacji — H;

— wymagane wykonanie, gdzie stojan pradnicy jest nawiniety z poskokiem 2/3,
poniewaz zapewnia to eliminacje krotnosci trzeciej harmonicznej (3, 9, 15, itd.)
napiecia wyjsciowego. Poskok 2/3 minimalizuje indukowanie sie hadmiernych
pradow w obwodzie neutralnym;

— wytrzymato$¢ zwarciowa pradnicy >300% obcigzenia znamionowego.

Wymagania odnosnie do sterownika:

SMART 500 MKII lub inny rownowazny spetniajgcy wszystkie opisane wymagania,
Z petng obstugg rozwigzan producenta, z komunikatami w jezyku polskim, pozwalajgcy
na kontrole parametréw sieci i agregatu (napie¢ , pradéw, mocy, czestotliwosci, cosé,
napiecia tadowania akumulatora, ilo$¢ paliwa w zbiorniku, czasu pracy agregatu,
parametrow silnika).

Panel sterownika wyposazony w tabliczke z diodami sygnalizacyjnymi dla tatwej
obstugi i szybkiej identyfikacji stanéw pracy urzgdzenia. Wymagana jest identyfikacja
alarméw dotyczgcych dziatania baterii, pracy alternatora, poziomu paliwa, cisnienia
oleju oraz dwa dodatkowe do zdefiniowania. Sterownik musi posiadac¢ w tylnej $cianie
wolne sloty do podtgczenia dodatkowych modutéw sygnalizacyjnych np. GSM,
ETHERNET, stykow/wyjs¢ przekaznikowych dla sygnatéw bezpotencjatowych (do
zdefiniowania przez uzytkownika)

Szafa elektryczna/automatyki agregatu zbudowana na podzespotach renomowanych
producentow elektryki i elektroniki, wedtug norm i standarddw.

Sterownik musi posiada¢ - Datakom SMART 500-MK2 - ekonomiczny kontroler
agregatu gotowy do integracji BMS i monitorowania poprzez Internet.

Cechy:
— obstuga agregatdéw na olej napedowy i gaz;
— obstuga 400 Hz;
— dziennik — minimum 400 zdarzen;
— mozliwos¢ edycji wszystkich parametréw na panelu przednim;
— 3-poziomowe hasto konfiguracyjne;
— graficzny wyswietlacz LCD minimum 128x64;
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jezyki do pobrania (domyslnie — polski);
wyswietlanie przebiegdéw napiecia i pradow;
analiza harmonicznych;

wyjscia 16 AMCB i GCB;

8 konfigurowalnych wejs¢ cyfrowych;

wejscia rozszerzalne do 40;

6 konfigurowalnych wyjs¢ cyfrowych;

wyjscia z mozliwoscig rozszerzenia do 38;

3 konfigurowalne wejscia analogowe;

zarowno CANBUS-J1939, jak i MPU;

3 konfigurowalne alarmy serwisowe;

tygodniowy harmonogram pracy;

reczna ,precyzyjna regulacja predkosci” w wybranych ECU,;
automatyczne sterowanie pompg paliwa;
ochrona przed nadmierng mocag;

odwrotna ochrona zasilania;

zabezpieczenie przed przecigzeniem IDMT;
zrzut obcigzenia, obcigzenie zastepcze;
zarzadzanie wieloma obcigzeniami;
zabezpieczenie od asymetrii pradu;

ochrona przed asymetrig napiecia;

zegar czasu rzeczywistego z podtrzymaniem bateryjnym;
kontrola predkosci biegu jatowego;

tadowanie akumulatora wtgczone;

wiele parametréw nominalnych;

naped Tactor i MCB;

4 kwadrantowe liczniki mocy agregatu;

liczniki zasilania sieciowego;

wskazania poziomu paliwa;

wyswietlacz diagnostyczny modemu;
konfigurowalny przez USB, RS-485 i GPRS;
darmowy program konfiguracyjny;

gotowy do centralnego monitorowania;

obstuga mobilnych agregatéw prgdotworczych;
tatwa aktualizacja oprogramowania sprzetowego USB;
stopien ochrony IP65 ze standardowg uszczelka.

Wymagane pomiary:

napiecia sieci i agregatu PN / PP;

czestotliwosc sieci i agregatu;

prady fazowe sieci i agregatu;

prady neutralne sieci i agregatu;

sieC i agregat, faza i suma, kW, kVA, kVAr, pf;
predkos¢ silnika;

napiecie baterii;

temperatura silnika;

cisnienie oleju;

zuzycie paliwa (dla silnikow wyposazonych w ECU);
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Wymagana komunikacja:
— 4-pasmowy modem GPRS;
— Port USB;
— RS-485 (2400-115200) — opcjonalnie;
— RS-232 (2400-115200);
— J1939-CANBUS;
— centralny monitoring internetowy
— wysyfanie wiadomosci SMS;
— wysytanie e-mail - opcjonalnie
— darmowe oprogramowanie na PC;
— Modbus RTU.

Agregat powinien zapewni¢ wysytanie sygnatow alarmowych z wykorzystaniem sieci
GSM na trzy podane telefony komérkowe. Wymagane sg co najmniej 4 sygnaty
alarmowe: start agregatu (po zaniku sieci), niski poziom paliwa (rezerwa), stop
agregatu (po powrocie sieci), awaria agregatu (alarm globalny).

Zamawiajgcy wymaga takze wyposazenia w uktad SZR typu RTSE na przetaczniku z
napedem silnikowym, np. Socomec ATyS d M 63 A lub innym réwnowaznym
spetniajgcym wymagania.

Wymagany uktad SZR zbudowany jest na bazie przetgcznika zrédta zasilania z
napedem silnikowym (1-0-2), sktadajgcego sie z dwodch niezaleznych roztgcznikow
izolacyjnych ze wspdlnym napedem silnikowym, z mozliwoscig przetaczania
elektrycznego w trybie automatycznym oraz recznego przy pomocy dotgczonej
rgczki.

Uktad SZR musi by¢ zbudowane w oparciu o przetgczniki z napedem silnikowym o
pozycjach tgczeniowych |-0-ll. Kazdy z przetgcznikow musi sktada¢ sie z dwoch
niezaleznych rozigcznikébw wraz z blokadg mechaniczng i elektryczng. Obwody
elektryczne obu roztgcznikow muszg posiadac blokade elektryczng uniemozliwiajgcg
podanie napiecia na oba roztgczniki jednoczesnie.

1. Blokada elektryczna - odpowiednie potgczenie modutu sterowania
uniemozliwiajgce rownoczesne wysterowanie tych samych pozyciji.

2. Blokada mechaniczna — przetgcznik zrédta zasilana z napedem silnikowym
sktadajgcy sie z dwdch niezaleznych roztgcznikéw. Zamienne zatgczenie
roztgcznikow odbywa sie z przerwg czasowgq i przez pozycje 0.

3. Blokada programowa — blokada ta uniemozliwia jednoczesne wysterowanie
dwdch przekaznikéw zabudowanych wewnatrz uktadu SZR.

Zamienne zatgczanie roztgcznikdw musi odbywac sie z przerwg czasowg i zawsze
przez pozycje ,,0”. Dzieki temu nie bedzie istniata mozliwosci (nawet przy
uszkodzeniu uktadu sterowania) jednoczesnego zatgczenia obu tgcznikow czyli
spotkania sie napiecia sieci i generatora.

Wymagane tryby sterowania:
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1. Sterowanie automatyczne- momencie zaniku napiecia sieci sterownik agregatu
musi rozpoczyna odliczanie zaprogramowanej zwtoki czasowej. Po uptynieciu
nastawionego czasu i utrzymujgcego sie braku napiecia sieci sterownik musi
przetgcza¢ sie w pozycje ,0” i wystawia¢ sygnat START agregat, ktéry
rozpoczg¢ ma procedure startu silnika napedzajgcego generator wedtug
zaprogramowanych w sterowniku agregatu parametréw (czas startowania i
przerwa, ilo§¢ mozliwych prob startowania itp.). Po pojawieniu sie napiecia
generatora, sterownik agregatu musi sprawdzaé¢ jego parametry (wartos¢,
czestotliwos¢) i gdy mieszczg sie w dopuszczalnych granicach - przetgczac
uktad w pozycje ,II” przechodzac przez pozycje ,0” i zatgczac kierunek zasilania
z generatora. Tym samym napiecie generatora podawane ma by¢ na odbiory.

2. Powrd6t napiecia - w momencie ponownego pojawienia sie napiecia sieci i jego
utrzymywania sie przez odpowiedni czas, sterownik agregatu musi przetgczac
uktad w pozycje ,I” przechodzgc przez pozycje ,0” i zatgczaé kierunek zasilania
z sieci. Nastepnie wymagane jest utrzymywanie jeszcze prace silnika przez
okreslony czas ok. 2 min, w celu umozliwienia wychtodzenia silnika bez
obcigzenia. Po uptynieciu tego czasu, sterownik agregatu musi samoczynnie
wytaczac silnik napedzajgcy generator i wraca¢ do stanu wyjsciowego tzn. do
czuwania i monitorowania sieci.

3. Sterowanie reczne mechaniczne- wymagane, aby przetgcznik SZR mozna
przestawiaC przy pomocy dotgczonej rgczki. Tryb ma stuzy¢ wytacznie na
poczet sytuacji awaryjnych.

Wymagane takze zabezpieczenie przed przedostaniem sie napiecia generatora na
sie¢ energetycznag. W przypadku wytgczenia energii przez Zaktad Energetyczny musi
istnieC pewnosc¢, ze napiecie z agregatu nie przedostanie sie do sieci zasilajgcej.
Podobnie rzecz ma sie w drugim kierunku -napiecie z sieci nie moze zosta¢ podane
na agregat. Powyzsze nalezy zapewnic¢ poprzez:

1. Budowa mechaniczna przetgcznika — przetgcznik zrédta zasilania z napedem
silnikowym o trzech stabilnych pozycjach 1-0-2, musi skfadac¢ sie z dwdch
niezaleznych roztgcznikéw 4-polowych izolacyjnych (tory gtéwne) potgczonych
mechanicznie w sposéb uniemozliwiajgcy ich jednoczesne zatgczenie.
Przetgczenie zrédet musi odbywac sie z przejsciem przez pozycje 0.

2. Blokada elektryczna sterowania przetgcznika — przetgcznik musi posiadaé
wewnetrzng blokade uniemozliwiajgcg rownoczesne wysterowanie dwoch
pozycji przetgcznika. Blokade elektryczng zapewnia¢ ma takze uktad mini SZR-
a na zasilaniu i sterowaniu przetgcznika zbudowany na ministycznikach z
wiasng blokadg mechaniczng i elektryczna.

3. Blokada programowa - blokada ta musi uniemozliwia jednoczesne
wysterowanie dwoch przekaznikow zabudowanych wewnatrz sterownika
agregatu podajgcych sygnaty do przetgczania SZR-a.

Zamawiajgcy wymaga rowniez, aby przed dostarczeniem agregatu na obiekt mozliwe
byto przeprowadzenie proby FAT urzgadzenia u producenta, w obecnosci komisji
zamawiajgcego. Wymaga sie dotgczenia protokotu z proby FAT do dokumentacji
powykonawcze;.
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Podsumowanie dokumentu:

Wszystkie urzadzenia i sprzety oferowane przez Wykonawce muszg by¢ fabrycznie
nowe i dostarczane z oficjalnych kanatéw dystrybucyjnych dostepnych w Polsce.
Oprogramowanie oferowane przez Wykonawce réwniez musi pochodzi¢ z oficjalnych
zrédet dystrybucyjnych w Polsce.

W ramach realizacji umowy, Wykonawca jest zobowigzany do zapewnienia ustugi
transportu, co jest uwzglednione w jego ofercie cenowej. Zamawiajgcy nie wymaga
ustugi montazu czy konfiguracji, o ile nie zostato to wprost okreslone przy
szczegotowym opisie konkretnego produktu. Zamawiajgcy samodzielnie zajmie sie
usunieciem zbiorczych elementéw opakowania, takich jak kartony, papier czy folia.

Zamawiajgcy dopuszcza mozliwos¢é zastosowania rozwigzan rownowaznych.
W przypadku pojawienia sie w specyfikacji odniesien do nazw wiasnych, znakow
towarowych, modeli, czy okreslonych producentow, nalezy je rozumiec jako wskazania
oczekiwanej jakosci oraz efektu kohcowego. Przyjete parametry stanowig standard,
do ktérego Wykonawca musi sie odnosic.

Wykonawca ma prawo zaproponowacC rozwigzania rownowazne, pod warunkiem,
ze spetniajg one wymogi jakosciowe i funkcjonalne okreslone w postepowaniu.

Zamawiajgcy hie wymaga korzystania z produktow, materiatdw czy urzadzen
konkretnego producenta. Wszelkie propozycje rozwigzan réwnowaznych muszg
jednak spetnia¢ minimalne wymagania okreslone w specyfikacji oraz zapewniaé
prawidtowe dziatanie przedmiotu zamowienia. Rozwigzania rownowazne muszg
odpowiadac przyjetym standardom technicznym i jakosciowym.

Przez rozwigzania réwnowazne rozumie sie takie, ktdére gwarantujg parametry
techniczne, jakosciowe i uzytkowe nie gorsze od tych wskazanych w opisie przedmiotu
zamowienia. Wykonawca, powotujgc sie na rozwigzania rownowazne, zobowigzany
jest wykazac, ze jego oferta spetnia wymagania okreslone przez Zamawiajgcego.

Jesli w opisie przedmiotu zamodwienia zostaty wskazane konkretne typy, znaki
towarowe, marki, producenci, dostawcy, patenty, zrodta czy szczegdlne procesy, ktére
charakteryzujg produkty lub ustugi, Zamawiajgcy dopuszcza zaproponowanie
rozwigzan rownowaznych, pod warunkiem, ze zapewnig one parametry techniczne nie
gorsze od tych okreslonych oraz bedg zgodne z funkcjonalnoscig uzytkowg
(tozsamos$¢ funkcji), parametrami technicznymi (wytrzymatos¢, trwato$¢, dane
techniczne), bezpieczenstwem uzytkowania itd.
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