Cyberbezpieczne
Wodociggi

Zalacznik nr 4A

Projektowane postanowienia umowy
Umowa
zawarta w dniu .... w Mtawie pomiedzy

Zaklad Wodociagow, Kanalizacji i Oczyszczalnia Sciekéw ,WOD-KAN” Spoétka
z ograniczong odpowiedzialnoscig, 06-500 Mtawa, ul. Ptocka 106, NIP: 569 000 32 88,
REGON: 130020022, KRS 0000106569

reprezentowang przez— ........................ :

zwang dalej ,Zamawiajgcym”

- zwanym w dalszej czesci umowy Wykonawcg, wytonionym w trybie podstawowym
z mozliwoscig zastosowania negocjacji (numer ogtoszenia ......................... z dnia

................................. ).
§1

[Wprowadzenie]

Umowa zawarta w wyniku rozstrzygniecia postepowania o udzielenie zamowienia
publicznego w ramach projektu grantowego ,Cyberbezpieczne Wodociggi” — Krajowy Plan
Odbudowy i Zwiekszania Odpornosci finansowany ze srodkéw Instrumentu na Rzecz
Odbudowy i Zwiekszania Odpornosci, Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL,
infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo — Cyberbezpieczne
Wodociggi, prowadzonego przez Zaktad Wodociggéw, Kanalizacji i Oczyszczalnia Sciekéw
,WOD-KAN” Spotka z ograniczong odpowiedzialnoscia.

KRAJOWY . SfFinansowane przez
PLAN Rzeczpospolita Unie Europejska

=m__- ODBUDOWY - Polska NextGenerationEU




Cyberbezpieczne
Wodociggi

§ 2.

[Przedmiot i zakres umowy]

1. Przedmiotem Umowy jest:

ustuga przeprowadzenia audytu poczgtkowego Systemu Zarzadzania
Bezpieczenstwa Informacji oraz Systemu Zarzadzania Ciggtoscig Dziatania
wraz z oceng stopnia zgodnosci z wymaganiami cyberbezpieczenstwa (KRI
oraz uoKSC);

ustuga przeprowadzenia audytu poczgtkowego Systemu Zarzgdzania
Bezpieczenstwa Informacji oraz Systemu Zarzgdzania Ciggtoscig Dziatania
wraz z oceng stopnia zgodnosci z wymaganiami cyberbezpieczenstwa (KRI
oraz uoKSC);

ustuga opracowania dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informacji oraz Systemu Zarzgdzania Ciggtoscig Dziatania

ustuga przeprowadzenia szkolenia dla kadry kierowniczej z zakresu
cyberbezpieczenstwa, w tym Systemu Zarzgdzania Bezpieczenstwem
Informacji oraz Systemu Zarzagdzania Ciggtoscig Dziatania.

§ 3.

[Terminy realizacji Przedmiotu Umowy]

1. Strony zgodnie ustalaja, ze Przedmiot Umowy zostanie wykonany do dnia 19.06.2026 r.

2. Strony dopuszczajg mozliwos¢ zmiany termindw realizacji Przedmiotu Umowy
wymienionych w ust. 1 po uprzednim kontakcie pomiedzy Stronami, ktéry to kontakt
winien nastepowaé przez osoby upowaznione do kontaktu zgodnie z zapisami §8
niniejszej umowy i potwierdzeniu zmiany konkretnych terminow realizacji umowy
przynajmniej w formie mailowej, jednak za wigzgce przyjmuje sie terminy zwigzane z
koncowa datg realizacji projektu Grantowego Cyberbezpieczne Wodociggi. Uzgodniona
zmiana terminu realizacji umowy zwalnia z zapiséw §9 niniejszej Umowy w zakresie
zwtoki w wykonaniu przedmiotu umowy, jednak kazdorazowo wymaga odpowiednigj
argumentaciji.

§4.
[Obowiazki Wykonawcy]

1. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy w sposob zgodny
z wymaganiami i przepisami prawa, a takze w zgodzie z dokumentacjg konkursu
grantowego pn. ,Cyberbezpieczne Wodociagi”, w zgodzie z SWZ i zatgcznikami oraz
ztozong oferta.

2. Wykonawca gwarantuje, ze spetnia wszelkie wymagania, posiada wiedze,
doswiadczenie i umiejetnosci do wykonania przedmiotu Umowy, a takze oswiadcza, ze
jest zdolny do petnej realizacji wymogow zwigzanych z wykonaniem przedmiotu Umowy.
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. Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy zgodnie z ustalonym
i zatwierdzonym przez Zamawiajgcego harmonogramem.

. Wykonawca zobowigzuje sie do realizacji przedmiotu umowy z nalezytg starannoscia.

. Wykonawca zobowigzuje sie do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamdwienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyzywienia.

. Wykonawca zobowigzuje sie do petnej wspoétpracy z Zamawiajgcym w ramach
realizowanego przedmiotu umowy.

. Wykonawca zobowigzuje sie do wykonywania przedmiotu Umowy zgodnie z przepisami
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1), ustawg z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000 z p6zn. zm.)
oraz zgodnie z wewnetrznymi procedurami dotyczgcymi ochrony danych osobowych i
bezpieczenstwa informacji, obowigzujgcymi u Zamawiajgcego.

§ 5.

[Obowigzki Zamawiajgcego]
. Zamawiajgcy zobowigzuje sie do petnej wspotpracy z Wykonawcg w ramach
realizowanego przez Wykonawce przedmiotu umowy, w tym w szczegdlnosci do
wspotpracy w zakresie merytorycznym dotyczgcym przedmiotu umowy oraz
dokumentaciji, a takze do udostepnienia Wykonawcy infrastruktury do przeprowadzenia
przedmiotu umowy.
Zamawiajgcy zobowigzuje sie do niezwtocznego przekazywania Wykonawcy informacji
majgcych wptyw na realizacje przedmiotu umowy zwtaszcza w zakresie zmiany terminu
wykonania przedmiotu umowy lub jego elementéw w razie koniecznosci wynikajgcych
m.in. ze zmian regulaminu konkursu, zapisow umowy o powierzenie grantu oraz innych
okolicznosci, ktorych nie mozna byto wczesniej przewidziec.
Zamawiajgcy zobowigzuje sie do dokonania terminowe;j realizacji ptatnosci, zgodnie z
zapisami §6 niniejszej umowy.

§ 6.

[Wynagrodzenie i sposob ptatnosci]

. Zamawiajgcy zaptaci Wykonawcy za realizacie Umowy kwote w wysokosci
...................... zt  netto (stownie: PP (0]4Y/¢1 o
..................... /100) + 23% VAT, co stanowi catkowitg kwote brutto wynoszaca
.................................... zt (stownie: ...........ceieiieieennn. L Zbotyeh 00/100), w tym

w szczegolnosci:

— ustuga przeprowadzenia audytu poczagtkowego Systemu Zarzgdzania
Bezpieczenstwa Informacji oraz Systemu Zarzadzania Ciggtoscig Dziatania wraz z
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oceng stopnia zgodnosci z wymaganiami cyberbezpieczenstwa (KRl oraz uoKSC) za
kwote netto ................... (stownie: ...), co stanowi kwote brutto ....................
(stownie: ...), w tym nalezny podatek VAT w wysokoScCi ..................... (stownie:

)

— ustuga przeprowadzenia audytu poczatkowego Systemu Zarzgdzania
Bezpieczenstwa Informacji oraz Systemu Zarzadzania Ciggtoscig Dziatania wraz z
oceng stopnia zgodnosci z wymaganiami cyberbezpieczenstwa (KRI oraz uoKSC) za
kwote netto ................... (stownie: ...), co stanowi kwote brutto ....................
(stownie: ...), w tym nalezny podatek VAT w wysoOKOSCi ..................... (stownie:

L)

— ustuga opracowania dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informacji oraz Systemu Zarzgdzania Ciggtoscig Dziatania za kwote netto
................... (stownie: ...), co stanowi kwote brutto .................... (stownie: ...), w
tym nalezny podatek VAT w wysoKoSCi ..................... (stownie: ....);

— ustuga przeprowadzenia szkolenia dla kadry kierowniczej =z zakresu
cyberbezpieczenstwa, w tym Systemu Zarzadzania Bezpieczehstwem Informacii
oraz Systemu Zarzgadzania Ciggtoscig Dziatania za kwote netto ...................
(stownie: ...), co stanowi kwote brutto .................... (stownie: ...), w tym nalezny
podatek VAT w wysokoSCi ..................... (stownie: ....).

. Catkowita kwota brutto zamowienia, wymieniona w ust. 1 zawiera wszystkie koszty
zwigzane z realizacjg zadania niezbedne do jego wykonania.

. Wynagrodzenie bedzie wyptacone na podstawie protokotu koncowego/czesciowego
podpisanego przez obie strony oraz faktur (lub rachunku) wystawionych przez
Wykonawce.

. Za date zapfaty uznaje sie dzien obcigzenia rachunku Zamawiajgcego.

Zaptata wynagrodzenia nastgpi w uzgodnionych terminach z przywotaniem 7 dniowego

terminu pfatnosci, zgodnie z trescig oferty ztozonej przez Wykonawce.

. Zaptata wynagrodzenia zostanie dokonana na podstawie wystawionej przez
Wykonawce faktury VAT, przy czym Zamawiajgcy dopuszcza mozliwosé rozliczenia
czesciowego po kazdorazowej czesciowej realizacji przedmiotu zamdwienia w kwotach
naleznych za kazdg z czesci zamowienia.

. Zapfata wynagrodzenia i wszystkie inne ptatnosci dokonywane na podstawie umowy

beda realizowane przez Zamawiajgcego w ztotych polskich.
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§7
[PRAWA AUTORSKIE]

1. Z chwilg odbioru Przedmiotu Umowy, w ramach wynagrodzenia, o ktérym mowa w § 2

ust. 3, Wykonawca przenosi na Zamawiajgcego autorskie prawa majgtkowe w petnym

nieograniczonym czasowo i terytorialnie zakresie do wszystkich zmian i produktow

wytworzonych w wyniku realizacji Umowy na wszystkich znanych w chwili zawarcia umowy

polach eksploatacji, a w szczegdlnosci wskazanych w art. 50 ustawy z dnia 4 lutego 1994 r.

o prawie autorskim i prawach pokrewnych (Dz.U. z 2021 r. poz. 1062 t.. ) oraz

nastepujgcych polach eksploatacji, obejmujgcych prawo do:

1)

2)

3)

4)
)

6)

korzystania z produktéw w dowolny sposéb, w nieograniczonej liczbie kopii oraz
przez nieograniczong liczbe uzytkownikdw i 0sob;

utrwalania i zwielokrotniania produktéw w catosci lub w czesci srodkami i w
formie: dyskéw twardych, tasiemek streameréw, dyskietek, nosnikéw CD-R/RW,
DVD-R/RW, przenosnej pamieci zewnetrznej, poczty elektronicznej, za pomocg
Internetu lub intranetu, przesytania za pomocag sieci bezprzewodowych, na
wydrukach papierowych, ksero kopiowania i innych technik, w tym technikg
drukarska, reprograficzng, zapisu magnetycznego oraz technikg cyfrowa,
nosnikow elektronicznych, ustug chmurowych;

ttumaczenia, przystosowywania, zmiany uktadu lub innej dowolnej zmiany, w tym:
uzupetniania, skracania, przerébki oraz sporzgdzenia nowej wersiji;
rozpowszechniania produktéow przy pomocy no$nikéw informaciji;

odptatnego lub nieodptatnego udostepniania do korzystania osobom trzecim
oryginatu Produktéw lub ich kopii;

zmiany/modyfikacji uktadu, tresci lub jakichkolwiek innych zmian, z zachowaniem
wszystkich pél eksploatacji okredlonych w niniejszym ustepie na czesci

zmienione/zmodyfikowane.

2. Wykonawca przenosi na Zamawiajgcego, w ramach wynagrodzenia okreslonego w §

6 ust. 3 Umowy, prawo do wykonywania zaleznego prawa autorskiego tgcznie z

wytgcznym prawem do udzielania zezwolen na wykonywanie zaleznego prawa

autorskiego, na wszystkich polach eksploatacji, wskazanych w ust. 1.
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3. Wykonawca oswiadcza, ze wykonane przez niego w ramach Umowy prace nie
naruszajg jakichkolwiek praw osob trzecich, zwlaszcza w zakresie przepiséw o
wynalazczosci, znakach towarowych, prawach autorskich i prawach pokrewnych oraz
nieuczciwej konkurencji.

4. Strony ustalajg zgodnie, ze Zamawiajgcy nie ponosi i nie bedzie ponosi¢
odpowiedzialnosci za naruszenie praw o0soOb trzecich w zwigzku z pracami
wykonywanymi przez Wykonawce. Cata odpowiedzialnoS¢ w powyzszym zakresie
spoczywa na Wykonawcy.

5. W ramach wynagrodzenia, o ktérym mowa w § 6 ust. 3, Wykonawca przenosi na
Zamawiajgcego witasnos¢ nosnikow, na ktérych utrwalone zostaty produkty oraz
witasnosc¢ egzemplarzy dokumentacji, w chwili podpisania przez Zamawiajgcego bez

zastrzezen Protokotu Odbioru w danym zakresie.

§8
[Zachowanie poufnosci]

1. Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich informaciji
dotyczacych infrastruktury, informaciji technicznych, technologicznych, prawnych i
organizacyjnych dotyczacych systemow i sieci informatycznych/teleinformatycznych
Zamawiajgcego oraz danych osobowych jego pracownikéw uzyskanych od
Zamawiajgcego w zwigzku z wykonywaniem Umowy niezaleznie od formy
przekazania tych informacji i ich zrédta. Ujawnienie moze nastgpi¢ na rzecz oséb,
ktérymi Wykonawca postuguje sie do wykonania Umowy, ale tylko w zakresie w jakim
osoba taka musi mie¢ dostep do informacji dla nalezytego wykonania Umowy.

2. Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych dziatan dla
zapewnienia, ze zaden pracownik Wykonawcy i inna osoba ktérg bedzie sie
postugiwac przy wykonywaniu Umowy otrzymujgca informacje o ktérych mowa w ust.
1 nie ujawni tych informacji, ani ich zrédta, zarbwno w catosci, jak i w czesci bez
uzyskania uprzednio wyraznego upowaznienia na piSmie od Zamawiajgcego.

3. Wykonawca zobowigzuje sie zachowac poufnos¢ informacji w czasie obowigzywania
Umowy, a takze po odstgpieniu od niej, jej rozwigzaniu lub wygasnieciu.

4. Strony zobowigzujg sie do przestrzegania przy wykonywaniu Umowy wszystkich
postanowien zawartych w obowigzujgcych przepisach prawnych zwigzanych z
ochrong danych osobowych, a takze z ochrong informaciji niejawnych oraz ochrong
tajemnicy skarbowe;.

5. Obowigzek okreslony w ust. 1 nie dotyczy informacji powszechnie znanych oraz
udostepniania informacji na podstawie bezwzglednie obowigzujgcych przepisow
prawa, a w szczegolnosci na zgdanie sadu, prokuratury, organéw podatkowych lub
organow kontrolnych. Nie bedg uwazane za poufne informacje, ktore:
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1) wczesniej staty sie informacjg publiczng w okolicznosciach nie bedgcych
wynikiem czynu bezprawnego lub naruszajgcego Umowe;

2) byly zatwierdzone do rozpowszechniania na podstawie uprzedniej pisemnej
zgody Zamawiajgcego.

6. Wykonawca ponosi odpowiedzialnos¢ za zachowanie poufnosci przez swoich
pracownikow, ktorymi bedzie sie postugiwac przy wykonywaniu Umowy.

7. Wykonawca zobowigzuje sie do niekopiowania, niepowielania, ani w jakikolwiek inny
sposOb nierozpowszechniania jakichkolwiek informacji z ust. 1 z wyjgtkiem
uzasadnionej potrzeby do celéw zwigzanych z realizacjg Umowy.

8. Wykonawca odpowiada za szkode wyrzgdzong Zamawiajgcemu przez ujawnienie,
przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych
od Zamawiajgcego, wbrew postanowieniom Umowy.

§9.
[Osoby do kontaktow]
. Do bezposredniej wspotpracy w ramach wykonywania niniejszej Umowy Zamawiajgcy
upowaznia nastepujgce 0SobY: ... ...

2. Do bezposredniej wspoétpracy w ramach wykonywania niniejszej Umowy Wykonawca
upowaznia NastepUjaCe 0SODY: ... i

tel: ..........opeeee"" N
C-Mail: o

§ 10.
[Kary umowne]
1. Strony ustalajg, kary umowne w nastepujgcych przypadkach i wysokosciach:

a) Wykonawca zapfaci Zamawiajgcemu kary umowne za zwioke w realizacji
przedmiotu umowy w wysokosci 0,2% wartosci brutto wynagrodzenia, o ktérym
mowa w § 6 ust. 1 za kazdy dzieh zwioki, liczony od nastepnego dnia, w ktérym
miata nastgpic realizacja przedmiotu umowy.

b) Wykonawca zaptaci kare umowng za odstgpienie od umowy z przyczyn lezgcych po
stronie Wykonawcy w wysokosci 10 % wynagrodzenia brutto, o ktérym mowa w § 6
ust 1.
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c) Zamawiajgcy zaptaci wykonawcy kare umowng za odstgpienie od umowy z przyczyn
lezgcych po stronie Zamawiajgcego w wysokosci 10% wynagrodzenia brutto, o ktorym
mowa w § 6 ust 1.

2. Wykonawca wyraza zgode na potrgcenie naliczonych kar umownych z naleznosci do
zapfaty wynikajgcej z faktury Wykonawcy.

3. Strony majg prawo zgdac¢ odszkodowania przekraczajgcego wysokosc¢ kar umownych na
zasadach ogdlnych.

§ 11.
[Odstapienie od umowy]

1. Zamawiajgcy moze odstgpi¢ od umowy w razie wystgpienia istotnej zmiany okolicznosci
powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna
byto powiedzie¢ w chwili zawarcia umowy.

2. Zamawiajgcy ma prawo odstgpic od umowy w przypadku jej niewykonania
lub nienalezytego wykonania.

3. Odstgpienie od umowy w przypadkach okreslonych w ust. 1-2 powinno nastgpi¢
w terminie 30 dni od dnia powziecia wiadomosci o powyzszych okolicznosciach.

§12.
[Postanowienia koncowe]

1. Wykonawca nie moze przenosi¢ wierzytelnosci wynikajgcej z umowy na rzecz osoby
trzeciej, bez pisemnej zgody Zamawiajgcego.

2. Wszelkie zmiany i uzupetnienia tresci umowy wymagajg dla swojej waznosci formy
pisemnej w formie aneksu do umowy podpisanego przez obie strony.

3. Strony dopuszczajg mozliwo$¢ zmiany postanowien zawartej umowy w stosunku do
tresci oferty, na podstawie ktorej dokonano wyboru Wykonawcy w sytuaciji, jezeli wystgpi
nieprzewidziana okolicznos¢ o obiektywnym charakterze, ktéra w sposob istotny wptynie
na mozliwos¢ wykonania przedmiotu umowy.

4. Wszelkie spory wynikajgce z niniejszej umowy strony poddajg rozstrzygnieciu Sgdowi
Powszechnemu wiasciwemu dla Zamawiajgcego.

5. W sprawach nie uregulowanych niniejszg umowg stosuje sie przepisy Kodeksu
Cywilnego.

6. Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajgcego
jeden dla Wykonawcy.

Wykonawca: Zamawiajacy:

Elektronicznie

de podpisany przez

Marek Dusinski
kan [
weawa  M202604.22
13:29:36 +02'00"
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